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IX
WOORD VOORAF
Verpleegkundigen, artsen en zorgvoorzieningen gaan dagelijks om met bij­
zonder privacygevoelige gegevens. Het is belangrijk dat patiënten en cliën­
ten in volle openheid en vertrouwen kunnen spreken over hun gezondheid. 
Het beroepsgeheim schrijft daarover duidelijke regels voor. Het is en blijft 
een essentiële waarde in de gezondheidszorg. Die regels blijven ook in de 
21ste eeuw hun waarde behouden, maar volstaan niet meer om het nood­
zakelijke	vertrouwen	 te	bieden.	 In	een	 tijd	waarin	effectieve	gezondheids­
zorg	niet	meer	kan	zonder	efficiënte	 informatisering,	zijn	er	nieuwe	regels	
nodig voor de bescherming van de privacy van de patiënten.
Die regels bestaan reeds sinds 1992, maar worden nu grondig hervormd met 
de veelbesproken GDPR of ‘Algemene Verordening Gegevensbescherming’. 
Het is een Europese verordening die op 25 mei 2018 van kracht wordt in heel 
 Europa. De verordening legt nieuwe verplichtingen op aan al wie persoons­
gegevens verwerkt en bijhoudt. De impact op de zorgsector is groot. 
Zorgnet­Icuro startte in januari 2017 met de voorbereiding van de zorg­
voorzieningen op de inwerkingtreding van de GDPR met de uitgave van 
een  brochure (Handleiding voor een procedure voor gegevensbescherming in 
zorgvoorzieningen) en de organisatie van  studiedagen. Voorliggende publica­
tie biedt een ontwerp van GDPR­gedragscode, die voor zorgvoorzieningen 
zoveel mogelijk duidelijkheid moet brengen over de toepassing van de nieu­
we Verordening. De gedragscode werd uitgewerkt door de werkgroep infor­
matieveiligheid van Zorgnet­Icuro, bijgestaan door het advocatenkantoor 
Dewallens & Partners. Ter ondersteuning van de praktijk zijn naast de ge­
dragscode een reeks modellen, tools en templates ontwikkeld om de nieuwe 
verplichtingen zo soepel mogelijk uit te voeren, bv. het aanleggen van een 
verwerkingsregister of de aanstelling van een Data Protection Officer.
Zorgnet­Icuro nam in dit proces het voortouw, maar hoopt hierin breed en 
constructief te kunnen samenwerken met de federale en de Vlaamse over­
heid en alle andere koepelorganisaties in de zorg. Wij danken iedereen die 
heeft meegewerkt aan deze publicatie en hopen dat dit initiatief van de 
overheid ook de constructieve ondersteuning zal krijgen die het verdient. Wij 
wensen al onze leden goede moed bij de zware taak om GDPR-compliant te 
worden en hopen vooral dat de uitvoering van deze Verordening niet herleid 
wordt tot een nieuwe reeks administratieve verplichtingen, maar een stap 
vooruit is in onze kerntaak: respectvol kwaliteitsvolle zorg bieden aan hen 
die het nodig hebben.
Margot Cloet Etienne Wauters
Gedelegeerd bestuurder Voorzitter
Zorgnet­Icuro Zorgnet­Icuro
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1.	 	Opzet	 van	 deze	 inleiding	 en	 verhouding	 met	
de	gedragscode
De ‘GDPR’ of ‘Algemene Verordening Gegevensbescherming’ heeft een 
impact op de hele Europese samenleving, maar heeft toch heel bijzondere 
 gevolgen voor de zorgsector. Dat is ook logisch. Om goede zorg te kunnen 
verlenen, is het nodig dat er gegevens verwerkt  worden over de ziektege­
schiedenis van patiënten, hun huidige gezondheidsproblemen en alle zorgen 
die	ze	daarvoor	ontvangen.	Dat	zijn	vaak	heel		confidentiële	gegevens	die	in	
de privacywetgeving het bijzonder statuut van gevoelige gegevens krijgen. 
Over de verwerking van persoonsgegevens bestaat reeds sinds 1992 bijzon­
dere wetgeving, die nu grondig hervormd wordt door de GDPR, die vanaf 
25 mei 2018 toepasselijk wordt. Omdat de toepassing van de GDPR en de 
verhouding van deze nieuwe Europese Verordening met bestaande nationale 
wetten, zoals de Wet Patiëntenrechten, heel wat vragen en interpretatiepro­
blemen oproepen, gaf Zorgnet­Icuro na een bevraging bij gespecialiseerde 
kantoren opdracht aan het kantoor ‘Dewallens & Partners’ om een ontwerp 
van gedragscode uit te werken. De tekst werd uitgewerkt in intensieve sa­
menwerking met specialisten van meerdere Vlaamse ziekenhuizen, verenigd 
in de uitgebreide werkgroep informatieveiligheid1. De gedragscode werd 
aangevuld met modellen of ‘tools’ van documenten die nodig zijn voor een 
correcte toepassing van de GDPR. Deze modellen kan u elektronisch raad­
plegen. U vindt een overzicht van de tools in de inhoudstafel bij de bijlagen.
Het is de bedoeling dat de gedragscode volgens de procedure van de Ver­
ordening goedgekeurd wordt door de Gegevensbeschermingsautoriteit2. 
Dit kan pas gebeuren na 25 mei 2018 en mogelijk pas nadat hiertoe een 
bijzonder toezichtsmechanisme is uitgewerkt3. Voor de oprichting van een 
toezichtsorgaan zullen vermoedelijk later initiatieven genomen worden door 
de federale overheid, maar ook los van de goedkeuring van door de Gege­
vensbeschermingsautoriteit heeft de gedragscode een zeer grote waarde als 
1 De namen van alle specialisten die meewerkten aan de gedragscode en de bijhorende mo­
dellen zijn terug te vinden in het colofon op p. IV.
2 Art. 40.5 GDPR.
3 Art. 40.4 GDPR.
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leidraad en advies aan de hele gezondheidssector. De gedragscode wordt 
daarom integraal gepubliceerd in dit boek.
Wat hierna volgt, is een kort overzicht van de krachtlijnen van de GDPR. Het 
is vooral bedoeld als inleiding voor lezers die nog niet vertrouwd zijn met de 
Verordening. Vele problemen worden nader uitgediept in het ontwerp van 
gedragscode. We zullen binnen deze inleiding dan ook vaak verwijzen naar 
de gedragscode.
Van deze gedragscode mag niet verwacht worden dat zij een antwoord geeft 
op alle problemen inzake privacybescherming en beroepsgeheim in de ge­
zondheidzorg. Dat is onmogelijk en was ook niet de bedoeling. Het domein 
van de privacybescherming in de gezondheidszorg is immers zo breed dat 
het onmogelijk zou zijn om dit volledig te vatten in een bewust beknopt, toe­
gankelijk en praktisch boek. Wie zich hierin verder wil verdiepen of detailvra­
gen	wil	opzoeken,	vindt	 recente	 informatie	op	de	websites	en	bibliografie	
vermeld achteraan dit boek.
Omdat de privacywetgeving Europees geharmoniseerd is en er heel veel 
 Engelstalige commentaren bestaan, is het Engels meer en meer de ‘lingua 
franca’ van de privacywetgeving geworden. Vele nieuwe verplichtingen of 
processen (zoals de aanstelling van een DPO4 of het uitvoeren van een DPIA5) 
worden	in	de	praktijk	vaak	omschreven	met	een	afkorting,	gebaseerd	op	de	
Engelse terminologie. Daarom vermelden wij bij de belangrijkste begrippen 
ook de Engelstalige term. Voor een overzicht van de nieuwe termen en hun 
correcte	definitie	verwijzen	we	graag	naar	de	woordenlijst	in	bijlage	1.
2.	 	Een	 nieuwe	 verordening:	 rechtstreeks	 toe-
passelijk,	 maar	 toch	 nationale	 wetgeving	
	nodig
De GDPR is een verordening (‘regulation’) die op 27 april 2016 werd aanvaard 
door het Europees Parlement en de Raad. Zij trad in werking op 24 mei 2016 
en zal van toepassing zijn vanaf 25 mei 20186. De Verordening is verbindend 
in al haar onderdelen en is rechtstreeks toepasselijk in elke lidstaat7. Binnen 
het Europees recht verschilt een verordening vrij fundamenteel van een 
richtlijn (‘directive’). Een verordening moet niet omgezet worden in nationale 
wetgeving en richt zich rechtstreeks tot alle Europese burgers en onderne­
mingen (of minstens tot de burgers en ondernemingen die onder het toe­
passingsgebied van de verordening vallen). Richtlijnen moeten wel omgezet 
4	 De	aanstelling	van	een	 ‘Data	Protection	Officer’	of	 ‘Functionaris	voor	Gegevensbescher­
ming’. Zie hierna onder nr. 11 in deze inleiding en IV in de gedragscode.
5 Het uitvoeren van een ‘Data Protection Impact Assessment’ of ‘Gegevensbeschermings­
effectbeoordeling’.	Zie	hierna	onder	nr.	11	in	deze	inleiding	en	onder	VI	in	de	gedragscode.
6 Art. 99.1 en 99.2. GDPR.
7	 Art.	288,	alinea	2	Verdrag	betreffende	de	werking	van	de	Europese	Unie	(VWEU).
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worden in nationale wetgeving. Zij hebben geen rechtstreekse werking. Een 
Europese richtlijn is in beginsel slechts gericht tot de nationale overheid en is 
enkel verbindend ten aanzien van het te bereiken resultaat voor elke lidstaat 
waarvoor zij bestemd is8. 
Op het gebied van privacybescherming gebeurde de Europese harmoni­
sering tot 2016 enkel via richtlijnen. Zo was de Belgische Wet Verwerking 
 Persoonsgegevens9 (vaak omschreven als dè privacywet) de uitvoering van 
de richtlijn 95/46/EG10, die vanaf 25 mei 2018 ingetrokken wordt11. 
De keuze voor een verordening houdt niet in dat er helemaal geen nationale 
wetgeving meer nodig was. Zo moet elke lidstaat zelf het statuut bepalen 
van haar Toezichthoudende Autoriteit (DPA of ‘Data Protection Authority’). 
Dat gebeurde in België inmiddels met de wet over de oprichting van de ge­
gevensbeschermingsautoriteit12. De GDPR geeft ook de mogelijkheid aan de 
lidstaten om over sommige elementen zelf keuzes te maken. Zo kan er voor 
het geven van toestemming voor “diensten van de informatiemaatschap­
pij” (zoals Facebook of Instagram) door een lidstaat gekozen worden om 
minderjarigen ook onder de leeftijd van 16 (maar niet onder 13) zelfstandig 
toestemming te laten geven13. Ook voor wetenschappelijk onderzoek met 
persoonsgegevens en voor de verwerking van persoonsgegevens zonder 
toestemming voor historische of statistische doeleinden is er “lidstatelijk” 
recht nodig. De GDPR geeft via de “research exemption” mogelijkheden om 
reeds ingezamelde gegevens zonder toestemming opnieuw te verwerken 
voor wetenschappelijk onderzoek. Voor dergelijk secundair gebruik zonder 
toestemming zijn er passende waarborgen (zoals pseudonimisering) en nati­
onale wetgeving nodig14. De regering kondigde reeds aan dat zij hiertoe een 
ontwerp van “kaderwet” zal indienen bij de Kamer van Volksvertegenwoor­
digers. Binnen deze kaderwet zal ook gezorgd worden voor de uitvoering 
van de richtlijn inzake politionele en gerechtelijke gegevens15 en voor duide­
lijkheid	over	de	opheffing	van	de	Wet	Verwerking	Persoonsgegevens	en	een	
8 Art. 288, alinea 3 VWEU.
9 Wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte 
van de verwerking van persoonsgegevens. Deze wet dateert reeds van 1992, maar werd in 
1998 zeer grondig aangepast om uitvoering te geven aan richtlijn 95/46/EG.
10	 Richtlijn	95/46/EG	van	het	Europees	Parlement	en	de	Raad	van	24	oktober	1995	betreffen­
de de bescherming van natuurlijke personen in verband met de verwerking van persoons­
gegevens	en	betreffende	het	vrij	verkeer	van	die	gegevens.
11 Art. 94.1 GDPR.
12 Wet van 3 december 2017 tot oprichting van de gegevensbeschermingsautoriteit. Zie 
een eerste toelichting bij deze wet in T. Balthazar, “Privacycommissie wordt Gegevens­
beschermingsautoriteit”, Juristenkrant, nr. 362 van 31 januari 2018.
13 Art. 8.1. GDPR.
14 Art. 9.2.j , 89.1 en 89.2 GDPR. Zie ook hierna nr.
15	 Richtlijn	(EU)	2016/680	van	het	Europees	Parlement	en	de	Raad	van	27	april	2016	betreffen­
de de bescherming van natuurlijke personen in verband met de verwerking van persoons­
gegevens door bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de 
opsporing	en	de	vervolging	van	strafbare	feiten	of	de	tenuitvoerlegging	van	straffen,	en	
betreffende	het	vrije	verkeer	van	die	gegevens	en	tot	intrekking	van	Kaderbesluit	2008/977/
JBZ van de Raad.
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voor een oplossing van hetgeen thans geregeld is via het uitvoeringsbesluit 
van de Wet Verwerking Persoonsgegevens16, dat als Koninklijk besluit zijn 
wettelijke grondslag dreigt te verliezen. Op het ogenblik waarop wij deze 
bijdrage afsluiten (12 maart 2018) was dit wetsontwerp nog niet ingediend 
bij het parlement.
3.	 	Nieuw,	 maar	 toch	 niet	 helemaal	 nieuw:	 
verhouding	met	het	bestaande	recht
De GDPR houdt belangrijke innovaties in, maar vormt zeker geen revolutie op 
het gebied van privacybescherming en normering van dataprotectie. Reeds 
sinds 1992 bestaat er in België een Wet Verwerking Persoonsgegevens, die 
vrij grondig aangepast werd in 1998 en nadien meerdere kleine wijzigingen 
onderging. De wet werd uitgevoerd met een KB van 2001 en verduidelijkt 
door vele adviezen van de privacycommissie17. 
Voor de gezondheidssector bestond er (naast de stafrechtelijke regeling over 
het beroepsgeheim) ook bijzondere wetgeving over privacybescherming:
 ȃ De E­health­wet18;
 ȃ Het Vlaams decreet gegevensdeling19;
 ȃ De verplichting voor elk ziekenhuis om een privacyreglement uit te 
werken20;
 ȃ De verplichting voor ziekenhuizen21, psychiatrische verzorgingstehui­
zen22 en initiatieven voor beschut wonen23 om een veiligheidsconsu­
lent aan te stellen.
16 Koninklijk besluit van 13 februari 2001 tot uitvoering van 8 december 1992 tot bescherming 
van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens.
17 Zie alle adviezen op www.privacycommission.be
18 Wet van 21 augustus 2008 houdende oprichting en organisatie van een E­health­platform.
19	 Decreet	van	25	april	2014	betreffende	de	organisatie	van	het	netwerk	voor	gegevensdeling	
tussen de actoren in de zorg.
20 Bijlage A, III, 9°quater bij KB 23 oktober 1964 tot bepaling van de normen die door de 
 ziekenhuizen en hun diensten moeten worden nageleefd.
21 Art. 39quater van bijlage A.III bij het KB van 23 oktober 1964 tot bepaling van de normen die 
door de ziekenhuizen en hun diensten moeten worden nageleefd.
22 Art. 39bis, § 6 Koninklijk besluit van 10 juni 1990 houdende vaststelling van de normen voor 
de bijzondere erkenning van psychiatrische ziekenhuizen.
23 Art. 19bis, § 7 Koninklijk besluit van 10 juni 1990 houdende vaststelling van de normen 
voor de erkenning van de initiatieven van beschut wonen ten behoeve van psychiatrische 
 patiënten.
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Zeer	 schematisch	 en	 daardoor	 onvermijdelijk	 gesimplificeerd	 kan	men	 de	
reeds bestaande en de nieuwe normen inzake privacybescherming als volgt 
onderscheiden:
Reeds bestaand Nieuw
Basisrechten van betrokkene (inzage, 
verbetering, informatie over doel, be­
perking van de verwerking)
Bijkomende rechten van betrokkene 
(wissing, overdraagbaarheid , bezwaar 
tegen geautomatiseerde besluitvor­
ming)










Veiligheid Meldingsverplichting bij incidenten
Gegevensbeschermingsautoriteit (DPA) 
in elke lidstaat




De Verordening heeft een zeer breed toepassingsgebied. Ze is van toepassing 
op de “geheel of gedeeltelijk geautomatiseerde” verwerking van persoons­
gegevens24.	Als	men	kijkt	naar	de	definities	van	de	begrippen	“persoonsge­
geven” en “verwerking” wordt duidelijk hoe breed dat toepassingsgebied is.
Een persoonsgegeven is elke vorm van informatie die kan gelinkt worden 
met een levende persoon25.	Het	is	in	de	GDPR	gedefinieerd	als	:	“alle infor-
matie over een geïdentificeerde of identificeerbare natuurlijke persoon (“de 
 betrokkene”); als identificeerbaar wordt beschouwd een natuurlijke persoon die 
direct of indirect kan worden geïdentificeerd, met name aan de hand van een 
identificator zoals een naam, een identificatienummer, locatiegegevens, een 
24 Art. 2.1. GDPR.
25 De gegevens over overleden personen zijn geen persoonsgegevens meer de in de zin van 
Verordening (considerans 27 GDPR). Zoals toegelicht in punt II.1 van de gedragscode bete­
kent	dit	helemaal	niet	dat	hun	confidentieel	karakter	verdwijnt.	Het	beroepsgeheim	blijft	
(naar Belgisch recht) ook gelden na de dood van de patiënt. Zie F. Blockx, Beroepsgeheim, 
Antwerpen, Intersentia, 2013, nr. 140 en het daar gegeven overzicht van rechtspraak en 
rechtsleer. Zie ook de duidelijke tekst van art. 65 van de Code van geneeskundige plich­
tenleer: “De dood van een zieke ontheft de arts niet van zijn beroepsgeheim. De erfgenamen 
kunnen er hem evenmin van ontslaan of erover beschikken”.
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online-identificator of van een of meer elementen die kenmerkend zijn voor de 
fysieke, fysiologische, genetische, psychische, economische, culturele of sociale 
identiteit van die natuurlijke persoon”26.
Een verwerking is elke operatie of bewerking die met een persoonsgegeven 
kan	uitgevoerd	worden.	Het	 is	 in	de	GDPR	gedefinieerd	als	“een bewerking 
of een geheel van bewerkingen met betrekking tot persoonsgegevens of een 
geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde 
procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, 
bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door mid-
del van doorzending, verspreiden of op andere wijze ter beschikking stellen, 
aligneren of combineren, afschermen, wissen of vernietigen van gegevens”27.
Elke bewerking die op geïnformatiseerde wijze gebeurt met gegevens die 
kunnen	gelinkt	worden	aan	mogelijk	identificeerbare	levende	personen,	valt	
dus onder het toepassingsgebied van de Verordening.
Maar ook sommige “ouderwetse”, niet geïnformatiseerde bewerkingen val­
len onder het toepassingsgebied van de Verordening. De GDPR is immers 
ook van toepassing op de (niet geautomatiseerde) verwerking van persoons­
gegevens die opgenomen zijn in een “bestand” of bestemd zijn om opgeno­
men te worden in een bestand.
Als	men	kijkt	naar	de	definitie	van	“bestand”,	ziet	men	dat	bijna	elke	profes­
sionele, niet geïnformatiseerde bewerking ook onder het toepassingsgebied 
van	de	GDPR	valt.	Een	bestand	is	gedefinieerd	als	“elk gestructureerd geheel 
van persoonsgegevens die volgens bepaalde criteria toegankelijk zijn, ongeacht 
of dit geheel gecentraliseerd of gedecentraliseerd is dan wel op functionele of 
geografische gronden is verspreid” 28.
Zo	kan	een	klassieke	“fichebak”	als	bestand	beschouwd	worden.	Als	de		fiches	
volgens een bepaald stramien zijn ingevuld, is het een “gestructureerd ge­
heel	 van	 persoonsgegevens”.	Als	 de	 fiches	 alfabetisch	 op	 familienaam	 of	
chronologisch op geboortedatum geklasseerd zijn, zijn zij “volgens bepaalde 
criteria toegankelijk”.
Het toepassingsgebied is dus zeer breed. Het bijhouden van eenvoudige per­
soonlijke adressenbestanden valt wel niet onder het toepassingsgebied. Het 
verwerken van gegevens door een natuurlijke persoon “bij de uitoefening 
van een zuiver persoonlijke of huishoudelijke activiteit” valt niet onder de 
strenge regels van de GDPR29.
26 Art. 4, 1 GDPR.
27 Art. 4, 2 GDPR.
28 Art. 4, 6 GDPR.
29 Art. 2.2c GDPR.
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Ook de verwerking van politionele of gerechtelijke gegevens valt buiten het 
toepassingsgebied van de GDPR. Niet omdat hiervoor geen bijzondere be­
scherming nodig is, maar omdat hiervoor – via een richtlijn – een ander Eu­
ropees kader uitgewerkt werd, dat nog niet werd omgezet in het Belgisch 
recht30. Rechten zoals inzage kunnen immers niet zomaar getransponeerd 
worden op deze delicate data.
5.	 De	algemene	beginselen
De GDPR schrijft een aantal algemene beginselen voor waaraan de verwer­
king van persoonsgegevens steeds moet voldoen. De meeste beginselen 
 waren ook opgenomen in de Richtlijn 95/46. De beginselen zijn zeer abstract 
en algemeen geformuleerd. Voor hun interpretatie kan het nuttig en soms 
zelfs nodig zijn terug te grijpen naar de overwegingen of consideransen bij 
de Verordening. Men kan ook gezagsvolle toelichting vinden in de opinies 
van de “article 29 Working Party”: een overlegorgaan bestaande uit verte­
genwoordigers van alle nationale gegevensbeschermingsautoriteiten, de 
Europese commissie en de European Data Protection Supervisor31. Dit over­
legorgaan	(officieel	de	‘Groep	voor	de	bescherming	van	personen	in	verband	
met de verwerking van persoonsgegevens’) dankt zijn naam aan het artikel 
29 van richtlijn 95/46 waar de taak van deze groep beschreven is. Deze groep 
zal vervangen worden door het ‘Europees comité voor gegevensbescher­
ming’ of ‘European data protection board’: een nieuw adviesorgaan met 
een	onafhankelijk	secretariaat	en	een	taak	die	duidelijk	omschreven	is	in	de	
GDPR zelf32.
Hoewel de beginselen zeer algemeen en abstract geformuleerd zijn, kunnen 
zij toch helpen bij geschillen of discussies over de grenzen van een geoorloof­
de verwerkingsactiviteit.
Wij overlopen hierna kort de belangrijkste beginselen, die tevens verduide­
lijkt worden in de gedragscode.
5.1.	 	Rechtmatigheid,	behoorlijkheid	en	transparantie	(‘lawfulness, 
fairness and transparancy’)
Om persoonsgegevens te mogen verwerken, is er steeds een wettelijke basis 
nodig. Volgens de tekst van de GDPR moeten gegevens “verwerkt (worden) 
op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en trans-
parant is”33.
30 Zie hierboven onder nr. 2.
31 De tekst van de adviezen en opinies vindt men op: http://ec.europa.eu/newsroom/ 
article29/.
32 Zie de samenstelling van het Europees comité voor gegevensbescherming in art. 68 GDPR 
en de taken in art. 70 GDPR.
33 Art. 5.1.a GDPR.
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De mogelijke grondslagen om op een rechtmatige wijze gegevens te  mogen 
verwerken zijn opgesomd in art. 6 van de Verordening. Het gaat (sterk 
 samengevat) om:
 ȃ De toestemming van betrokkene;
 ȃ De noodzaak voor de uitvoering van een overeenkomst;
 ȃ Een wettelijke verplichting;
 ȃ De noodzaak voor de bescherming van vitale belangen;
 ȃ De noodzaak voor de vervulling van een taak van algemeen belang.
De noodzaak van een wettelijke grondslag is nog veel belangrijker voor 
gezondheidsgegevens. Zoals hierna nader wordt toegelicht34, behoren de 
gezondheidsgegevens tot de bijzondere categorie van gevoelige gegevens 
waarvoor een bijzonder regime is ingesteld. In beginsel is de verwerking van 
dergelijke gevoelige gegevens verboden35. 
Om dit principieel verbod te doorbreken is steeds een duidelijke wettelijke 
grondslag nodig. Het gaat:
 ȃ Ofwel om de uitdrukkelijke toestemming van de patiënt;
 ȃ Ofwel om de (aantoonbare) noodzaak van de verwerking voor één 
van de doeleinden die een uitzondering op het principieel verwer­
kingsverbod verantwoorden36. 
De voor de gezondheidszorg relevante doeleinden zijn:
 ȃ De noodzaak voor medische diagnosen of het verstrekken van ge­
zondheidszorg;
 ȃ De noodzaak voor preventieve of arbeidsgeneeskunde of voor de be­
oordeling van de arbeidsgeschiktheid van een werknemer;
 ȃ Het beheer van gezondheidszorgstelsels en –diensten;
 ȃ Het nakomen van verplichtingen op het gebied van arbeidsrecht of 
sociale zekerheidsrecht;
 ȃ De bescherming van vitale belangen van de betrokkene;
 ȃ De bescherming van de volksgezondheid.
34 Zie hieronder nr. 9.
35 Art. 9.1. GDPR.
36 Art. 9.2. GDPR.
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Voor meerdere van deze doeleinden is bijzondere (nationale of Europese) 
wetgeving nodig om te kunnen afwijken van het principiële verbod van de 
verwerking van gezondheidsgegevens.
Het is een misvatting dat er steeds uitdrukkelijke toestemming door de 
 patiënt zou moeten gegeven worden. In vele gevallen zullen de regelmatige 
uitoefening van de activiteiten van de zorginstelling en het belang van de 
diagnose en de behandeling een voldoende grondslag vormen. Een gedetail­
leerd overzicht van de procedures voor rechtmatige gegevensverwerking is 
terug te vinden in de gedragscode, met een onderscheid tussen:
 ȃ De verwerkingen die géén toestemming vereisen van de patiënt, de 
bewoner of het personeelslid37;
 ȃ De procedure die moet gevolgd worden wanneer er wel een geïnfor­
meerde toestemming nodig38.
5.2.	 Doelbinding	(‘purpose limitation’)
Een verwerking moet steeds duidelijke doeleinden hebben. In beginsel 
 mogen de persoonsgegevens enkel worden verwerkt voor het doel waarvoor 
ze ingezameld werden. Volgens de GDPR worden de gegevens voor “welbe-
paalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden (…) verza-
meld en mogen vervolgens niet verder op een met die doeleinden onverenigbare 
wijze worden verwerkt”39.
De verwerking voor het oorspronkelijke doeleinde wordt doorgaans om­
schreven als de “primaire verwerking”. 
Het opnieuw gebruiken van de gegevens voor een ander doeleinde (bvb. 
diagnostische patiëntengegevens nadien gebruiken voor wetenschappelijk 
onderzoek) wordt doorgaans omschreven als “secundair gebruik”, “herge­
bruik” (re-use) of “latere verwerking”.
In beginsel mag dergelijk secundair gebruik niet, maar ook hierop zijn uitzon­
deringen mogelijk:
 ȃ Met toestemming van de betrokkene;
 ȃ Wanneer het gaat om een verdere verwerking die “verenigbaar” is 
met het oorspronkelijke doel. Zie de nadere toelichting hierover in 
vraag 43 (hoofdstuk VII.1) van de gedragscode;
37 Zie hoofdstuk VII.1 van de gedragscode.
38 Zie hoofdstuk VII.2 van de gedragscode.
39 Art. 5.1.b GDPR.
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 ȃ Wanneer dit gebeurt “met het oog op archivering in het algemeen 
 belang, wetenschappelijk of historisch onderzoek of statistische doel-
einden”. Hiertoe is wel bijzondere wetgeving nodig en moeten de 
gepaste (technische) waarborgen (zoals pseudonimisering) geboden 
worden.
5.3.	 Minimale	gegevensverwerking	(‘data minimisation’)
Volgens het principe van de minimale gegevensverwerking moeten de gege­
vens “toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor 
de doeleinden waarvoor zij worden verwerkt”40. 
Bij de verwerking van een reeks van gegevens over een persoon behoort men 
zich dus te beperken tot wat noodzakelijk is om het hoofddoeleinde van de 
verwerking te bereiken.
5.4.	 Juistheid	(‘accuracy’)
De GDPR schrijft voor dat persoonsgegevens “juist (moeten) zijn en zo nodig 
worden geactualiseerd; alle redelijke maatregelen moeten worden genomen 
om de persoonsgegevens die, gelet op de doeleinden waarvoor zij worden ver-
werkt, onjuist zijn, onverwijld te wissen of te rectificeren41.
Dit beginsel hangt samen met het hierna besproken recht op verbetering van 
de betrokkene42. De correcties moeten evenwel niet enkel uitgevoerd wor­
den indien de betrokkene dit vraagt. Indien de verwerkingsverantwoordelijke 
weet dat de bestanden fouten bevatten, moeten hiervoor actieve maatrege­
len worden genomen. Het is onverzoenbaar met de verantwoordingsplicht 
dat een louter passieve of afwachtende houding aangenomen wordt.
5.5.	 Opslagbeperking	(‘storage limitation’)
Het principe van de opslagbeperking houdt in dat persoonsgegevens “wor-
den bewaard in een vorm die het mogelijk maakt de betrokkenen niet langer te 
identificeren dan voor de doeleinden waarvoor de persoonsgegevens worden 
verwerkt noodzakelijk is”43.
Het	 identificeerbaar	 bewaren	 van	 persoonsgegevens	 behoort	 dus	 beperkt	
te zijn in de tijd. Die tijd wordt niet omschreven in de Verordening, maar is 
 bepaald door het doel van de verwerking. Voor de organisatie van een een­
malig evenement kan dit dus zeer kort zijn. Voor een langdurige verzorgings­
relatie kan het levenslang zijn. 
40 Art. 5.1.c GDPR.
41 Art. 5.1.d GDPR.
42 Zie hierna onder 10.3.
43 Art. 5.1.e GDPR.
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Op dit beginsel bestaan talrijke uitzonderingen. De Verordening zelf ver­
meldt “archivering in het algemeen belang, wetenschappelijk of historisch 
onderzoek of statistische doeleinden”, waarbij langere bewaring mogelijk is 
mits een wettelijke basis en “passende technische en organisatorische maat­
regelen (…) om de rechten en vrijheden van de betrokkene te beschermen”.
Gelet op het belang van de zorgcontinuïteit en de noodzaak van instellin­
gen en zorgenverstrekkers om zich te kunnen verantwoorden, bestaan er in 
de gezondheidszorg ook meerdere verplichtingen om patiëntengegevens 
gedurende lange termijn te bewaren. Zo moet een ziekenhuis het medisch 
dossier gedurende “minstens” dertig jaar (na het laatste patiëntencontact) 
bewaren44. Dat is een van de redenen waarom op vragen van patiënten om 
gegevens te wissen doorgaans niet moet (of zelfs niet mag) ingegaan wor­
den. Zoals uiteengezet in de gedragscode, heeft het recht op gegevens­
wissing in de gezondheidszorg slechts een zeer beperkt toepassingsgebied45.
5.6.	 Integriteit	en	vertrouwelijkheid	(‘integrity and confidentiality’)
De zeer algemeen geformuleerde beginselen van “integriteit en vertrou­
welijkheid” hebben in combinatie met de hierna besproken “verantwoor­
dingsplicht” van de verwerkingsverantwoordelijke een essentieel belang.
De Verordening schrijft voor dat de gegevens “door het nemen van passende 
technische of organisatorische maatregelen op een dusdanige manier (moeten) 
worden verwerkt dat een passende beveiliging ervan gewaarborgd is, en dat zij 
onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking 
en tegen onopzettelijk verlies, vernietiging of beschadiging”46.
Het is dus nodig dat de verwerkingsverantwoordelijk alle nodige maatrege­
len neemt en laat nemen voor een optimale “data security”. Hoe dit technisch 
moet gebeuren, wordt niet bepaald door de Verordening. Dit is technisch 
evolutief en hangt af van de aard van het verwerkingsproces. Naarmate het 
aantal medewerkers toeneemt en het permanent contact met het internet 
intensiever is, zullen er dus meer maatregelen moeten genomen worden. 
Veiligheidsbeleid veronderstelt ook permante aanpassing en waakzaam­
heid. Het is mogelijk dat maatregelen die op een bepaald moment afdoen­
de zijn een jaar later niet meer volstaan om preventie te bieden aan nieuwe 
gevaren.
De mogelijke vragen en problemen bij de uitwerking van een veiligheids­
beleid worden behandeld in vragen 81 tot en met 89 van de gedragscode47.
44 Art. 1, § 3 Koninklijk besluit van 3 mei 1999 houdende bepaling van de algemene mini­
mumvoorwaarden waaraan het medisch dossier, bedoeld in artikel 15 van de wet op de 
ziekenhuizen, moet voldoen.
45 Zie vraag 70 in hoofdstuk VIII.2.D van de gedragscode.
46 Art. 5.1.2 GDPR.
47 Hoofstuk IX van de gedragscode.
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6.	 	De	 afschaffing	 van	 de	 aangifteplicht	 en	
de	 responsabilisering	 van	 de	 verwerkings-
verantwoordelijke	 door	 de	 verantwoor-
dingsplicht	en	‘privacy	by	design’
Een van de grote tendensen van de GDPR is dat de verantwoordelijkheid 
sterker bij de verwerkingsverantwoordelijke wordt gelegd. Controle op de 
naleving van de verplichtingen is zeker mogelijk en zal door de nationale 
toezichthoudende autoriteiten kunnen gebeuren, zowel ambtshalve als op 
klacht. Zij moeten hiervoor uitgebreide onderzoeksbevoegdheden krijgen, 
zoals toegang tot bedrijfsruimten en tot de verwerkte data48. Er is ook een 
potentieel streng sanctieapparaat voorzien met administratieve geldboetes 
die tot 20 miljoen EUR kunnen oplopen49. 
Maar het initieel nazicht op de naleving van de Verordening ligt wel bij de 
verwerkingsverantwoordelijke zelf. Daarom wordt de eerder administratie­
ve aangifteplicht bij de commissie voor de bescherming van de persoonlijke 
levenssfeer afgeschaft en werden de verantwoordingsplicht (‘accountability’) 
en het beginsel van ‘privacy by design’ ingevoerd.
De verantwoordingsplicht houdt in dat de verwerkingsverantwoordelijke 
verantwoordelijk is voor de naleving van de algemene beginselen en deze 
naleving moet kunnen aantonen50. 
Met betrekking tot het beginsel van “integriteit en vertrouwelijkheid” houdt 
dit bij voorbeeld in dat de verwerkingsverantwoordelijke op eigen initiatief 
en met de actuele technische middelen het nodige moet ondernemen om 
de persoonsgegevens te beschermen tegen hacking, verlies of consultatie 
door onbevoegden. Bij een geschil moet de verwerkingsverantwoordelijke 
kunnen aantonen dat hiertoe ook de nodige maatregelen genomen werden.
Daarmee samen hangend is de nieuwe verplichting van “gegevensbescher­
ming door ontwerp” of “privacy by design”. Het houdt in dat bij alle keuzes 
(bij voorbeeld van de aard van de verwerkte gegevens, de beveiligingstech­
nieken en het toegangsbeleid voor het personeel) steeds proactief én aange­
past moet nagedacht worden hoe de privacy best kan beschermd worden. 
De GDPR bepaalt hierover: “Rekening houdend met de stand van de techniek, 
de uitvoeringskosten, en de aard, de omvang, de context en het doel van de 
verwerking alsook met de qua waarschijnlijkheid en ernst uiteenlopende risico’s 
voor de rechten en vrijheden van natuurlijke personen welke aan de verwerking 
zijn verbonden, treft de verwerkingsverantwoordelijke, zowel bij de bepaling 
van de verwerkingsmiddelen als bij de verwerking zelf, passende technische en 
organisatorische maatregelen, zoals pseudonimisering, die zijn opgesteld met 
48 Art. 58.1 GDPR.
49 Art. 83 GDPR.
50 Art. 5.2 GDPR.
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als doel de gegevensbeschermingsbeginselen, zoals minimale gegevensverwer-
king, op een doeltreffende manier uit te voeren en de nodige waarborgen in de 
verwerking in te bouwen ter naleving van de voorschriften van deze verorde-
ning en ter bescherming van de rechten van de betrokkenen”51.
Verwant hiermee is het nieuwe concept van “gegevensbescherming door 
standaardinstellingen” of “privacy by default”. Dat is een verplichting die 
vooral belang heeft voor verwerkingssystemen waar de betrokkenen de keu­
ze moeten maken tussen verschillende niveaus van privacybescherming. In 
de gezondheidszorg zal dit niet vaak het geval zijn, hoewel het niet uitge­
sloten is dat patiënten keuzes moeten maken. Samengevat houdt het be­
ginsel van “privacy by default” in dat privacy het uitgangspunt moet zijn in 
de verwerkingsactiviteiten zonder dat de betrokkene daartoe zelf maatrege­
len moet nemen52. Een optimale privacybescherming moet als het ware een 
“standaardinstelling” zijn.
7.	 	Het	 bijzonder	 regime	 van	 de	 gezondheidsge-
gevens
7.1.	 Gevoelige	gegevens	in	het	algemeen	
De Verordening kent een bijzonder regime voor enkele categorieën van 
	gegevens	die	de	meeste	mensen	nog	confidentiëler	willen	behandelen	dan	
andere persoonsgegevens. Het gaat over een uiteenlopende groep van ge­
gevens die een bijzondere sensitiviteit kunnen hebben en daarom bijzondere 
bescherming verdienen. Het gaat om:
 ȃ Gegevens	 waaruit	 ras	 of	 afkomst,	 politieke	 opvattingen	 of	 het	 lid­
maatschap van een vakbond of religieuze of levensbeschouwelijke 
opvattingen blijken;
 ȃ Gegevens met betrekking tot seksueel gedrag of seksuele gericht­
heid;
 ȃ Genetische gegevens;
 ȃ Gegevens over gezondheid;
 ȃ Biometrische	gegevens	die	leiden	tot	de	unieke	identificatie	van	een	
persoon.
Zoals hoger vermeld, is verwerking van dergelijke gegevens in beginsel ver­
boden, tenzij:
51 Art. 25.1 en considerans 78 GDPR.
52 Art. 25.2 GDPR. Zie ook punt II.3 van de gedragscode.
GDPR_Gedragscode_zorgvoorziening_p00I-VIII+001-084.indd   13 20/03/18   13:24
14
D e  k r a c h t l i j n e n  v a n  d e  G D P R  e n  d e  b e l a n g r i j k s t e  i n n o v a t i e s  v o o r  d e  z o r g
 ȃ De betrokkene uitdrukkelijk toestemming heeft gegeven;
 ȃ De noodzaak van de verwerking kan aangetoond voor het bereiken 
van één van de negen doeleinden die een uitzondering op het verwer­
kingsverbod rechtvaardigen53.
7.2.	 Gezondheidsgegevens	en	genetische	gegevens	
De gevoelige gegevens die het vaakst verwerkt worden in de sector van de 
gezondheidszorg	zijn	gegevens	betreffende	gezondheid	en	genetische	ge­
gevens.	Beiden	zijn	erg	breed	gedefinieerd.
Gegevens	 betreffende	 de	 gezondheid	 zijn	 “persoonsgegevens die verband 
houden met de fysieke of mentale gezondheid van een natuurlijke persoon, 
waaronder gegevens over verleende gezondheidsdiensten waarmee informatie 
over zijn gezondheidstoestand wordt gegeven”54. 
Genetische gegevens zijn “persoonsgegevens die verband houden met de 
overgeërfde of verworven genetische kenmerken van een natuurlijke persoon 
die unieke informatie verschaffen over de fysiologie of de gezondheid van die 
natuurlijke persoon en die met name voortkomen uit een analyse van een biolo-
gisch monster van die natuurlijke persoon”55.
Voor beide categorieën geldt een principieel verwerkingsverbod, tenzij men 
zich kan beroepen op de toestemming van de patiënt (of diens vertegen­
woordiger) of op de noodzaak van de verwerking voor het bereiken van één 
van de doeleinden die een afwijking van dat verbod rechtvaardigen.
De voor de gezondheidszorg relevante doeleinden zijn:
 ȃ De noodzaak voor medische diagnosen of het verstrekken van ge­
zondheidszorg,
 ȃ De noodzaak voor preventieve of arbeidsgeneeskunde of voor de be­
oordeling van de arbeidsgeschiktheid van een werknemer;
 ȃ Het beheer van gezondheidszorgstelsels en –diensten;
 ȃ Het nakomen van verplichtingen op het gebied van arbeidsrecht of 
sociale zekerheidsrecht;
 ȃ De bescherming van vitale belangen van de betrokkene;
 ȃ De bescherming van de volksgezondheid.
53 Art. 52.2.b tot en met j GDPR.
54 Art. 4. 15 GDPR.
55 Art. 4.13 GDPR.
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Zoals reeds eerder vermeld56 en uitgebreid toegelicht in de gedragscode, is 
het een misvatting dat voor de verwerking van gezondheidsgegevens steeds 
afzonderlijk toestemming zou moeten gevraagd worden. Voor de verwer­
king van de persoonsgegevens die nodig zijn voor courante diagnostische en 
therapeutische handelingen en die horen bij de gewone exploitatie van ge­
zondheidszorginstellingen, vormen de noodzaak voor diagnose en behande­
ling een voldoende grondslag. Dat neemt niet weg dat voor de behandeling 
zelf een toestemming nodig is op grond van de Wet Patiëntenrechten. In de 
gedragscode wordt een overzicht gegevens van de verwerkingen die geoor­
loofd zijn zonder dat de patiënt naast de toestemming voor de gezondheids­
zorghandeling zelf ook een bijkomende toestemming voor de verwerking 
van persoonsgegevens zou moeten geven57.
8.	 Rechten	van	patiënten
De GDPR bevestigt een reeks rechten van de persoon over wie gegevens ver­
werkt worden (‘de betrokkene’). In de gezondheidszorg zal dit doorgaans de 
patiënt zijn, maar het kan ook gaan om een personeelslid van de instelling of 
een familielid die bij voorbeeld als vertegenwoordiger van de patiënt opge­
nomen is in het systeem.
De precieze modaliteiten van de uitoefening van deze rechten worden in 
‘vraag en antwoord’­vorm gedetailleerd behandeld in de gedragscode58. Wij 
verwijzen daarnaar en geven in deze inleiding enkel een oriënterend over­
zicht.
8.1.	 Recht	op	informatie	over	de	verwerking
Het recht op informatie over de verwerking is niet hetzelfde als het recht op 
inzage in de opgeslagen gegevens.
Het gaat om de mogelijkheid om een reeks algemene gegevens te verkrijgen 
over:
 ȃ De verwerkingsverantwoordelijke,
 ȃ Het doel van de verwerking;
 ȃ De ontvangers van de persoonsgegevens,
 ȃ De opslagtermijn;
 ȃ De contactgegevens van de functionaris voor gegevensbescherming 
(DPO).
56 Zie hierboven onder 5.1.
57 Zie hoofdstuk VII.1 van de gedragscode.
58 Hoofdstuk VII van de gedragscode.
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Het gaat er essentieel om dat een betrokkene de kans moet hebben om na te 
gaan of de Verordening nageleefd wordt. De toepassing in de zorginstellin­
gen wordt toegelicht in vragen 51 tot en met 54 van de gedragscode.
8.2.	 Recht	op	inzage
Het recht van inzage houdt in dat de betrokkene recht moet krijgen om zelf 
en rechtstreeks de gegevens in te zien die over hem zijn opgeslagen. Het 
omvat ook het recht op een kopie en het recht tot inzage van belangrijke 
samenhangende informatie, zoals59:
 ȃ aan wie deze persoonsgegevens worden verstrekt;
 ȃ de	bron	van	de	gegevens	(indien	zij	niet	afkomstig	zijn	van	de	betrok­
kene zelf);
 ȃ het mogelijke bestaan van geautomatiseerde besluitvorming op basis 
van de opgeslagen gegevens.
De mogelijke vragen en problemen bij de uitoefening van het recht op inzage 




algemeen correctierecht indien fouten opgemerkt zouden worden in een be­
stand. De betrokkene kan de verbetering eisen voor de “hem betreffende” 
gegevens. Voor gegevens over andere personen kan uiteraard een verbete­
ring voorgesteld worden, maar niet geëist. Het recht op verbetering geldt 
ook niet voor gegevens waarover de medewerkers van de verwerkingsver­
antwoordelijke een beoordelingsbevoegdheid hebben. Zo zal een patiënt die 
niet akkoord is met de diagnose van een arts niet zomaar kunnen eisen dat 
deze verbeterd wordt indien de arts meent dat deze diagnose wel het resul­
taat is van een professioneel beoordelingsproces.
De mogelijke vragen en problemen bij de uitoefening van het recht op verbe­
tering worden behandeld in vragen 66 tot en met 68 van de gedragscode61.
8.4.	 Recht	op	gegevenswissing	(‘right to be forgotten’)
Het recht op gegevenswissing of het ‘recht op vergetelheid’ is een van de 
nieuwe rechten die ingevoerd zijn met de GDPR. De bedoeling is dat een 
59 Deze opsomming is exemplatief en dus niet volledig. De volledige lijst van de informatie 
waarop de betrokkene in het kader van recht op inzage recht heeft, is opgenomen in art. 
15.1.a tot en met h GDPR.
60 Hoofdstuk VII.2.B van de gedragscode.
61 Hoofstuk VII.2.C van de gedragscode.
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persoon de mogelijkheid moet hebben om in sommige gevallen de integrale 
wissing te vragen van gegevens. Dat kan bijvoorbeeld indien de gegevens 
onrechtmatig werden verkregen of enkel op basis van toestemming en de 
betrokkene die toestemming nadien heeft ingetrokken62.
Voor sectoren waar gegevens verwerkt worden op basis van wettelijke ver­
plichtingen en niet op basis van de toestemming van de betrokkene, heeft 
het recht op gegevenswissing slechts een zeer beperkt toepassingsgebied. 
In de gezondheidszorg kan bij voorbeeld niet om wissing gevraagd worden 
van gegevens die het ziekenhuis moet bewaren op grond van de verplichting 
om een medisch dossier bij te houden. Bovendien werden de gegevens door­
gaans niet verwerkt op basis van de toestemming van de patiënt, maar op 
grond van de noodzaak voor diagnose en/of behandeling.
Het beperkt toepassingsgebied en de mogelijke vragen en problemen bij de 
uitoefening van het recht op gegevenswissing worden behandeld in vragen 
69 tot en met 70 van de gedragscode63.
8.5.	 Recht	op	beperking	van	de	verwerking
Het recht op beperking van de verwerking houdt in dat een betrokkene aan­
vaardt dat de gegevens verder bewaard worden, maar dat hun mogelijk ge­
bruik en de verdere verspreiding beperkt of stopgezet worden64.
Het is een recht met beperkte toepassing in de gezondheidszorg. Het wordt 
besproken in vragen 71 en 72 van de gedragscode65.
8.6.	 Recht	op	gegevensoverdracht	(‘data portability’)	
Het recht op gegevensoverdracht houdt in dat een betrokkene kan vragen 
dat de gegevens die hij zelf verstrekte aan hem worden (terug) bezorgd in 
een “gestructureerde, gangbare en machineleesbare” vorm, waarna hij het 
recht heeft deze aan een andere verwerkingsverantwoordelijke over te dra­
gen66.
Hoewel de patiënt reeds sinds de Wet Patiëntenrechten van 2002 recht heeft 
op een afschrift van het dossier67 en er reeds veel langer verplichtingen be­
staan om de nodige gegevens aan een andere zorgenverstrekker over te 
dragen indien de therapie ergens anders verder gezet wordt68, zal het recht 
op gegevensoverdracht in machineleesbare vorm slechts zelden toepassing 
62 Art. 17 GDPR.
63 Hoofdstuk VII.2.D van de gedragscode.
64 Art. 18 GDPR.
65 Hoofdstuk VII.2.E van de gedragscode.
66 Art. 20 GDPR.
67 Art. 9 § 3 Wet Patiëntenrechten.
68 Art. 33 Wet Uitoefening Gezondheidszorgberoepen.
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vinden in de gezondheidszorg. Het geldt immers hoofdzakelijk indien de 
verwerking berust op toestemming van de betrokkene, terwijl de grondslag 
voor rechtmatige verwerking in de gezondheidszorg doorgaans bestaat in 
de noodzaak voor diagnose en behandeling en de wettelijke regeling van de 
uitoefening van gezondheidszorg.
Het beperkt toepassingsgebied en de mogelijke vragen en problemen bij 
de uitoefening van het recht op overdraagbaarheid worden behandeld in 
 vragen 73 tot en met 75 van de gedragscode69.
9.	 De	nieuwe	verplichtingen	van	de	instellingen
De GDPR legt een reeks nieuwe verplichtingen op aan verwerkingsverant­
woordelijken. In de gezondheidszorg wegen deze verplichtingen potentieel 
het zwaarst omdat zij zeker in de beginfase om veel werk en administratieve 
verplichtingen vragen. Zij vragen ook een inspanning van de gehele organi­
satie en dus niet enkel van de informatici of de juristen die doorgaans belast 
worden met de implementatie van de GDPR.
In de gedragscode wordt gedetailleerd ingegaan op de vragen over het toe­
passingsgebied van de nieuwe verplichtingen en worden adviezen gegeven 
over de aangewezen implementatiewijze. Wij geven in deze inleiding enkel 
een oriënterend overzicht en zullen voor verdieping naar de gedragscode 
verwijzen.
9.1.	 Aanwijzing	van	de	verwerkingsverantwoordelijke	(‘controller’)
De privacywetgeving is een “rolgebaseerde” normering. De rechten en ver­
plichting verschillen sterk van actor tot actor.
In elk verwerkingsproces zijn er minstens twee en vaak drie tot vijf actoren 
actief:
 ȃ De betrokkene (‘data subject’): de natuurlijke persoon wiens gegevens 
verwerkt worden;
 ȃ De verwerkingsverantwoordelijke (‘controller’): de natuurlijke per­
soon of rechtspersoon die het doel van en de middelen voor de ver­
werking vaststelt70;
 ȃ De verwerker (‘processor’): de natuurlijke persoon of rechtspersoon 
die “ten behoeve van” de verwerkingsverantwoordelijke de persoons­
gegevens verwerkt71.
69 Hoofstuk VII.2.F van de gedragscode.
70 Art. 4.7 GDPR.
71 Art 4. GDPR.
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Soms onderscheidt men ook:
 ȃ De	‘bewerker’:	een	officieuze	term	voor	een	personeelslid	van	de	ver­
werkingsverantwoordelijke die onder rechtstreeks gezag en binnen 
de structuren van de verwerkingsverantwoordelijke handelt en daar­
om niet als (externe) verwerker wordt beschouwd72;
 ȃ De gezamenlijke verwerkingsverantwoordelijken: in complexe sa­
menwerkingsverbanden is het mogelijk dat meerdere verwerkings­
verantwoordelijken dezelfde gegevens verwerken en het doel en/of 
de middelen van de verwerking bepalen. Zij worden dan gezamenlijke 
verwerkingsverantwoordelijken genoemd en moeten hierover afspra­
ken maken73. Bij de samenwerking tussen ziekenhuizen en zelfstandi­
ge artsen met een privépraktijk zal dit het aangewezen model zijn74.
Een essentiële beslissing die binnen elke zorgvoorziening moet genomen 
worden is het aanwijzen van de verwerkingsverantwoordelijke en het be­
slissen of voor de verwerking van sommige gegevens zal gewerkt worden 
met het model van de gezamenlijke verwerkingsverantwoordelijken. De ge­
dragscode bevat hierover essentiële raadgevingen in vragen 1 tot en met 775.
9.2.	 Afsluiten	van	overeenkomsten	met	de	verwerkers	(‘processors’)
Indien een beroep gedaan wordt op een externe verwerker, berust bij de ver­
werkingsverantwoordelijke de verantwoordelijkheid voor een zorgvuldige 
keuze van de verwerker. Bovendien moet steeds een bijzondere overeen­
komst afgesloten worden met de externe verwerker. In de praktijk gebeurt 
dit vaak met een aanvulling of een addendum bij de bestaande (basis­) over­
eenkomst.
De GDPR bepaalt hierover: “Wanneer een verwerking namens een verwer-
kingsverantwoordelijke wordt verricht, doet de verwerkingsverantwoordelijke 
uitsluitend een beroep op verwerkers die afdoende garanties met betrekking 
tot het toepassen van passende technische en organisatorische maatregelen 
bieden opdat de verwerking aan de vereisten van deze verordening voldoet en 
de bescherming van de rechten van de betrokkene is gewaarborgd. De verwer-
ker neemt geen andere verwerker in dienst zonder voorafgaande specifieke of 
algemene schriftelijke toestemming van de verwerkingsverantwoordelijke. In 
het geval van algemene schriftelijke toestemming licht de verwerker de verwer-
kingsverantwoordelijke in over beoogde veranderingen inzake de toevoeging of 
vervanging van andere verwerkers, waarbij de verwerkingsverantwoordelijke 
de mogelijkheid wordt geboden tegen deze veranderingen bezwaar te maken”76.
72 Vraag 6 van de gedragscode (hoofdstuk III.2).
73 Art. 26 GDPR.
74 Op de samenwerking tussen het ziekenhuis en de ziekenhuisartsen wordt nader ingegaan 
in hoofdstuk III.3 van de gedragscode.
75 Hoofdstuk III van de gedragscode.
76 Art. 28 GDPR.
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9.3.	 Opstellen	van	een	register	van	verwerkingsactiviteiten
Een van de belangrijke nieuwe verplichtingen is het aanleggen (en actuali­
seren!) van een “register van verwerkingsactiviteiten”. Dit is een soort dyna­
mische inventaris en analytische beschrijving van het verwerkingsproces. Er 
moet uit blijken welke gegevens verwerkt worden, hoe zij verkregen werden, 
wie ze mag inzien, hoe ze bewaard worden enz.
Het toepassingsgebied van deze verplichting en de mogelijke vragen en pro­
blemen bij het aanleggen en actualiseren van het verwerkingsregister wor­
den behandeld in vragen 21 tot en met 28 van de gedragscode77.
9.4.	 	Aanstellen	van	een	functionaris	voor	gegevensbescherming	
(Data Protection Officer’)
Zoals reeds gezegd, is een van de belangrijke innovaties van de GDPR de toe­
nemende verantwoordelijkheid van de verwerkingsverantwoordelijke. Dit 
blijkt uit de verantwoordingsplicht en het principe van “privacy by design”, 
maar ook uit de verplichting tot aanstelling van een “functionaris voor gege­
vensbescherming”.
De functionaris voor gegevensbescherming heeft een essentiële rol bij de 
implementatie van de GDPR. Hij kan de verwerkingsverantwoordelijke bij­
staan	en	adviseren,	maar	heeft	ook	een	onafhankelijke	toezichtsrol.	Hij	kan	
ook rechtstreeks aangesproken worden door de betrokkene indien zij  vragen 
of klachten hebben over de verwerking van persoonsgegevens of de naleving 
van de Verordening.
De verplichting tot aanstelling van een DPO geldt niet voor alle verwerkings­
verantwoordelijken, maar bijna alle zorginstellingen zullen toch onder deze 
verplichting vallen. Zij kunnen immers beschouwd worden als grootschalige 
verwerkers	van	gezondheidsgegevens.	Gelet	op	de	zeer	brede	definitie	van	
het begrip gezondheidsgegegevens en de aanbevelingen die hierover gefor­
muleerd werden door de Article 29 Working Party, wordt in de gedrags code 
aan alle zorgvoorzieningen geadviseerd om een DPO aan te stellen78. De 
mogelijkheid bestaat wel om dit gezamenlijk te doen met meerdere instel­
lingen79. 
De taken en bevoegdheden van de DPO worden behandeld in vragen 12 tot 
en met 20 van de gedragscode80.
77 Hoofstuk V van de gedragscode.
78 Zie vraag 8 in hoofdstuk IV van de gedragscode.
79 Zie vragen 9 tot en met 11 in hoofdstuk IV van de gedragscode.
80 Hoofstuk IV van de gedragscode.
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9.5.	 	Uitvoeren	van	een	gegevensbeschermingseffectenbeoordeling	
(‘Data Protection Impact Assessment’)
Om tegemoet te komen aan de verantwoordingsplicht is het nodig een 
“gegevensbeschermingseffectenbeoordeling”	 (DPIA)	uit	 te	voeren	en	deze	
 regelmatig te herevalueren. Het gaat om een systematische analyse van 
het verwerkingsproces ten einde risico’s te beschrijven, te evalueren en na 
te gaan welke maatregelen moeten genomen worden om deze risico’s te 
 beheersen. 
Het toepassingsgebied van deze verplichting en de mogelijke vragen en pro­
blemen bij het uitvoeren en actualiseren van de DPIA worden behandeld in 
vragen 29 tot en met 41 van de gedragscode81.
10.	 	Wetenschappelijk	 onderzoek	 op	 gezond-
heidsgegevens
Over wetenschappelijk onderzoek bevat de GDPR een zogenaamde ‘research 
exemption’ die het mogelijk maakt om – mits de gepaste technische waar­
borgen (zoals pseudominisering) en een bijzondere wettelijke regeling – over 
te gaan tot secundair gebruik van gegevens voor wetenschappelijk onder­
zoek zonder toestemming van de patiënt82.
Onder de Wet Verwerking Persoonsgegevens bestonden hiertoe mogelijk­
heden in het kader van zogenaamde cascadestelsel voorzien door het uit­
voeringsbesluit van de Wet Verwerking Persoonsgegevens83.
Deze regeling zal haar wettelijke grondslag verliezen en moet bovendien 
in overeenstemming gebracht worden met de GDPR. Zoals vermeld, is het 
de bedoeling dat dit gebeurt via een aanvullende kaderwet84. Wij gaan hier 
niet nader op in omdat de aangekondigde kaderwet op het ogenblik van 
het  afsluiten van deze bijdrage (12 maart 2018) nog niet ingediend is bij de 
 Kamer van volksvertegenwoordigers en het deze kaderwet is die zal bepalen 
hoe de “research exemption” in België uitgevoerd wordt.
81 Hoofstuk VI van de gedragscode.
82 Art. 89 GDPR.
83 Art. 3 e.v. Koninklijk besluit van 13 februari 2001 tot uitvoering van 8 december 1992 tot be­
scherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoons­
gegevens.
84 Zie hierboven nr. 2.
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I .  INLE IDING
Vanaf 25 mei 2018 zal de Europese General Data Protection Regulation 
(GDPR)1 van toepassing zijn in België en de andere lidstaten van de EU. De 
GDPR vervangt en verstrengt de vroegere privacyregelgeving gebaseerd op 
de  Europese Richtlijn 95/46/EC2, de Wet Verwerking Persoonsgegevens van 
8 december 19923 en haar uitvoeringsbesluiten. De bedoeling is om de pri­
vacy van de personen wiens persoonsgegevens verwerkt worden (zoals van 
patiënten, zorgverleners, niet­zorgverlenende werknemers of aangestelden, 
familieleden, bezoekers enz. in zorgvoorzieningen) nog beter te beschermen 
door de bestaande regels te versterken en door een aantal nieuwe regels toe 
te voegen. Een “toezichthoudende autoriteit” zal erop toezien dat de GDPR 
op nationaal vlak correct wordt nageleefd. Deze rol zal in België worden 
waargenomen door de Commissie voor de bescherming van de persoonlijke 
levenssfeer (beter gekend als de “Privacycommissie”), die daartoe zal worden 
omgevormd tot de “Gegevensbeschermingsautoriteit” (GBA) en conform de 
GDPR een aantal onderzoeks­ en handhavingsbevoegdheden toebedeeld 
krijgt. 
Deze	 gedragscode	 is	 specifiek	 bedoeld	 om	 zorgvoorzieningen	 te	 bege­
leiden bij de juiste toepassing van de GDPR. De mogelijkheid voor sector­
verenigingen, zoals Zorgnet­Icuro, om dergelijke gedragscodes op te stellen 
en te laten goedkeuren, werd expliciet voorzien in de GDPR4. Zorgnet­Icuro 
zal echter niet instaan voor de controle op de naleving van de GDPR of van 
deze gedragscode. De zorgvoorzieningen blijven dus zelf verantwoordelijk 
voor de naleving van de GDPR, maar vinden daarbij wel een houvast in deze 
gedragscode.
Belang	van	de	gedragscode
Zorgvoorzieningen verwerken traditioneel veel, vaak zeer gevoelige per­
soonsgegevens. De juiste toepassing van de nieuwe GDPR behoort dus een 
belangrijk aandachtspunt te zijn binnen deze instellingen. Schending van de 
nieuwe regels kan immers leiden tot aansprakelijkheidsclaims en zeer hoge 
geldboetes. Met deze gedragscode wil Zorgnet­Icuro de zorgvoorzieningen 
helpen bij het voldoen aan de nieuwe verplichtingen van de GDPR en bij het 
uitwerken van de nodige procedures. Dit gebeurt op twee manieren:
1	 Verord.	(EU)	2016/679	EP	en	Raad	27	april	2016	betreffende	de	bescherming	van		natuurlijke	
personen	 in	verband	met	de	verwerking	van	persoonsgegevens	en	betreffende	het	vrije	




verkeer van die gegevens, Pb.L.	23	november	1995,	afl.	281/31.
3 Wet 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de 
verwerking van persoonsgegevens, BS 18 maart 1993.
4 Art. 40, lid 2 GDPR.
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 ȃ via een overzichtelijke uiteenzetting van de GDPR­vereisten aan de 
hand van concrete vragen en voorbeelden; en
 ȃ via de praktische tools als bijlage die de zorgvoorzieningen kunnen 
gebruiken om aan de GDPR­vereisten te voldoen.
Deze gedragscode is weliswaar niet juridisch bindend en vervangt dan ook 
geenszins de wettelijke bepalingen uit de GDPR of haar uitvoeringsregel­
geving. Toch kan de naleving van deze gedragscode juridische	voordelen 
bieden. Zo moeten de verwerkingsverantwoordelijken en de verwerkers 
volgens de GDPR kunnen aantonen dat zij de regels van de GDPR naleven 
(verantwoordingsbeginsel)5. Het aansluiten bij een goedgekeurde gedrags­
code kan daarbij worden aangewend als element om dit aan te tonen6. Bij 
inbreuken op de GDPR zal de aansluiting bij een goedgekeurde gedragscode 
 bovendien een van de elementen zijn waarmee de toezichthoudende autori­
teit rekening kan houden bij het al dan niet opleggen van een administratieve 
geldboete en desgevallend het bepalen van het bedrag ervan7. Zorgnet­Icuro 
zal deze gedragscode dan ook ter goedkeuring voorleggen aan de toezicht­
houdende autoriteit om deze juridische voordelen te activeren.
Toepassingsgebied
De inhoud van deze gedragscode is gericht op de verwerking van persoons­
gegevens door de ziekenhuizen (algemene en psychiatrische ziekenhuizen) 
en alle andere voorzieningen (hierna: “zorgvoorzieningen”). 
Daarbij zal de verwerking van persoonsgegevens	van zowel	patiënten,	als	
werknemers	 en	derden (bv. bezoekers) aan bod komen. Er wordt daarbij 
 uiteraard gekeken naar de verwerkingsprocessen intern binnen de zorgvoor­
zieningen zelf, maar ook naar de verwerkingsprocessen extern naar ande­
re zorgvoorzieningen of naar andere derden buiten de zorgvoorziening (bv. 
huisartsen, externe zorgverleners), voor zover deze verwerkingsprocessen 
zich	 situeren	buiten	 de	 reeds	 specifiek	 opgezette	 doorgiftesystemen	 voor	
gezondheidsgegevens (bv. hubs­ en metahubsysteem). 
Evolutie	van	de	gedragscode
Deze gedragscode is niet bedoeld als een allesomvattend document. Het is 
onmogelijk om nu reeds alle aspecten van de privacybescherming in de zorg­
sector in detail te behandelen. Het nieuwe juridische kader is immers nog vol­
op in ontwikkeling. Enerzijds, brengt de GDPR mee dat de huidige  Belgische 
wetgeving moet worden aangepast. De Belgische wetgever is  intussen dan 
ook nog volop bezig met het uitwerken van nieuwe kaderwetgeving en kan 
zelf ook nog op verschillende punten afwijken van de GDPR of deze nader 
5 Art. 5, lid 2 GDPR.
6 Cf. considerans 81, art. 24, lid 3, art. 28, lid 5 en art. 32, lid 3 GDPR.
7 Considerans 148 en art. 83, lid 2, j GDPR.
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uitwerken (bv. verdere verwerking van persoonsgegevens voor wetenschap­
pelijk onderzoek). Anderzijds, bevat de GDPR nog verschillende vage termen 
waarvoor bijkomende guidance van Europa en/of van de  nationale toezicht­
houdende autoriteit nodig is. Daarnaast werden ook enkele andere pijnpun­
ten gedetecteerd die reeds bestonden vóór de GDPR (bv. proportionaliteit 
van de verwerking) en die op zich een uitgebreider onderzoek verdienen.
Deze gedragscode moet dan ook veeleer worden opgevat als een evolutief	
instrument. Ze richt zich vooral op de nieuwe vereisten waaraan zorgvoor­
zieningen tegen 25 mei 2018 moeten voldoen om in overeenstemming te zijn 
met de GDPR, doch rekening houdende met de wetgeving zoals die vandaag 
al is uitgewerkt. De focus ligt daarbij op de belangrijkste aandachtspunten 
voor de bescherming van de patiënten, personeelsleden en overige betrok­
kenen. Naarmate de nationaalrechtelijke uitwerking van de GDPR meer ge­
stalte zal krijgen en er meer richtlijnen over de interpretatie van de GDPR 
beschikbaar zullen komen, zal deze gedragscode verder kunnen worden uit­
gewerkt aan de hand van bijkomende richtlijnen (van onder meer Working 
Party 29 en de toezichthoudende autoriteit) en praktijkvoorbeelden.
Bij wijze van extra toelichting kan reeds de “Handleiding voor een procedure 
voor gegevensbescherming in zorgvoorzieningen” van Zorgnet­Icuro (2017)8 
worden gehanteerd [hierna: “Handleiding Zorgnet-Icuro (2017)”].
8 D. Dierickx, Europese privacywetgeving. Handleiding voor een procedure voor gegevens-
bescherming in zorgvoorzieningen, Zorgnet­Icuro, 2017, 57 p.
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I I .  BASISCONCEPTEN
Alvorens kan worden ingegaan op de implementatie van de GDPR, worden 
hieronder de belangrijkste basisconcepten kort toegelicht. Deze  concepten 
zijn cruciaal voor een goed begrip van de GDPR en van deze gedrags code. 
Bijlage 1 bij dit boek biedt een verklarende woordenlijst met per trefwoord 
een verwijzing naar de meest relevante passages in de GDPR­gedragscode. 
1.	 Persoonsgegevens
Persoonsgegevens
Persoonsgegevens	 zijn	 alle	 informatie	 over	 een	geïdentificeerde	of	 (direct	
of	indirect)	identificeerbare9 natuurlijke persoon (de	betrokkene). De GDPR 
en deze gedragscode zijn enkel van toepassing op persoonsgegevens. Alle 
 andere informatie blijft buiten beschouwing, hoewel deze eveneens bescher­
menswaardig kan zijn (bv. technische informatie over een uitvinding; louter 
financiële	resultaten	van	een	rechtspersoon,	zoals	de	zorgvoorziening).
In het kader van deze gedragscode zijn met name de persoonsgegevens van 
de volgende drie categorieën natuurlijke personen belangrijk:
•	 Patiënten en bewoners van de zorgvoorziening
Bv. naam, adres, leeftijd, rijksregisternummer, telefoon, e-mail, foto’s en 
x-rays, geluids- en beeldopnamen, diagnoses, operatieverslagen, medi-
catieschema, informatie over gezinstoestand, hobby’s, karaktertrekken, 
financiële toestand, al dan niet in het medisch dossier, het zorgdossier, 
het ombudsdossier, het sociaal dossier enz.
•	 	Medewerkers (werknemers en zelfstandigen) van de zorgvoorziening 
(zorgverleners, secretariaat, technisch personeel enz.)
Bv. naam, adres, leeftijd, rijksregisternummer, telefoon, e-mail, curri-
culum vitae, evaluatieverslagen, loongegevens, geluids- en beeldop-
namen, uurroosters, toegangsbadges gekoppeld aan één personeelslid, 




of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychi­
sche, economische, culturele of sociale identiteit van die natuurlijke persoon (bv. tattoos, 
foto’s enz.).
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•	 	Overige (familieleden, bezoekers, leveranciers­natuurlijke personen 
of medewerkers van leveranciers­rechtspersonen enz.)
Bv. naam en redenen van bezoek in bezoekersregister, relatie met de 
patiënt, facturatiegegevens van leveranciers-natuurlijke personen enz.
Gevoelige	persoonsgegevens
Gevoelige persoonsgegevens zijn gegevens waaruit een of meerdere van 
de	volgende	elementen	blijken:	ras,	etnische	afkomst,	politiek	opvattingen,	
religieuze of levensbeschouwelijke overtuigingen, lidmaatschap bij een vak­
bond, gezondheid, seksueel gedrag of seksuele gerichtheid, alsook biome­
trische	gegevens	(met	het	oog	op	de	unieke	identificatie	van	een	persoon)	en	
genetische gegevens. Voor gevoelige gegevens gelden striktere voorwaar­
den dan voor gewone gegevens.
Gewone	persoonsgegevens
Gewone persoonsgegevens zijn alle andere persoonsgegevens dan gevoe­
lige persoonsgegevens. Dit veronderstelt dat uit het persoonsgegeven (bv. 
een adres of de geboortedatum) op zich geen informatie kan worden afge­
leid die als gevoelig beschouwd wordt (bv. gezondheid, lidmaatschap bij de 
vakbond enz.). Een adres dat bijvoorbeeld vermeld staat in een patiënten­
dossier, is in die context gelinkt aan informatie over een opname of behan­
deling, wat betrekking heeft op de gezondheid. In die context is het adres 
alsnog te beschouwen als een gevoelig persoonsgegeven.
Persoonsgegevens	over	de	gezondheid
Gezondheidsgegevens zijn een voorbeeld van gevoelige persoonsgegevens. 
Ze omvatten alle persoonsgegevens die verband houden met de fysieke of 
mentale gezondheid van een natuurlijke persoon in het verleden, het heden 
en de toekomst. Dit omvat informatie over de natuurlijke persoon die is ver­
zameld in het kader van de registratie voor of de verlening van gezondheids­
zorgdiensten10; een aan een natuurlijke persoon toegekend cijfer, symbool 
of	kenmerk	dat	als	unieke	identificatie	van	die	natuurlijke	persoon	geldt	voor	
gezondheidsdoeleinden; informatie die voortkomt uit het testen of het on­
derzoeken van een lichaamsdeel of lichaamseigen stof, met inbegrip van 
 genetische gegevens en biologische monsters; en informatie over bijvoor­
beeld ziekte, handicap, ziekterisico, medische voorgeschiedenis, klinische 
behandeling of de fysiologische of biomedische staat van de betrokkene, 
ongeacht de bron, zoals bijvoorbeeld een arts of een andere gezondheids­
werker, een ziekenhuis, een medisch hulpmiddel of een in­vitrodiagnostiek.
10 Dit zijn alle diensten van gezondheidswerkers om de gezondheidstoestand van een patiënt 
te beoordelen, te behouden of te herstellen (bv. diagnoseonderzoek, operatieve ingreep, 
voorschrijven van geneesmiddelen of medische hulpmiddelen).
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Persoonsgegevens	over	een	overledene
De GDPR is enkel van toepassing op persoonsgegevens van een levende 
natuurlijke persoon11. Deze gedragscode zal daarom de verwerking van per­
soonsgegevens na overlijden buiten beschouwing laten.
De gegevens die betrekking hebben op overledenen, worden echter nog wel 
beschermd via andere regelgeving dan de GDPR. Zo blijft bijvoorbeeld het 
beroepsgeheim12 wel gelden na overlijden. De nabestaanden kunnen wel in­
zage krijgen in het patiëntendossier van de overledene, maar slechts onder 
bepaalde voorwaarden13.
Genetische persoonsgegevens zijn een bijzonder geval. Deze gegevens heb­
ben immers niet enkel betrekking op de overledene, maar ook op de (nog 
overlevende) erfgenamen. Als zodanig zijn genetische gegevens na een 
overlijden nog wel persoonsgegevens die ten aanzien van de erfgenamen 
onder de GDPR vallen.
2.	 Verwerking
Verwerking
Een verwerking is een (geheel van) bewerking(en) met betrekking tot (een 
geheel van) persoonsgegevens, zoals het verzamelen, vastleggen, ordenen, 
structureren14, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebrui­
ken, verstrekken door middel van doorzending, verspreiden of op andere wij­
ze ter beschikking stellen, aligneren of combineren, afschermen, wissen of 
vernietigen van persoonsgegevens.
(Semi)geautomatiseerde	verwerking
De GDPR en deze gedragscode zijn van toepassing op zowel geautomati­
seerde, als semigeautomatiseerde verwerkingen (bv. via een softwarepro­
gramma, via e­mail, via camera’s enz.).
Een geautomatiseerde verwerking is een verwerking die volledig, zonder 
menselijke tussenkomst, via een geautomatiseerd procedé wordt uitgevoerd. 
Een semigeautomatiseerde verwerking is een verwerking die slechts gedeel­
telijk, dus met menselijke tussenkomst, via een geautomatiseerd procedé 
wordt uitgevoerd.
11 Considerans 27 GDPR.
12 Art. 458 Sw.
13 Art. 9, § 4 Wet Patiëntenrechten.
14 Deze bewerking werd door de GDPR toegevoegd met het oog op het gebruik van zgn. Big 
Data.
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Bestand
De GDPR en deze gedragscode zijn eveneens van toepassing op niet­geau­
tomatiseerde verwerkingen, maar enkel voor zover die verwerkingen betrek­
king hebben op persoonsgegevens opgenomen in een bestand.
Een bestand in de zin van de GDPR is elk gestructureerd geheel van persoons­
gegevens die volgens bepaalde criteria (bv. op basis van dossiernummers 
of alfabetisch) toegankelijk zijn, ongeacht of dit geheel gecentraliseerd of 
gedecentraliseerd	is	dan	wel	op	functionele	of	geografische	gronden	is	ver­
spreid en ongeacht het aantal personen die tot dit bestand toegang hebben. 
De toegankelijkheidscriteria moeten wel een systematische raadpleging 
mogelijk maken15. Een logische structuur volstaat dus niet om een bestand 
te	vormen	(bv.	een	papieren	fichesysteem).	
Anonimisering
Anonimisering is een verwerking waardoor de gegevens niet meer in verband 
kunnen	worden	gebracht	met	een	geïdentificeerde	of	 identificeerbare	per­
soon zonder gebruik te moeten maken van middelen die redelijkerwijze niet 
te verwachten zijn (redelijkerwijze onomkeerbaar). Zodra persoonsgegevens 
zijn geanonimiseerd, zijn het geen persoonsgegevens meer en zijn de GDPR 
en deze gedragscode er niet meer op van toepassing. De anonimisering van 
persoonsgegevens is op zich nog wel een verwerking van persoonsgegevens 
en valt dus nog wel onder de GDPR en deze gedragscode.
Pseudonimisering/codering
Pseudonimisering is een verwerking waardoor de persoonsgegevens niet 
meer	 rechtstreeks	 aan	 een	 specifieke	 natuurlijke	 persoon	 kunnen	worden	
gekoppeld zonder dat er aanvullende gegevens worden gebruikt (bv. een lijst 
met corresponderende codes). Deze aanvullende gegevens moeten dan wel 
apart worden bewaard en de nodige technische en organisatorische maat­
regelen moeten worden genomen om ervoor te zorgen dat de persoonsge­
gevens	inderdaad	niet	meer	zomaar	aan	een	geïdentificeerde	of	identificeer-
bare natuurlijke persoon kunnen worden gelinkt [zie ook infra X].
Waar de GDPR nu spreekt van “pseudonimisering”, spreekt het huidige uit­
voeringsbesluit bij de Wet Verwerking Persoonsgegevens16 van “codering”. 
Beide begrippen komen in wezen op hetzelfde neer. Pseudonimisering/ 
codering moet vervolgens duidelijk worden onderscheiden van anonimise­
ring. Door anonimisering wordt de link met de natuurlijke persoon onom­
keerbaar verbroken en is er dus geen sprake meer van persoonsgegevens. Bij 
pseudonimisering/codering kan de link met de natuurlijke persoon nog wel 
worden hersteld en is er dus nog wel sprake van persoonsgegevens.
15 Cass. 16 mei 1997, AR C.96.0114.N, www.cass.be. 
16 KB 13 februari 2001 ter uitvoering van de wet 8 december 1992 tot bescherming van de per­
soonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens, BS 13 maart 
2001.
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3.	 Algemene	verwerkingsprincipes
Bij de verwerking van persoonsgegevens moeten steeds de volgende basis­
principes worden toegepast:
Principe Commentaar	
1.  Rechtmatige, behoorlijke en transpa­
rante gegevensverwerking
Rechtmatigheid: zie met name VII.
Transparantie: zie met name VIII.1.
2. Doelbinding (purpose limitation) Persoonsgegevens moeten steeds voor 
welbepaalde, uitdrukkelijk omschreven 
en gerechtvaardigde doeleinden worden 
verzameld en mogen vervolgens niet 
verder op een met die doeleinden onver­
enigbare wijze worden verwerkt
3.  Minimalisering van gegevensverwer­
king
Persoonsgegevens moeten toereikend 
zijn, ter zake dienend en beperkt tot wat 
noodzakelijk is voor de doeleinden waar­
voor zij worden verwerkt
4. Opslagbeperking De bewaring van persoonsgegevens 
mag niet langer duren dan noodzakelijk 
is voor de doeleinden waarvoor de per­
soonsgegevens worden verwerkt
In sommige gevallen legt de wet een 
minimale bewaartermijn op (bv. 30 jaar 
voor het medisch dossier in ziekenhui­
zen; 5 jaar voor sociale documenten, 
 zoals het personeelsregister)17 
5. Juistheid van de gegevensverwerking Persoonsgegevens moeten juist zijn en 
zo nodig worden geactualiseerd
Zie met name VIII.2.C.
6. Integriteit en vertrouwelijkheid Zie met name IX. en X.
7.  De verantwoordingsplicht (accounta-
bility)
De verwerkingsverantwoordelijke moet 
kunnen aantonen dat hij de basisprin­
cipes voor gegevensverwerking en de 
overige voorwaarden van de GDPR na­
leeft
17 Voor een uitgebreider overzicht van wettelijke bewaartermijnen, zie Handleiding Zorg­
net­Icuro (2017), p. 19­22.
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De verantwoordingsplicht vormt de 
 basis voor:
­ privacy by design: er moet grondig wor­
den nagedacht over hoe de gegevens­
verwerking conform de basisbeginselen 
kan plaatsvinden bij de keuze van de 
verwerkingsmiddelen en doorheen alle 
latere verwerkingsactiviteiten18; en
­ privacy by default: privacy moet het 
uitgangspunt zijn in de verwerkings­
activiteiten zonder dat de betrokkene 
eerst zelf nog actie moet ondernemen19
18 Zie considerans 78 en art. 25, lid 1 GDPR.
19 Art. 25, lid 2 GDPR.
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I I I .   AANWIJZING VAN DE VERWER-
K INGSVERANTWOORDEL I JKE
Een eerste belangrijke stap bij het implementeren van de GDPR is het aan­
wijzen van de verwerkingsverantwoordelijke(n). Dit is geen nieuw gegeven 
en moest reeds gebeurd zijn onder de oude privacywetgeving. Toch vestigen 
we nog eens uitdrukkelijk de aandacht hierop. De verwerkingsverantwoor­
delijke draagt immers de belangrijkste verantwoordelijkheid bij het naleven 
van de GDPR. 
1.	 Wie	is	de	verwerkingsverantwoordelijke?
Een verwerkingsverantwoordelijke kan een overheidsinstantie of een priva­
te/publieke rechtspersoon zijn (bv. de vzw die het ziekenhuis of het woon­
zorgcentrum bestuurt), maar kan evengoed een orgaan of dienst van een 
rechtspersoon zijn (bv. een zelfstandige ICT­dienst of hr­dienst) of zelfs 
een natuurlijke persoon (bv. een individuele arts)20. Binnen zorgvoorzienin­
gen zullen verschillende actoren (rechtspersonen en natuurlijke personen) 
 betrokken zijn bij gegevensverwerkingsactiviteiten. Het bestuur van de 




  Wie als “verwerkingsverantwoordelijke” in de zin van de GDPR be­
schouwd	moet	worden,	is	afhankelijk	van	de	specifieke	organisatorische	con­
text waarbinnen de zorgvoorziening functioneert en kan dus verschillen van 
organisatie tot organisatie. Voor zorgvoorzieningen geldt als vuistregel dat 
de rechtspersoon die instaat voor het beheer van de zorgvoorziening (incl. 
alle instellingen en campussen die hieronder vallen), kan worden beschouwd 
als de verwerkingsverantwoordelijke voor alle verwerkingsactiviteiten die hij 
(via zijn bestuursorgaan) binnen zijn schoot organiseert. 
Voor deze activiteiten zal de rechtspersoon die de zorgvoorziening beheert 
(hierna wordt deze rechtspersoon gemakshalve aangeduid als “de zorgvoor-
ziening”), zich inderdaad gedragen als een verwerkingsverantwoordelijke 
 zoals bedoeld door zowel de tekst, als de geest van de GDPR:
 ȃ het centrale criterium om als verwerkingsverantwoordelijke in de zin 
van de GDPR te kunnen worden beschouwd, is het bepalen	van	het	
doel en het bepalen	van	de	middelen van de verwerkingsactiviteit. 
20 Art. 4, 7) GDPR.
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Door het initiatief te nemen om bepaalde medische, verzorgende en 
ondersteunende activiteiten te organiseren, ligt de zorgvoorziening 
aan de basis van de verwerkingen van persoonsgegevens die met het 
oog op deze activiteiten worden uitgevoerd (bv. betaling van loon, 
medische behandeling enz.). De zorgvoorziening bepaalt als zodanig 
het doel van die verwerkingsactiviteiten.
Daarbij zal de zorgvoorziening ook een determinerende invloed of 
controle uitoefenen op de manier waarop de verwerkingsactiviteiten 
worden uitgevoerd en de beoogde verwerkingsdoelen worden  bereikt 
(bv. welke soorten persoonsgegevens worden verwerkt; wie toegang 
krijgt tot welke persoonsgegevens; of er een externe verwerker wordt 
ingeschakeld; hoelang de persoonsgegevens binnen de zorgvoorzie­
ning worden bewaard; welke technische systemen worden gebruikt 
enz.). De zorgvoorziening zal als zodanig ook de middelen van die 
verwerkingsactiviteiten bepalen. De nadruk ligt weliswaar op het 
 bepalen van het doel21.
Het is voor alle duidelijkheid niet vereist dat de verwerkingsverant­
woordelijke ook zelf de verwerkte persoonsgegevens kan inzien. Het 
volstaat dat hij bepaalt waarom en hoe ze worden verwerkt. De inza­
ge in de persoonsgegevens kan beperkt blijven tot bepaalde perso­
neelsleden.
Een bevestiging van de bepalende rol van de zorgvoorziening betref­
fende het doel en de middelen van de verwerking kan worden gevon­
den in de juridische positie van de zorgvoorziening:
 0  het ziekenhuis(beheer) draagt de algemene en uiteindelijke verant­
woordelijkheid voor de ziekenhuisactiviteit op het vlak van organi­
satie (incl. onder meer de aanleg en bewaring van het medisch dos­
sier),	werking	en	financiën.	Dit	omvat	een	instructiebevoegdheid22; 
en
 0  de medewerkers werken in de zorgvoorziening op basis van een ar­
beidsovereenkomst, een overeenkomst als zelfstandige of een sta­
tutaire aanstelling. Op die manier schakelt de zorgvoorziening me­
dewerkers in voor de activiteiten die ze als zorgvoorziening wenst 
te organiseren en biedt ze haar medewerkers hiervoor de nodige 
middelen. Dit wijst eveneens op de mogelijkheid voor de zorgvoor­
ziening om het doel en de middelen van de verwerking te bepalen. 
Vaak zal het handelen door de (daartoe gemachtigde) medewerkers 
bovendien aan de zorgvoorziening kunnen worden toegeschreven. 
21 Vgl. Opinion 1/2010 on the concepts of “controller” and “processor”, v. 16 februari 2010, 
http://ec.europa.eu/justice/data­protection/index_en.htm, p. 10­14.
22 Art. 16 en 20 Ziekenhuiswet.
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Bv. de hoofdarts van het ziekenhuis kan worden beschouwd als een 
lasthebber van de zorgvoorziening en treedt onder andere bij het 
 bewaren van het medisch dossier23 op voor het ziekenhuis; ook bij ver-
werkingsactiviteiten in het kader van het geven van instructies con-
form medische beleidsbeslissingen treedt de hoofdarts op voor het 
ziekenhuis; dit geldt ook voor de coördinerende en raadgevende arts 
(CRA) van het RVT/woonzorgcentrum met betrekking tot de medische 
dossiers van de behandelende artsen24;
 ȃ de bedoeling van het concept “verwerkingsverantwoordelijke” is 
 bovendien het toebedelen van verantwoordelijkheid voor de verwer­
kingsactiviteiten op een manier die de naleving van de GDPR en het 
respecteren van de rechten van de betrokkenen het best waarborgt. Er 
moet dus worden gekozen voor een praktische,	efficiënte,	 transpa-
rante	en	voorspelbare	benadering in het belang van de betrokkenen25. 
Dit pleit ervoor om de verantwoordelijkheden te centraliseren en dus 
om de zorgvoorziening als zodanig te beschouwen als verwerkings­
verantwoordelijke. Indien de verantwoordelijkheid voor de verwer­
kingsactiviteiten te veel verspreid en versnipperd wordt binnen de 
zorgvoorziening, dan komt dit de transparantie zeker niet ten goede 
en kan dit al gauw leiden tot praktische problemen bij de implemen­
tatie en de toepassing van de GDPR. Dit is niet in het belang van de 
betrokkene en dus strijdig met het doel van de GDPR.
  Uiteraard kunnen er ook verwerkingsactiviteiten zijn waarvoor de 
zorgvoorziening niet als verwerkingsverantwoordelijke optreedt. Dit is met 
name het geval voor de verwerkingen die niet door de zorgvoorziening ge­
organiseerd worden, al dan niet met medeweten van de zorgvoorziening, en 
waarbij de zorgvoorziening zelf niet het doel en de middelen bepaalt. 
Bv. een artsenassociatie, werkzaam in het ziekenhuis, die eigen perso-
neel bekostigt en de loon- en andere persoonsgegevens binnen de asso-
ciatie verwerkt via een eigen systeem dat losstaat van het ziekenhuis.
 Het is belangrijk om als zorgvoorziening goed na te gaan en te 
 documenteren voor welke verwerkingsactiviteiten men als verwerkingsver­
antwoordelijke zal worden beschouwd en dit in het register van verwerkings­
activiteiten [zie infra V] juist te vermelden.
23 De bewaring van het medisch dossier moet door het ziekenhuis via de hoofdarts gebeuren 
overeenkomstig art. 20 Ziekenhuiswet en art. 6, 4° KB 15 december 1987 houdende uitvoe­
ring van art. 13 t.e.m. 17 wet op de ziekenhuizen, zoals gecoördineerd door KB 7 augustus 
1987.
24 Bijlage 1, B.3.a.2.a. en B.3.h.2.a (derde streepje) KB 21 september 2004 houdende vast­
stelling van de normen voor de bijzondere erkenning als rust­ en verzorgingstehuis, als 
centrum voor dagverzorging of als centrum voor niet­aangeboren hersenletsels, BS 
28  oktober 2004.
25 Zie ook Opinion 1/2010 on the concepts of “controller” and “processor”, v. 16 februari 2010, 
http://ec.europa.eu/justice/data­protection/index_en.htm, p. 4, 7 en 9.
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2.		Kan	 de	 zorgvoorziening	 gezamenlijk	met	 anderen	 als	 verwerkings­
verantwoordelijke	optreden?				
Ja. Het is perfect mogelijk dat de zorgvoorziening samen met een andere 
(dienst of orgaan van een) rechtspersoon (bv. professionele vennootschap 
van artsen) of een natuurlijke persoon optreedt als verwerkingsverantwoor­
delijke. Dit was ook al mogelijk vóór de GDPR. Er is dan sprake van “geza-
menlijke verwerkingsverantwoordelijken”.
De zorgvoorziening zal gezamenlijk verantwoordelijk zijn indien het doel en 
de middelen van de gegevensverwerking (al dan niet gedeeltelijk) samen 
met een andere persoon worden bepaald. 
Bv. de huisarts of kinesitherapeut die in het kader van de zorg aan de 
bewoners het patiëntendossier door dat woonzorgcentrum (al dan niet 
onder beheer van de CRA als lasthebber van het woonzorgcentrum) laat 
bewaren.
Bv. verwerking van persoonsgegevens van patiënten uit het EPD van 
het ziekenhuis voor wetenschappelijk onderzoek waar de zorgvoorzie-
ning niet betrokken is bij het bepalen van het onderzoeksdoel in het pro-
tocol van de studie(s).
Bv. de arts of verpleegkundige van het team van het transplantatie-
centrum van het universitair ziekenhuis die overeenkomstig specifieke 
regelgeving is aangewezen als verwerkingsverantwoordelijke voor de 
verwerking van gezondheidsgegevens in het transplantatiecentrum26.
De volgende elementen sluiten een gezamenlijke verwerkingsverantwoor­
delijkheid alvast niet uit:
 ȃ het feit dat de wet een andere (natuurlijke of rechts)persoon dan de 
zorgvoorziening aanduidt als verwerkingsverantwoordelijke, sluit op 
zich niet uit dat de zorgvoorziening gezamenlijk verwerkingsverant­
woordelijke is voor zover ze eveneens een bepalende invloed heeft op 
het doel en de middelen27;
 ȃ het is bovendien niet vereist dat de invloed van beide verantwoor­
delijken evenwaardig is of dat elk van hen in staat moet zijn om op 
26 Art. 10/21 KB 23 juni 2003 houdende vaststelling van de normen waaraan een transplan­
tatiecentrum moet voldoen om te worden erkend als medische dienst zoals bedoeld in 
art. 44 wet op de ziekenhuizen, BS 4 augustus 2003.
27 Indien een wettekst voor een bepaalde verwerking al zelf het doel en de middelen bepaalt, 
dan laat de GDPR toe dat de regelgever in de wettekst meteen ook bepaalt wie verwer­
kingsverantwoordelijke is (art. 4, 7 GDPR). De bedoeling hiervan is om te vermijden dat 
de regelgever zelf als verwerkingsverantwoordelijke zou worden beschouwd; niet om de 
mogelijkheid van gezamenlijke verwerkingsverantwoordelijkheid volledig uit te sluiten.
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zichzelf te voldoen aan de verplichtingen die de GDPR aan verwer­
kingsverantwoordelijken oplegt. Determinerend is dat ze allebei een 
beslissingsbevoegdheid hebben, ook al is dit niet in dezelfde mate en 
hebben ze niet dezelfde toegang tot de persoonsgegevens op zich28. 
Bv. de zorgvoorziening kan gezamenlijk met een andere rechtspersoon 
of natuurlijke persoon (zoals bv. de hoofdarts van het ziekenhuis of een 
behandelende arts in het woonzorgcentrum) verantwoordelijke zijn voor 
de verwerking van gezondheidsgegevens, ook al mogen de directie en het 
bestuur zelf van de zorgvoorziening niet zomaar deze gegevens inzien.
3.		Kunnen	gezamenlijke	verwerkingsverantwoordelijken	volledig	afzon-
derlijk	van	elkaar	handelen?
Neen. Indien de zorgvoorziening, gezamenlijk met een ander, verantwoor­
delijk is voor een verwerkingsactiviteit, dan zijn zij wettelijk verplicht om 
onderlinge	afspraken te maken (bv. in de individuele overeenkomst, in een 
addendum of in de algemene regeling of het medisch reglement van het zie­
kenhuis29)30. 
Deze afspraken moeten bepalen wie welke verplichtingen zal nakomen (bv. 
bepalen wie de nodige beveiligingssoftware aankoopt, wie ingaat op verzoe­
ken van patiënten tot inzage, hiervoor desgevallend een gemeenschappelijk 
contactpunt aanduiden enz.), behalve voor zover de wet dit al heeft gere­
geld. De kern van deze onderlinge regeling moet beschikbaar zijn voor de 
betrokkene (bv. in het privacyreglement).
Ondanks deze onderlinge regeling blijft iedere	verwerkingsverantwoorde-
lijke uiteindelijk wel zelf verantwoordelijk voor zijn verplichtingen als ver­
werkingsverantwoordelijke en dus aanspreekbaar voor de (niet­)naleving 
van de GDPR. Indien de niet­naleving van de GDPR leidt tot schade, dan kan 
een gezamenlijke verwerkingsverantwoordelijke enkel ontsnappen aan zijn 
aansprakelijkheid indien hij kan aantonen dat hij op geen enkele wijze ver­
antwoordelijk was voor het schadeveroorzakende feit. 
4.		Bij	wie	ligt	de	verantwoordelijkheid	voor	verwerkingsactiviteiten	op	
het		niveau	van	ziekenhuisnetwerken?
De situatie van gegevensverwerkingen in het kader van een ziekenhuisnet­
werk	wordt	voorlopig	buiten	beschouwing	gelaten.	Bij	gebrek	aan	een	defini­
tief wettelijk kader voor de oprichting en de werking van ziekenhuisnetwer­
ken is het nog prematuur om hierover uitspraken te doen.
28 Opinion 1/2010 on the concepts of “controller” and “processor”, v. 16 februari 2010, http://
ec.europa.eu/justice/data­protection/index_en.htm, p. 19, 21 en 22.
29 Bij aanpassing van de Algemene Regeling of het medisch reglement is uiteraard wel een 
verzwaard advies van de medische raad vereist (art. 137, 1° en 2° Ziekenhuiswet).
30 Art. 26 GDPR.
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2.	 	Kunnen	 de	 verwerkingsactiviteiten	 worden	
uitbesteed?
Ja. De GDPR behoudt de mogelijkheid om als verwerkingsverantwoordelijke 
een beroep te doen op (een orgaan of dienst van) een of meerdere publieke/
private rechtspersonen (bv. softwareleveranciers, sociaal secretariaat, accre­
diteringsinstanties enz.)31 of natuurlijke personen om de persoonsgegevens 
ten behoeve van de verwerkingsverantwoordelijke(n) te laten verwerken. 
Deze personen noemt men “verwerkers”. Een verwerker biedt zijn verwer­
kingsdiensten aan zonder daarbij een beslissingsbevoegdheid over het doel 
(en de middelen) van de verwerking te hebben. Op de verwerker rusten daar­
om minder verplichtingen dan op de verwerkingsverantwoordelijke, zoals 
ook zal blijken doorheen deze gedragscode32.
5.		Moet	de	zorgvoorziening	nog	steeds	een	schriftelijke	overeenkomst	
met	de	verwerker	sluiten?
Ja. De zorgvoorziening zal een schriftelijke verwerkersovereenkomst moeten 
sluiten met zijn verwerkers, waarin een aantal verplichte bepalingen moeten 
worden opgenomen. Zo kan worden vermeden dat het uitbesteden van de 
verwerking zou leiden tot een lagere bescherming voor de betrokkene. Ook 
dit was reeds het geval vóór de GDPR. Het aantal in de overeenkomst ver­
plicht op te nemen bepalingen werd weliswaar door de GDPR uitgebreid om 
een betere naleving van de GDPR te garanderen (bv. nieuwe bijstandsplicht).
Zie bijlage 2 voor twee digitale modellen van verwerkersovereenkomst, aan­
gepast aan de nieuwe vereisten van de GDPR. De zorgvoorziening kan deze 
modellen gebruiken als basis of als inspiratiebron om haar verhouding met 
haar verwerkers te regelen conform de GDPR.
6.	Zijn	de	eigen	personeelsleden	van	de	zorgvoorziening	“verwerkers”?
Neen. Er moet een onderscheid worden gemaakt tussen “verwerkers” en “be-
werkers”33:
1)  de “verwerker” is degene die ten behoeve van de verwerkingsver­
antwoordelijke (de zorgvoorziening) bepaalde verwerkingen van 
persoonsgegevens uitvoert, zonder evenwel onder haar recht­
31 Zie ook Handleiding Zorgnet­Icuro (2017), p. 36­37.
32 Indien de verwerker deze beslissingsbevoegdheid wel heeft, dan gaat het in feite niet over 
een verwerker, maar om een verwerkingsverantwoordelijke. Dit brengt meer verplichtin­
gen met zich mee.
33 De GDPR spreekt nergens uitdrukkelijk van “bewerker”, maar maakt wel degelijk een 
 onderscheid tussen “verwerkers”, enerzijds, en “personen die onder rechtstreeks gezag 
van de verwerkingsverantwoordelijke (…) gemachtigd zijn om de persoonsgegevens te 
verwerken”, anderzijds (art. 4, 10 GDPR).
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streeks gezag te vallen. Dit betekent dat enkel een externe (rechts)
persoon als “verwerker” kan optreden. Eigen personeelsleden van 
de zorgvoorziening zullen dus geen verwerkers zijn in de zin van de 
GDPR34.
Uiteraard zal de externe (rechts)persoon slechts een verwerker zijn 
voor zover hij zelf niet het doel en de middelen van de gegevens­
verwerking (mee) bepaalt. Anders zal het niet gaan om een verwer­
ker, maar om een (gezamenlijke) verantwoordelijke [zie m.n. de 
twee vorige vragen]. De concrete technische en organisatorische 
uitwerking van de manier waarop de persoonsgegevens worden 
verwerkt, kan nog wel aan de verwerker worden overgelaten zon­
der dat hij hierdoor verwerkingsverantwoordelijke wordt35. 
Zoals gezegd, zijn “verwerkers” meestal softwareleveranciers, 
	sociale	 secretariaten	 enz.	Maar	 specifiek	 voor	 de	 zorgsector	 zijn	
ook andere voorbeelden denkbaar:
Bv. een externe arts die in het kader van een medical audit als 
onafhankelijke deskundige wordt ingeschakeld en inzage krijgt in 
patiëntendossiers;
Bv. de andere zorgvoorziening op wiens ICT-diensten kinderzie-
kenhuis X een beroep doet voor bepaalde verwerkingsactiviteiten;
2)  de “bewerker” kan daarentegen worden omschreven als degene 
die onder het rechtstreeks gezag van de zorgvoorziening gemach­
tigd is om persoonsgegevens te verwerken. Het typevoorbeeld van 
 bewerkers zijn de medewerkers van de verwerkingsverantwoorde­
lijke36, zoals verpleegkundigen, administratieve bedienden, tech­
nici, directieleden enz. van de verantwoordelijke zorgvoorziening. 
In	deze	gevallen	moet	er	geen	specifieke	verwerkersovereenkomst	
worden gesloten.
Uiteraard zal de medeweker slechts bewerker zijn voor zover die 
zelf niet het doel en de middelen van de gegevensverwerking 
(mee) bepaalt. Anders zal het niet gaan om een bewerker, maar 
veeleer om een gezamenlijke verantwoordelijke [zie m.n. de twee 
vorige vragen]. In dat geval moet er nog steeds geen zogenaamde 
verwerkersovereenkomst worden gesloten, maar moeten er wel 
 onderlinge afspraken over de gedeelde verantwoordelijkheid wor­
den gemaakt.
34 Opinion 1/2010 on the concepts of “controller” and “processor”, v. 16 februari 2010, http://
ec.europa.eu/justice/data­protection/index_en.htm, p. 25.
35 Zoals gezegd, ligt de nadruk bij het begrip “verwerkingsverantwoordelijke” op het bepalen 
van het doel en op het bepalen van de essentiële middelen.
36 Ook de personeelsleden van een “verwerker” kunnen als “bewerkers” (onder het gezag van 
die verwerker) worden beschouwd.
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7.	Kan	de	zorgvoorziening	ook	zelf	optreden	als	loutere	verwerker?
Ja. Het is perfect mogelijk dat de zorgvoorziening verwerkingsdiensten 
 levert ten behoeve van een andere verwerkingsverantwoordelijke, hetzij een 
andere rechtspersoon, hetzij een natuurlijke persoon, zonder dat de zorg­
voorziening daarbij zelf het doel en de (essentiële) middelen van de verwer­
king bepaalt.
Bv. een huisarts of een andere externe arts die gebruikmaakt van de 
 EPD’s in het ziekenhuis in het kader van gezondheidszorgverstrekkingen 
waar dit ziekenhuis verder niets mee te maken heeft. De externe arts 
treedt dan op als verwerkingsverantwoordelijke, terwijl het ziekenhuis 
voor het bewaren en het overmaken van de persoonsgegevens uit het 
EPD aan de externe arts optreedt als verwerker.
Indien het gebruik van het EPD evenwel kadert in een behandeling die 
zowel door een arts-specialist van het ziekenhuis, als door de externe 
arts wordt uitgevoerd, dan moeten het ziekenhuis en de externe arts 
veeleer als gezamenlijke verwerkingsverantwoordelijken worden be-
schouwd.
Bv. zorgvoorziening X stelt zijn ICT-diensten ter beschikking van zorg-
voorziening Y voor bepaalde administratieve verwerkingsdoeleinden, 
zonder verder enige invloed uit te oefenen op deze administratieve ver-
werkingen. Zorgvoorziening Y doet dan als verwerkingsverantwoordelij-
ke een beroep op zorgvoorziening X als verwerker.
De zorgvoorziening die optreedt als verwerker, kan de verwerkingsactiviteit 
ook in onderaanneming uitbesteden aan een subverwerker. De zorgvoor­
ziening moet hiervoor echter wel de toestemming hebben van de verwer­
kingsverantwoordelijke37. Bovendien zal de zorgvoorziening dan zelf ook een 
verwerkersovereenkomst met die subverwerker moeten afsluiten. De zorg­
voorziening zal daarbij dan verantwoordelijk blijven voor eventuele schen­
dingen van de GDPR door de subverwerker38.
3.	 	Hoe	is	de	relatie	met	de	ziekenhuisartsen	ge-
regeld?
Voor de artsen die verbonden zijn met het ziekenhuis, zal moeten worden 
bepaald welk statuut zij innemen voor de toepassing van de GDPR.
Daarbij is het gepast een onderscheid te maken tussen hun functies als 
ziekenhuisarts en de activiteiten die daar los van staan. Indien de arts con­
37 Art. 28, lid 2 GDPR.
38 Art. 28, lid 4 GDPR.
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sultatie houdt in een privépraktijk, als sportarts werkt of op eigen initiatief 
wetenschappelijk onderzoek verricht, dan zal hij of zij bij de verwerking van 
persoonsgegevens voor deze activiteiten zelf verantwoordelijk zijn voor de 
naleving van de GDPR en dus ook voor de aanwijzing van een verwerkings­
verantwoordelijke (die mogelijk de betrokken arts zelf zal zijn). Het zieken­
huis zal daarbij niet als verwerkingsverantwoordelijke kunnen optreden om­
dat het ziekenhuis voor deze activiteiten geen determinerende invloed heeft 
op de bepaling van het doel en de middelen van de verwerking. Zodra bij 
deze	externe	activiteiten	ook	gegevens	verwerkt	worden	die	afkomstig	zijn	
van het ziekenhuis, zullen afspraken nodig zijn.
Voor de activiteiten als ziekenhuisarts zijn drie	modellen mogelijk waartus­
sen het ziekenhuis een keuze zal moeten maken, op basis van de taken van 
de	arts	en	de	specifieke	regeling	binnen	het	ziekenhuis.	Dit	gebeurt	best	in	
overleg, bij voorkeur op collectief niveau via de medische raad. De keuze 
moet in elke zorginstelling worden gemaakt, maar de criteria voor de keuze 
zullen	mogelijk	nog	worden	verfijnd,	onder	meer	op	basis	van	het	advies	van	
de Nationale Raad van de Orde der Artsen. 
De drie mogelijke opties zijn:
a.  Het ziekenhuis is verwerkingsverantwoordelijke. De ziekenhuisarts is 
“bewerker”. 
Gelet op de verantwoordelijkheid van het ziekenhuis om voor elke patiënt 
een (gemeenschappelijk) medisch dossier aan te leggen en te bewaren39, als­
ook de verplichting van de hoofdarts om hiertoe de nodige maatregelen te 
nemen40, is het ziekenhuis, zoals reeds uiteengezet, de verwerkingsverant­
woordelijke.
Het kan worden verantwoord om ziekenhuisartsen die exclusief aan het zie­
kenhuis verbonden zijn en die de gegevens uit het medisch dossier van het 
ziekenhuis niet gebruiken tijdens privéconsultaties en evenmin voor andere 
activiteiten buiten het ziekenhuis of voor wetenschappelijk onderzoek, te 
beschouwen als “bewerkers”.
Het feit dat elke arts gegevens aan het dossier kan toevoegen en ten opzich­
te van de patiënt medeverantwoordelijk is voor het zorgvuldig bijhouden van 
het	medisch	dossier,	sluit	immers	niet	per	definitie	uit	dat	de	ziekenhuisarts	
als “bewerker” zou kunnen worden beschouwd indien het doel en de midde­
len van de verwerking (waaronder de structuur van het medisch dossier) door 
het ziekenhuis worden vastgesteld. Ook het feit dat de arts sociaalrechtelijk 
zelfstandige is, sluit niet uit dat hij als “bewerker” kan worden beschouwd. 
39 Art. 20 en 25 Ziekenhuiswet. Art. 1 KB 3 mei 1999 houdende bepaling van de algemene 
minimumvoorwaarden waaraan het medisch dossier moet voldoen.
40 Art. 6, 4° KB 15 december 1987 houdende uitvoering van art. 13 t.e.m. 17 wet op de zieken­
huizen.
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Het is wel aangewezen dat de afspraken met betrekking tot het dossier dui­
delijk omschreven zijn, bijvoorbeeld in het “reglement inzake de organisatie 
en de coördinatie van de medische activiteit in het ziekenhuis”.
b.  Het ziekenhuis en de arts zijn gezamenlijke verwerkingsverantwoordelij-
ken.
Indien het ziekenhuis dit gepast acht of indien daar na overleg met de medi­
sche raad voor wordt verkozen, kunnen het ziekenhuis en de ziekenhuisarts 
ook worden beschouwd als “gezamenlijke verwerkingsverantwoordelijken”. 
Dit is zeker het te verkiezen model indien de arts ook actief is buiten het zie­
kenhuis en hij/zij bij die activiteiten ook gegevens uit het medisch dossier van 
het ziekenhuis gebruikt of de door hem of haar aan het patiëntendossier toe­
gevoegde gegevens ook gebruikt voor wetenschappelijk onderzoek of voor 
een ander doeleinde.
Indien het ziekenhuis en de arts als gezamenlijke verwerkingsverantwoor­
delijken beschouwd worden, dienen zij volgens artikel 26 GDPR “op transpa-
rante wijze hun respectieve verantwoordelijkheden voor de nakoming van de 
verplichtingen (…) vast te leggen, met name met betrekking tot de uitoefening 
van de rechten van de betrokkene”.
Bij het vastleggen van deze afspraken is het aan te bevelen dat het zieken­
huis als centraal contactpunt voor de patiënt aangeduid wordt.
Daarnaast kunnen ook bijzondere afspraken over het gebruik van het me­
disch dossier voor de thuispraktijk worden gemaakt.
Hoewel het model van gezamenlijke verwerkingsverantwoordelijke inhoudt 
dat met elke arts die tevens verwerkingsverantwoordelijke is, afzonderlijk 
afspraken gemaakt worden, is het aan te bevelen dat de inhoud van deze 
afspraken zoveel mogelijk identiek is voor alle ziekenhuisartsen of minstens 
gelijklopend voor alle artsen met een gelijkaardige activiteit. Voor het vast­
leggen van dergelijke modellen worden bij voorkeur afspraken met de medi­
sche raad gemaakt. Deze afspraken kunnen ook worden opgenomen in het 
“reglement inzake de organisatie en de coördinatie van de medische activiteit 
in het ziekenhuis”.
c.  Het ziekenhuis is verwerkingsverantwoordelijke. De ziekenhuisarts is 
verwerker.
De mogelijkheid bestaat ook dat het ziekenhuis de verwerkingsverantwoor­
delijke is en dat de ziekenhuisartsen beschouwd worden als verwerkers 
waarmee verwerkingsovereenkomsten afgesloten worden.
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Dit heeft het nadeel dat met alle artsen afzonderlijke verwerkersovereen­
komsten moeten worden afgesloten. 
Het statuut van verwerker, dat vooral bedoeld is voor (externe) personen die 
ten behoeve van de verwerkingsverantwoordelijke, maar buiten diens ge­
zag, verwerkingsactiviteiten uitoefenen, is minder geschikt voor artsen die 
verbonden zijn met het ziekenhuis en behoren tot het medisch departement. 
Het is immers nodig om de medische activiteit te organiseren als “integre-
rend deel van de ziekenhuisactiviteit”41. Een statuut als extern verwerker is 





(1) (1) Het beheer van de zorgvoorziening kan desgevallend verwerkingsverantwoordelijke zijn voor verschillende instellingen/campussen.
(2) (2) Dit vereist het maken van onderlinge afspraken.
(3) (3) Dit vereist het afsluiten van een zogenaamde ‘verwerkersovereenkomst’.
(4) (4) Beide verwerkingsverantwoordelijken zijn aanspreekbaar door de betrokkene. 
VERWERKINGSVERANTWOORDELIJKE 































41 Art. 19 Ziekenhuiswet.
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IV.   AANSTELL ING VAN EEN 
 FUNCTIONARIS VOOR 
 GEGEVENSBESCHERMING 
( ‘DPO’)
Verwerkingsverantwoordelijken en hun verwerkers moeten beschikken over 
een functionaris voor gegevensbescherming of een Data Protection Officer 
(DPO)42. Deze DPO speelt een sleutelrol bij de naleving van de GDPR. De 
DPO ziet namelijk toe op de naleving van de GDPR binnen de zorgvoorzie­
ning en die de verwerkingsverantwoordelijke(n) binnen de zorgvoorziening 
hierin adviseert en bijstaat. De aanstelling van een DPO ontslaat de zorg­
voorziening weliswaar niet van zijn eigen verantwoordelijkheden als verwer­
kingsverantwoordelijke of verwerker.
Hieronder wordt stilgestaan bij de belangrijkste aandachtspunten voor de 
aanstelling van een DPO. De bijlagen bieden drie digitale tools die kunnen 
helpen	bij	de	inrichting	van	de	DPO-functie,	namelijk	de	Informatiefiche	func­
tionaris voor  gegevensbescherming (Bijlage 4), de Functieomschrijving func­
tionaris voor gegevensbescherming (Bijlage 5) en de Modelafspraken rond 
de aanstelling van een functionaris voor gegevensbescherming ( Bijlage 6).
1.	 Aanstelling	van	een	DPO
8.	Moet	er	steeds	een	DPO	worden	aangesteld	in	een	zorgvoorziening?	
Ja. Alle zorgvoorzieningen zullen in principe steeds een DPO moeten aanstel­
len. Volgens de GDPR moet er namelijk in drie gevallen een DPO  aanwezig 
zijn. Deze drie gevallen zijn zo omschreven dat een DPO automatisch ver­
plicht is voor zorgvoorzieningen.
De drie gevallen waarin de GDPR een DPO verplicht stelt, zijn de volgende:
1)  De kerntaak van de verwerkingsverantwoordelijke of de verwerker veron­
derstelt een grootschalige verwerking van gezondheidsgegevens of van 
andere gevoelige gegevens43. 
De kerntaak van ziekenhuizen en andere voorzieningen (incl. woonzorg­
centra) veronderstelt zonder twijfel de verwerking van gezondheids­
gegevens. Deze verwerking zal bovendien op grote schaal gebeuren. Om 
42 Considerans 77 en art. 37­39 GDPR. Zie ook Handleiding Zorgnet­Icuro (2017), p. 39­40.
43 Dit zijn alle gegevens bedoeld in art. 9 en 10 GDPR.
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te beoordelen of het gaat om een “grootschalige” verwerking kan rekening 
worden gehouden met onder meer de volgende factoren44:
 0 het aantal betrokkenen;
 0  de omvang van de verwerking qua datavolume en/of qua verschei­
denheid van persoonsgegevens; 
 0 het aantal personen die de persoonsgegevens verwerken;
 0  het langdurig of permanent karakter van de verwerkingsactiviteit; 
en
 0 de	geografische	uitgestrektheid	van	de	verwerkingsactiviteit.
Slechts in uitzonderlijke gevallen zal een zorgvoorziening niet op grote 
schaal gezondheidsgegevens verwerken en zal ze dus geen DPO moe­
ten aanstellen, zoals bijvoorbeeld in het geval van een woonzorgcentrum 
dat wordt uitgebaat door een natuurlijke persoon45 en maximaal 3 bewo­
ners huisvest. Een verwerkingsverantwoordelijke die bijvoorbeeld slechts 
 instaat voor een woonzorgcentrum of een andere zorgvoorziening met 
meer dan drie, maar toch nog een beperkt aantal bewoners, zal steeds 
een afweging moeten maken op basis van de bovenstaande criteria. Als 
referentie kan worden verwezen naar de richtlijn van Working Party 29, die 
reeds aangaf dat de gegevensverwerking door een individuele arts (meer­
dere patiënten, maar slechts één persoon die tot verwerking overgaat) 
niet grootschalig is46. De GDPR blijft echter hoe dan ook van toepassing 
wat betreft de overige GDPR­vereisten.
2)  De kerntaak van de verwerkingsverantwoordelijke of verwerker bestaat 
uit gegevensverwerkingen die een grootschalige, regelmatige en stelsel­
matige observatie van personen vereisen. 
Doorgaans zullen ziekenhuizen en andere zorgvoorzieningen eveneens 
onder deze situatie vallen. Denk maar aan het monitoren en opvolgen van 
patiënten of bewoners47. Deze observatie is “regelmatig” indien ze constant 
of herhaaldelijk in een bepaalde periode plaatsvindt en is “ systematisch” 
indien ze volgens een bepaalde methode of strategie gebeurt. Voor het 
beoordelen van het “grootschalig” karakter van deze verwerking, wordt 
verwezen naar punt 1).
44	 Vgl.	Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/
justice/data­protection/index_en.htm, p. 8.
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3)  In de publieke sector is de aanstelling van een DPO bovendien automa­
tisch verplicht voor elke overheidsinstantie en elk overheidsorgaan. Dit 
omvat bijvoorbeeld ook openbare zorgvoorzieningen.
Working Party 29 heeft weliswaar aanbevolen dat ook private organisaties 
die een taak van algemeen belang uitoefenen, een DPO dienen aan te stel­
len bij wijze van best practice48.
9.		Moet	er	een	aparte	DPO	voor	elke	verwerkingsverantwoordelijke	bin-
nen	de	zorgvoorziening	worden	aangewezen?
Neen. Naast het beheer van de zorgvoorziening kunnen er binnen een zorg­
voorziening nog andere verwerkingsverantwoordelijken, al dan niet geza­
menlijk met de zorgvoorziening, actief zijn [supra III]. Voor zover zij tot de 
aanstelling van een DPO verplicht zijn, is iedere verwerkingsverantwoorde­
lijke zelf verantwoordelijk voor deze aanstelling. Niets belet echter dat zij 
samen een gemeenschappelijke DPO aanwijzen: 
 ȃ verwerkingsverantwoordelijken die gezamenlijk verantwoordelijk 
zijn met de zorgvoorziening, kunnen de DPO van de zorgvoorziening 
aanwijzen als gemeenschappelijke DPO. Er moeten hierover afspra­
ken worden gemaakt in hun (verplichte) onderlinge regeling;
 ȃ verwerkingsverantwoordelijken die niet gezamenlijk verantwoorde­
lijk zijn met de zorgvoorziening, maar die binnen de zorgvoorziening 
wel zelf als verwerkingsverantwoordelijke actief zijn, kunnen even­
eens een beroep doen op de DPO van de zorgvoorziening. Hiervoor 
kunnen zij, ofwel een rechtstreekse overeenkomst sluiten met de 
DPO49, ofwel met de zorgvoorziening overeenkomen dat zij op deze 
DPO een beroep mogen doen. 
Het is aangewezen dat de zorgvoorziening een DPO aanstelt en ter beschik­
king stelt van alle gezamenlijke verwerkingsverantwoordelijken binnen de 
zorgvoorziening.	Dit	bevordert	de	coherentie	en	de	efficiëntie	van	de	bijstand	
bij het databeschermingsbeleid. Bovendien moet de DPO fungeren als het 
contactpunt voor alle betrokkenen. Deze functie is toegankelijker en werkt 
het beste indien de betrokkenen zich tot één centrale DPO kunnen richten.
10.		Moet	de	zorgvoorziening	een	aparte	DPO	voorzien	indien	ze	niet	als	
verwerkingsverantwoordelijke,	maar	als	verwerker	optreedt?
Neen. Een verwerker is niet vrijgesteld van de verplichting tot aanstelling van 
een DPO en zal een DPO moeten aanstellen in dezelfde 3 gevallen als een 
48	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 6.
49 M.n. indien de zorgvoorziening een beroep doet op een externe DPO via een aannemings­
overeenkomst.
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verwerkingsverantwoordelijke. Maar de zorgvoorziening zal weliswaar ook 
al een DPO moeten aanstellen voor haar activiteiten als verwerkingsverant­
woordelijke. Het volstaat dat diezelfde DPO ook wordt ingezet voor de acti­
viteiten van de zorgvoorziening als verwerker.
11.		Mag	er	een	gemeenschappelijke	DPO	worden	aangesteld	voor	meer-
dere	instellingen	of	campussen	van	dezelfde	zorgvoorziening?
Ja. Een gemeenschappelijke DPO is mogelijk voor zover de DPO voor alle 
campussen of voor alle instellingen van de zorgvoorziening gemakkelijk 
te contacteren is en de DPO voldoende tijd heeft om zijn wettelijke taken 
naar behoren uit te oefenen voor alle campussen/instellingen [zie hierover 
 infra IV.4.]. De fysieke aanwezigheid of een vast bureau voor de DPO op 
 iedere campus/instelling is niet vereist.
Zo is het mogelijk dat:
 ȃ een zorgvoorziening één DPO aanstelt voor verschillende campus­
sen/vestigingen. Het is aan te raden dat er binnen dezelfde zorgvoor­
ziening inderdaad één gemeenschappelijke DPO voor alle campussen 
wordt	aangewezen.	Dit	bevordert	de	coherentie	en	de	efficiëntie	van	
het databeschermingsbeleid;
 ȃ verschillende zorgvoorzieningen (bv. binnen een ziekenhuisnetwerk, 
detachering naar andere ziekenhuizen) dezelfde DPO aanstellen. De 




Bij het opstellen van de vacature voor DPO is het belangrijk om het juiste 
competentieprofiel	 te	 hanteren.	De	GDPR	 vereist	 dat	 de	DPO	wordt	 aan­
gewezen op basis van zijn “professionele kwaliteiten”, in het bijzonder zijn 
deskundigheid inzake (privacy)wetgeving en de praktijken inzake gegevens­
bescherming. Dit moet worden bekeken in het licht van: 
 ȃ de wettelijke opdrachten van de DPO50; alsook 
 ȃ de eventuele bijkomende opdrachten. De GDPR laat toe dat de DPO 
ook andere taken en plichten buiten zijn wettelijke opdracht binnen 
de zorgvoorziening vervult, voor zover er voldoende tijd overblijft 
voor zijn wettelijke opdracht [zie ook infra IV.4. over de werktijd] en 
voor	zover	dit	zijn	onafhankelijkheid	niet	 in	het	gedrang	brengt	[zie	
ook infra IV.3. over de cumulmogelijkheden]. 
50 Art. 38, lid 4 en art. 39 GDPR.
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Wettelijke	opdrachten
Ten aanzien van de verwerkingsverant­
woordelijke/verwerker en zijn werkne­
mers
Informeren en adviseren over hun 
 verplichtingen de GDPR en de overige 
privacyregels
Toezien op de naleving van de GDPR en 
de overige privacyregels
(!)	 De	 eindverantwoordelijkheid	 voor	
de	 naleving	 van	 de	GDPR	 blijft	 op	 de	
zorgvoorziening	rusten
Toezien op de naleving van het eigen 
 privacybeleid van de zorgvoorziening 
(o.a. de toewijzing van de verantwoor­
delijkheden, sensibilisering en opleiding 
van het personeel, audit
Ten aanzien van de toezichthoudende 
autoriteit
Optreden als contactpunt (bv. bij een 
voorafgaande raadpleging over de gege­
vensbeveiligingsmaatregelen)
Samenwerking (bv. in het kader van 
 inspecties)
Overleg plegen over privacyaangelegen­
heden, indien nodig
Ten aanzien van de betrokkenen Optreden als contactpunt voor alle 
 aangelegenheden in verband met de 
verwerking van hun persoonsgegevens
Bijkomende	opdrachten	(optioneel)
Buitengerechtelijke bemiddeling bij geschillen tussen zorgvoorziening en de 
 betrokkene 
Adviseren omtrent beveiliging van andere informatie dan persoonsgegevens
Enz.
3.	 	Hoe	 moet	 de	 onafhankelijkheid	 van	 de	 DPO	
worden	gewaarborgd?
De	DPO	moet	zijn	functie	onafhankelijk	kunnen	uitoefenen.	Dit	betekent	in	
essentie dat hij zijn wettelijke opdracht vrij moet kunnen uitoefenen met het 
oog op het belang van de betrokkenen. Hij mag daarbij niet gebonden zijn 
door inhoudelijke instructies uitgaande van de zorgvoorziening. Belangen­
conflicten	moeten	worden	vermeden.
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12.		Betekent	de	onafhankelijkheidsvereiste	dat	de	DPO	steeds	een	ex-
terne	persoon	moet	zijn?
Neen. De DPO kan zowel een personeelslid van de zorgvoorziening, als een 
externe (natuurlijke of rechts)persoon verbonden via een dienstencontract 
zijn. 
Het feit dat de DPO een personeelslid van de zorgvoorziening is, belet op 
zich	niet	dat	de	DPO	onafhankelijk	te	werk	kan	gaan	bij	de	uitoefening	van	
zijn functie.
13.		Betekent	 de	 onafhankelijkheidsvereiste	 dat	 de	 DPO	 geen	 andere	
functies	of	opdrachten	mag	cumuleren?
Neen. Het personeelslid of de externe (natuurlijke of rechts)persoon die de 
functie van DPO uitoefent, mag in principe ook andere functies of opdrach­
ten binnen of buiten de zorgvoorziening vervullen. De GDPR verbiedt dit 
niet. De DPO mag met andere woorden dus ook deeltijds werkzaam zijn.
Weliswaar zal de zorgvoorziening bij een cumul van de DPO­functie met 
 andere functies in het bijzonder moeten letten op het volgende:
a)   de cumul mag er niet toe leiden dat er onvoldoende tijd overblijft om 
de DPO­functie naar behoren uit te voeren [zie hierover infra IV.4.]; 
en
b)		 	de	cumul	mag	niet	tot	belangenconflicten	 leiden.	De	DPO	mag	dus	
geen functie uitoefenen wanneer dit zou leiden tot zelfcontrole. Dit 
houdt met name in dat de functie van DPO onverenigbaar is met51:
­  iedere functie die het doel en de middelen van de gegevensverwer­
king bepaalt. De DPO moet met andere woorden duidelijk worden 
onderscheiden van de verwerkingsverantwoordelijke; en
­  iedere functie die zelf de verwerking van de persoonsgegevens ver­
richt waarvoor de zorgvoorziening verwerkingsverantwoordelijke 
is. De DPO mag de verwerkingsverantwoordelijke of verwerker en­
kel bijstaan met advies en aanbevelingen.
Om	de	onafhankelijkheid	van	de	DPO	te	waarborgen,	is	het	in	het	algemeen	
af te raden om de DPO­functie te cumuleren met de volgende functies/ 
opdrachten:
51 Aanbev. 04/2017 van 24 mei 2017 van de Commissie voor de bescherming van de persoon­
lijke levenssfeer (hierna CBPL), www.privacycommission.be, p. 18; Guidelines on Data 
Protection	Officers	 (‘DPO’s’),	 v.	 5	 april	 2017,	 http://ec.europa.eu/justice/data-protection/
index_en.htm, p. 16.
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Interne	DPO Externe	DPO
Directieleden van de zorgvoorziening 
(algemeen	 directeur,	 financieel	 direc­
teur …)
Idem
Hoofdarts, hoofdverpleegkundige, CRA 
…
Idem
Hoofd ICT­afdeling, Hoofd hr­afdeling 
…
Idem
Enz. DPO voor een leverancier van de zorg­
voorziening (bv. problematisch bij ge­
brekkige producten)
Op de vraag of de DPO­functie gecumuleerd kan worden met de functie van 
informatieveiligheidsconsulent, wordt hieronder ingegaan.
14.		Volstaat	het	naleven	van	de	bovenstaande	cumulrichtlijnen	om	de	
onafhankelijkheid	van	de	DPO	te	waarborgen?
Neen. Deze cumulrichtlijnen voor zorgvoorzieningen zijn een belangrijke 
	onafhankelijkheidswaarborg,	maar	garanderen	niet	 in	 alle	 gevallen	dat	de	
DPO	onafhankelijk	en	zonder	belangenconflict	zijn	functie	uitoefent.	Het	is	
noodzakelijk dat er met de DPO zelf bijkomende afspraken worden gemaakt 
met	het	oog	op	het	waarborgen	van	diens	onafhankelijkheid.
Concreet is het aangewezen dat de zorgvoorziening de volgende bepalingen 
in de overeenkomst met de DPO opneemt:
 ȃ instructies: de DPO is niet gebonden door de instructies van de ver­
werkingsverantwoordelijke met betrekking tot de uitvoering van 
 taken die tot de wettelijke opdracht van de DPO behoren (bv. priori­
teiten bepalen, vormvoorwaarden voor de aanbevelingen van de DPO 
enz.). 
De zorgvoorziening kan de DPO daarentegen wel plichten opleggen 
die de inhoudelijke vrijheid van de DPO niet ondermijnen (bv. arbeids­
tijden, verloningsvoorwaarden enz.);
 ȃ sanctionering: de zorgvoorziening mag de overeenkomst met de 
DPO niet beëindigen en mag geen sancties opleggen (bv. ontzeggen 
van promoties of extralegale voordelen, inperken van ondersteuning 
van de DPO) louter op basis van de uitoefening van de DPO­functie;
 ȃ rechtstreekse verslaggeving: de DPO moet steeds rechtstreeks ver­
slag kunnen uitbrengen over de uitoefening van zijn opdracht aan het 
ziekenhuisbestuur (en de eventuele andere verwerkingsverantwoor­
delijken). Hiervoor dient een procedure te worden uitgewerkt in de 
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overeenkomst met de DPO (al dan niet in de Algemene Regeling of 
het Medisch Reglement)52.
Zowel de zorgvoorziening, als de DPO moeten zich ervan bewust zijn dat 
invloeden	en	belangenconflicten	in	vele	vormen	kunnen	voorkomen.	Zij	die­
nen dan ook aan elkaar mee te delen telkens wanneer één van hen meent dat 
er	zich	een	concreet	belangenconflict	voordoet.	Zij	dienen	vervolgens	na	te	
gaan	hoe	zij	dit	belangenconflict	kunnen	oplossen.
4.	 	Welke	 ondersteuning	 moet	 de	 zorgvoorzie-
ning	aan	de	DPO	bieden?
Het volstaat niet dat de zorgvoorziening een DPO aanstelt. Ze moet er ook 
voor zorgen dat de DPO zijn functie behoorlijk kan uitvoeren door de DPO 
de nodige ondersteuning te bieden. De zorgvoorziening moet minstens de 
hiernavolgende	voorzieningen	treffen.
15.	Kenbaarheid	en	bereikbaarheid
De identiteit en de contactgegevens van de DPO moeten zowel intern, als 
extern beschikbaar zijn. De DPO fungeert immers als contactpunt voor alle 
kwesties inzake de naleving van de GDPR.
Daartoe moet de zorgvoorziening:
 ȃ de	aanstelling	van	de	DPO	officieel	communiceren	aan	het	personeel	
van de zorgvoorziening. De contactgegevens van de DPO dienen 
 bovendien gemakkelijk beschikbaar te zijn (bv. via intranet, telefoon­
lijst);
 ȃ de contactgegevens bekendmaken op zijn website en in zijn privacy­
reglement of in een ander informatiedocument naar de patiënt toe, 
zodanig dat patiënten en andere externe betrokkenen de DPO ge­
makkelijk	 kunnen	 identificeren	 en	 contacteren.	 Het	 is	 aangewezen	
om hiervoor een duidelijk e­mailadres (bv. dpo@naamzorginstelling.
be) en een onlinecontactformulier ter beschikking te stellen; en
 ȃ de contactgegevens van de DPO actief meedelen aan de toezichthou­
dende autoriteit.
52 Bij aanpassing van de Algemene Regeling of het medisch reglement is uiteraard wel een 
verzwaard advies van de medische raad vereist (art. 137, 1° en 2° Ziekenhuiswet).
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16.	Middelen
Vanzelfsprekend moet de zorgvoorziening voldoende middelen ter beschik­
king stellen van de DPO, zodat deze zijn opdrachten kan vervullen. Het gaat 
hierbij om:
 ȃ infrastructuur en materiaal: lokaal, pc, telefoon, printer enz.;
 ȃ financiële	middelen	(bv.	voor	opleidingen);
 ȃ personeel,	indien	nodig	[zie	specifiek	infra IV.7.].
17.	Actieve	inschakeling
De (verwerkingsverantwoordelijken binnen de) zorgvoorziening moet(en) 
de DPO vanaf het begin betrekken bij alle aangelegenheden die raken aan 
de bescherming van persoonsgegevens (o.a. tijdig inlichten, uitnodigen op 
vergaderingen enz.). 
De DPO dient zijn mening over deze aangelegenheden te kunnen geven. 
Deze mening dient te worden gedocumenteerd. Indien van de aanbevelin­
gen van de DPO wordt afgeweken, dient dit eveneens te worden gedocu­
menteerd.
Het is aangewezen om deze actieve inschakeling nader uit te werken in de 
overeenkomst met de DPO, de Algemene Regeling, het Medisch Regle­
ment53 of een ander bindend intern document54.
18.	Toegang	tot	de	gegevensverwerking
De DPO dient de nodige informatie en input te kunnen verzamelen om de 
gegevensverwerking binnen de zorgvoorziening te kunnen analyseren en te 
controleren met het oog op advies en aanbevelingen.
De (verwerkingsverantwoordelijken binnen de) zorgvoorziening (dienen) 
dient hiervoor aan de DPO de toegang te verlenen tot:
 ȃ de nodige persoonsgegevens. De opdracht van de DPO laat op zich 
echter niet toe dat de DPO eender welke persoonsgegevens kan in­
zien. Zoals voor iedere verwerking van persoonsgegevens, moet de 
toegang door de DPO voldoen aan de voorwaarden van de GDPR. Dit 
wil onder meer het volgende zeggen:
53 Bij aanpassing van de Algemene Regeling of het medisch reglement is uiteraard wel een 
verzwaard advies van de medische raad vereist (art. 137, 1° en 2° Ziekenhuiswet).
54	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 13­14.
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 0  de toegang door de DPO moet rechtmatig zijn [zie infra VII]. Voor 
toegang tot gevoelige gegevens (bv. gezondheidsgegevens van pa­
tiënten) kan de DPO zich niet louter op zijn wettelijkecontroleop­
dracht baseren. Normaliter zal de DPO dergelijke gegevens slechts 
kunnen inzien mits toestemming van de betrokkene; en 
 ȃ de toegang door de DPO moet beperkt blijven tot het doel waarvoor 
de toegang wordt verleend (principe van dataminimalisatie). Om erop 
toe te zien dat de DPO niet méér persoonsgegevens inziet dan nodig, 
kan onder andere het ‘four eyes’­principe worden toegepast; de ver­
werkingsactiviteiten (bv. inzage in het register van verwerkingsactivi­
teiten [infra V], communicatie met de diensten binnen de zorgvoor­
ziening over hun verwerkingsactiviteiten enz.); en
 ȃ de expertise van de diensten van de zorgvoorziening voor zover deze 
relevant is voor de opdracht van de DPO (bv. informatie over een be­
paalde pathologie om de proportionaliteit van een verwerking van 
gezondheidsgegevens van de betrokken patiëntengroep te kunnen 
beoordelen; input van de IT­dienst om de meest aangewezen veilig­
heidsmaatregelen te kunnen bepalen).
Het is aangewezen om deze actieve inschakeling nader uit te werken in de 
overeenkomst met de DPO, de Algemene Regeling, het Medisch Reglement 
of een ander bindend intern document55.
Deze toegang moet gepaard gaan met een geheimhoudingsplicht. De DPO 
is immers geen ‘klokkenluider’ en dient de vertrouwelijkheid van de per­
soonsgegevens zelf ook te respecteren. Hoewel kan worden aangenomen 
dat de DPO van rechtswege gebonden is aan het beroepsgeheim56, is het 
niettemin	aangewezen	om	een	confidentialiteitsclausule	op	te	nemen	in	de	
overeenkomst met de DPO.
19.	Werktijd
De DPO moet voldoende tijd hebben om zijn taken behoorlijk te kunnen ver­
vullen. Dit is vooral belangrijk bij de keuze voor een voltijdse, dan wel deel­
tijdse DPO. Het is daarbij aangewezen om goed te documenteren:
 ȃ wat de DPO­noden van de zorgvoorziening zijn. Hierbij dient reke­
ning te worden gehouden met alle relevante elementen, zoals bij­
voorbeeld het aantal campussen, het aantal personeelsleden en het 
aantal patiënten, de verscheidenheid van verwerkingsactiviteiten, 
55	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 13­14.
56 Art. 458 Sw.
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de taken van de DPO buiten zijn wettelijke taken enz. Dit wordt best 
jaarlijks geëvalueerd; en
 ȃ hoeveel tijd de DPO aan zijn functie in de zorgvoorziening zal spende­
ren (bv. uitgedrukt in een percentage of in een aantal uren/dagen per 
week). Dit is zeker van belang voor deeltijdse DPO’s.
De	DPO	bepaalt	weliswaar	steeds	onafhankelijk	hoe	hij	zijn	tijd	invult.	Maar	
hij zal wel steeds voorrang moeten geven aan de gegevensverwerkingen die 
de grootste risico’s voor de betrokkenen inhouden57. In principe zijn dit de 
verwerkingen van de gezondheidsgegevens van patiënten.
20.	Permanente	vorming
De DPO moet zijn kennis en vaardigheden steeds actueel houden door onder 
meer zelfstudie, studiedagen, congressen, workshops, cursussen enz. 
De zorgvoorziening moet hiermee rekening houden bij het bepalen van de 
middelen voor de DPO (bv. budget voor studiedagen en cursussen) en het 
bepalen van de werktijd. Dit kan desgevallend worden opgenomen in het 
contract van de DPO [zie ook de modelafspraken rond de aanstelling van de 
functionaris voor gegevensbescherming (Bijlage 6)].
5.	 	Is	 de	 informatieveiligheidsconsulent	 auto-
matisch	een	DPO?
Neen. In principe zal er reeds een informatieveiligheidsconsulent in de zorg­
voorziening aanwezig zijn58. Deze functie vertoont zeker gelijkenissen met 
de DPO­functie, maar valt er niet automatisch mee samen. De functie van 
informatieveiligheidsconsulent is immers vooral gericht op de gegevens­
beveiliging. De DPO­functie is veel ruimer, want is gericht op de naleving van 
de	gehele	GDPR.	Deze	functies	zijn	echter	niet	noodzakelijk	conflicterend	en	
overlappen elkaar zeker op het vlak van gegevensbeveiliging. 
57 Cf. considerans 75 GDPR.
58 Dit is verplicht voor ziekenhuizen, psychiatrische verzorgingstehuizen (PVT’s) en  initiatief 
voor beschut wonen (zie resp. Bijlage A.III art. 39quater KB 23 oktober 1964 tot bepaling 
van de normen die door de ziekenhuizen en hun diensten moeten worden nageleefd; 
art. 39bis, § 6 KB 10 juli 1990 houdende vaststelling van de normen voor de bijzondere 
 erkenning van psychiatrische verzorgingstehuizen en art. 19bis, § 7 KB 10 juli 1990 houden­
de vaststelling van de normen voor de erkenning van initiatieven van beschut wonen ten 
behoeve van psychiatrische patiënten), alsook voor de communicatie met het rijksregister 
(art. 10 wet 8 augustus 1983 tot regeling van een rijksregister van de natuurlijke personen) 
en	in	het	kader	van	art.	11	Decr.Vl.	25	april	2014	betreffende	de	organisatie	van	het	netwerk	
voor gegevensdeling tussen de actoren in de zorg.
GDPR_Gedragscode_zorgvoorziening_p00I-VIII+001-084.indd   54 20/03/18   13:24
55
G D P R- g e d r a g s c o d e  v o o r  z o r g v o o r z i e n i n g e n
De zorgvoorziening heeft dus de keuze om:
 ȃ de DPO­functie en informatieveiligheidsconsulentfunctie naast el­
kaar te laten bestaan en te laten uitoefenen door verschillende per­
sonen; of
 ȃ de DPO­functie en informatieveiligheidsconsulentfunctie te laten 
 samenvallen en op te dragen aan eenzelfde persoon. Het is dus wel 
degelijk mogelijk om de functie van informatieveiligheidsconsulent 
uit te bouwen tot de DPO­functie door een uitbreiding van de taken 
van de informatieveiligheidsconsulent en mits de nodige compe­
tentie [supra IV.2.],	 onafhankelijkheidswaarborgen	 [supra IV.3.] en 
 ondersteuning [supra IV.4.] aanwezig zijn.
6.	 Is	de	ombudspersoon	automatisch	een	DPO?
Neen. De ombudsfunctie59 en de DPO­functie zijn twee afzonderlijke func­
ties. De ombudsfunctie richt zich namelijk enkel tot patiënten (en hun verte­
genwoordigers) en staat in voor klachten met betrekking tot de rechten van 
de patiënten uit de Wet Patiëntenrechten. De DPO richt zich daarentegen 
niet enkel tot patiënten, maar ook tot alle andere betrokkenen wier gege­
vens door de zorgvoorziening verwerkt worden (bv. personeelsleden, bezoe­
kers), én staat in voor de rechten van deze betrokkenen uit de GDPR en de 
nationale privacywetgeving. Voor zover de ombudspersoon voldoet aan de 
wettelijke	competentie-	en	onafhankelijkheidsvereisten	voor	een	DPO,	lijkt	
het evenwel niet uitgesloten dat de ombudsfunctie kan worden uitgebouwd 
tot DPO­functie naar analogie van de functie van informatieveiligheidscon­
sulent. De DPO kan immers ook andere taken vervullen, zoals bijvoorbeeld 
de	 taken	 van	 de	 ombudsfunctie,	 zolang	 dit	 niet	 leidt	 tot	 belangenconflic­
ten60.	 De	 ombudspersoon	 moet	 in	 principe	 volledig	 onafhankelijk	 van	 de	
zorgvoorziening	staan,	net	zoals	de	DPO,	zodat	er	niet	per	definitie	sprake	
zal	zijn	van	een	belangenconflict.
De ombudsfunctie en de DPO­functie kennen hoe dan ook belangrijke raak­
punten, met name wat betreft het recht op gezondheidstoestandinforma­
tie, het recht op inzage in en afschrift van het patiëntendossier, alsook het 
recht op privacy bij iedere tussenkomst van een beroepsbeoefenaar61. Voor 
deze raakpunten is het in elk geval aangewezen dat de ombudspersoon en 
de DPO samenwerken in geval van klachten vanwege de patiënt [zie ook 
 infra VIII.2.A.]. Bij loutere vragen over de verwerking van persoonsgegevens 
kan de ombudspersoon de patiënt doorverwijzen naar de DPO.
59 Het beschikken over een ombudsfunctie is een erkenningsvereiste voor ziekenhuizen (art. 
71 Ziekenhuiswet) en voor samenwerkingsverbanden van psychiatrische instellingen en 
diensten (art. 11 KB 10 juli 1990 houdende vaststelling van de normen voor de erkenning van 
samenwerkingsverbanden van psychiatrische instellingen en diensten (BS 26 juli 1990)).
60 Art. 38, lid 6 GDPR.
61 Art. 7, 9 en 10 Wet Patiëntenrechten.
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7.	 	Kan	 de	 DPO	 zijn	 functie	 in	 teamverband	 uit-
oefenen?
Ja. Het is mogelijk om een DPO­team of data protection office te vormen 
rond de DPO62. Dit is met name aangewezen: 
 ȃ om de werklast te spreiden in zorgvoorzieningen met een grote wer­
klast voor de DPO (doorgaans de grotere ziekenhuizen); en
 ȃ om	het	profiel	van	de	DPO	aan	te	vullen	met	meer	gespecialiseerde	
profielen,	zodat	de	DPO	zijn	opdrachten	optimaal	kan	uitoefenen.
Indien de zorgvoorziening opteert voor een DPO­team, dan dienen de vol­
gende richtlijnen in acht te worden genomen:
 ȃ de DPO dient steeds duidelijk te worden aangeduid binnen het team 
en treedt zelf op als de interne en externe contactpersoon. Indien de 
DPO­functie is uitbesteed aan een externe rechtspersoon die deze 
functie laat uitoefenen door verschillende individuen, moet er steeds 
duidelijk één contactpersoon worden aangewezen;
 ȃ de teamleden volgen de instructies van de DPO voor zover deze de 
wettelijke	opdracht	van	de	DPO	betreffen;	en
 ȃ de samenstelling en taakverdeling van het DPO­team moet duidelijk 
worden gedocumenteerd.
62	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 11; Aanbev. 04/2017 van 24 mei 2017 van de CBPL, www.
privacycommission.be, p. 15­16 en 17.
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V.  AANLEGGEN VAN 
EEN REGISTER VAN 
VERWERKINGSACTIVITE ITEN 
Het register van verwerkingsactiviteiten63 is bedoeld om alle verwerkings­
activiteiten van persoonsgegevens te documenteren. Dit moet de zorgvoor­
ziening helpen bij de naleving van de GDPR en het aantonen van deze nale­
ving (accountability). De verplichting tot het bijhouden van een register van 
verwerkingsactiviteiten is een nieuwe verplichting die in de plaats komt van 
de verplichting tot voorafgaande aangifte van de verwerkingsactiviteit bij de 
toezichthoudende autoriteit, zonder dat het register echter kan worden be­
schouwd als een kopie van de eerdere aangifte. Wel moet het register aan de 
toezichthoudende autoriteit worden bezorgd indien deze hierom verzoekt.
Hieronder wordt stilgestaan bij de belangrijkste aandachtspunten voor het 
aanleggen van dit register. Bijlage 7 biedt een digitaal model voor het aan­
leggen en het bijhouden van een dergelijk register binnen zorgvoorzienin­
gen. Dit model bevat alle verplichte minimumgegevens die in het register 
opgenomen moeten worden, alsook verschillende bijkomende optionele 
gegevens die de zorgvoorziening toelaten om haar verwerkingsprocessen 
op een meer gedetailleerde wijze te beheren. Indien de zorgvoorziening dit 
wenselijk acht, kan het dit modelregister zelf nog verder uitwerken (bv. bij­
komende details of informatiecategorieën toevoegen, zoals samenwerkin­
gen met externe organisaties in het kader van onderzoek) in functie van de 
eigen noden.
1.	 Wie	moet	het	register	aanleggen?
De verwerkingsverantwoordelijke moet een register aanleggen voor alle ge­
gevensverwerkingsactiviteiten die onder zijn verantwoordelijkheid vallen. 
De verwerker moet een register aanleggen voor alle categorieën van verwer­




Ja. Naast het beheer van de zorgvoorziening kunnen er binnen een zorgvoor­
ziening nog andere verwerkingsverantwoordelijken zijn [supra III]. Strikt ge­
nomen, heeft iedere verwerkingsverantwoordelijke de verplichting om een 
register van verwerkingsactiviteiten aan te leggen. Dit moet echter worden 
genuanceerd:
63 Art. 30 GDPR. Zie ook Handleiding Zorgnet­Icuro (2017), p. 15­16.
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 ȃ de verschillende verwerkingsverantwoordelijken binnen de zorgvoor­
ziening andere dan het ziekenhuisbestuur zijn normaal ondernemin­
gen of organisaties met minder dan 250 personen in dienst. Voor hen 
geldt in sommige gevallen een vrijstelling, dan wel een beperktere 
registerplicht [zie infra vraag 24];
 ȃ indien de zorgvoorziening en de andere verwerkingsverantwoordelij­
ke samen verantwoordelijk zijn voor dezelfde verwerkingsactiviteit, 
dan volstaat het dat deze verwerkingsactiviteit wordt opgenomen in 
het register van de zorgvoorziening als verwerkingsverantwoordelij­
ke. Er moet dan wel duidelijk worden aangegeven dat het een geza­
menlijke verwerkingsactiviteit betreft;
 ȃ ten slotte staat het de zorgvoorziening vrij om een globaal register 
te voorzien voor alle verwerkingsverantwoordelijken binnen de zorg­
voorziening, zelfs wanneer de zorgvoorziening niet gezamenlijk ver­
antwoordelijk is. Er moet dan wel duidelijk worden aangegeven dat 
het een verwerkingsactiviteit is waarvoor het ziekenhuis niet als ver­
werkingsverantwoordelijke (of verwerker) optreedt.
22.		Moet	er	door	de	 zorgvoorziening	een	apart	 register	worden	bijge-
houden,	naargelang	de	 zorgvoorziening	optreedt	 als	 verwerkings-
verantwoordelijke,	dan	wel	als	verwerker?
Neen. De zorgvoorziening kan volstaan met één register, mits dan wel 
 duidelijk wordt aangegeven voor welke verwerkingsactiviteiten de zorgvoor­
ziening slechts als verwerker optreedt. Hoe dit concreet kan worden uitge­
werkt, komt verder aan bod [zie infra V.3.B.].
23.		Wie	moet	er	binnen	de	zorgvoorziening	worden	aangesteld	voor	het	
aanleggen	en	het	bijhouden	van	het	register?
Er zijn grosso modo twee mogelijkheden om de aanleg en het bijhouden van 
het register van verwerkingsactiviteiten te organiseren:
 ȃ ofwel wordt DPO aangewezen om de aanleg en het bijhouden van het 
register centraal te coördineren, weliswaar nog steeds onder de ver­
antwoordelijkheid van de zorgvoorziening. Deze bijkomende taak­
toewijzing wordt door Working Party 29 aanvaard omdat het register 
een belangrijke tool is waarmee de DPO zijn wettelijke (advies­ en 
toezichts)opdracht kan vervullen64; 
64	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 19.
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 ȃ ofwel wordt een ander personeelslid aangesteld voor de centra­
le  coördinatie van het aanleggen en het bijhouden van het register. 
Deze coördinator zal dan nog wel steeds de DPO moeten betrekken, 
zodat de DPO zijn wettelijke advies­ en toezichtsopdracht naar beho­
ren kan vervullen65.
De	invulling	zelf	van	het	register	kan	zowel	centraal,	als	 (specifiek	voor	de	




Ja. Ook kleine zorgvoorzieningen zijn verplicht om een register aan te leggen 
en bij te houden. Slechts in sommige gevallen kunnen ondernemingen met 
minder dan 250 werknemers worden vrijgesteld van de verplichting tot het 
bijhouden van een register. Zorgvoorzieningen met minder dan 250 werk­
nemers zullen echter geen beroep kunnen doen op deze vrijstelling. Die vrij­
stelling geldt immers niet voor de volgende verwerkingen:
 ȃ Verwerkingen die betrekking hebben op gevoelige persoonsgege­
vens, zoals gezondheidsgegevens. 
Met name op basis van dit criterium moet worden aangenomen dat 
iedere zorgvoorziening (incl. kleine woonzorgcentra en kleine psychi­
atrische ziekenhuizen) wel degelijk verplicht zijn om een register van 
verwerkingsactiviteiten bij te houden;
 ȃ Gegevensverwerkingen die waarschijnlijk een risico66 inhouden voor 
de rechten en vrijheden van de betrokkenen. Hiervan zal doorgaans 
eveneens sprake zijn in zorgvoorzieningen.
 ȃ Verwerkingen van gewone gegevens die niet incidenteel zijn, zoals 
personeelsbeheer (bv. artsenassociaties die loongegevens verwer­
ken van hun eigen secretariaat en verplegend personeel) of leveran­
ciersbeheer. Dit betekent wel dat het register van zorgvoorzieningen 
met minder dan 250 werknemersgeen incidentele verwerkingen van 
niet­gevoelige gegevens moet bevatten, voor zover dit geen risico­
volle verwerkingen uitmaken67.
65 Vgl. Aanbev. 06/2017 van 14 juni 2017 van de CBPL, www.privacycommission.be, p. 18.
66 Zie hierover considerans 75 GDPR.
67 FAQ CBPL, “Moeten de ondernemingen en organisaties met minder dan 250 werknemers 
een Register bijhouden?”, www.privacycommission.be. 
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2.	 	In	welke	vorm	moet	 het	 register	worden	 bij-
gehouden?
25.	Moet	het	register	steeds	in	papieren	vorm	worden	bijgehouden?
Neen. De GDPR vereist enkel dat het register “in schriftelijke vorm, waaronder 
in elektronische vorm” wordt opgesteld. Dit betekent dat het register zowel in 
papieren vorm, als in elektronische vorm kan worden bijgehouden.
Het registerbestand moet, in papieren of elektronische vorm, ter beschik­
king kunnen worden gesteld aan de volgende personen:
 ȃ de toezichthoudende autoriteit, indien die erom verzoekt; en
 ȃ de bestuursorganen van de zorgvoorziening, om te controleren of het 
register correct wordt bijgehouden. De zorgvoorziening draagt hier 
immers de verantwoordelijkheid voor;
 ȃ maar niet aan het publiek. Hoewel het geen verplichting is, kan de 
zorgvoorziening wel zelf beslissen om zijn register publiek bekend te 
maken (bv. op de website) met het oog op transparantie. In dat geval 
moet de zorgvoorziening er wel op letten dat het register geen ande­
re persoonsgegevens bevat dan degene die reeds openbaar werden 




Ja. Het beheer van de zorgvoorziening is verplicht om een register van ver­
werkingsactiviteiten bij te houden voor alle campussen en/of instellingen 
die onder haar verwerkingsverantwoordelijkheid vallen. Hoe ze dit precies 
organiseert, wordt niet geregeld in de GDPR. Zolang alle wettelijk vereiste 
informatie in het register is opgenomen, mag de zorgvoorziening dit register 
dan ook uitwerken op twee manieren:
 ȃ ofwel via één gemeenschappelijk register voor alle campussen/instel­
lingen (of een deel ervan);
 ȃ ofwel via aparte registers die dan samen het “register van de verwer-
kingsactiviteiten” vormen. Zeker bij grote verscheidenheid tussen de 
verwerkingsactiviteiten van de verschillende campussen/instellingen 
kan het gebruik van aparte registers aangewezen zijn. De bedoe­
ling van het register is immers om de (controle op de) naleving van 
de GDPR te faciliteren, niet te bemoeilijken. Het is dan uiteraard wel 
aangeraden dat voor elke campus/instelling hetzelfde model gebruikt 
wordt.
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3.	 	Welke	 gegevens	moeten	 in	 het	 register	wor-
den	opgenomen?
Het register omvat voor alle duidelijkheid niet alle persoonsgegevens die 
door de zorgvoorziening verwerkt worden, maar slechts bepaalde informa­
tie met betrekking tot de verwerkingsactiviteiten van die zorgvoorziening. 
Hierbij moet een onderscheid worden gemaakt naargelang de hoedanigheid 
van de zorgvoorziening: verwerkingsverantwoordelijke of verwerker. 
A.  DE ZORGVOORZIENING IS VERWERKINGSVERANTWOOR-
DELIJKE
Het modelregister als bijlage bij deze gedragscode bevat de wettelijke mini­
muminformatie68, alsook een aantal bijkomende gegevens die niet wettelijk 
verplicht zijn. Hierna volgt een kort overzicht van de inhoud van het register. 
Wettelijk	verplichte	informatie Aanvullende	informatie
Naam en contactgegevens van de 
 verwerkingsverantwoordelijke
Naam, contactgegevens en categorie van 
de verwerkers van de zorgvoorziening
Naam en contactgegevens van (de ver­
tegenwoordiger van) de gezamenlijke 
verwerkingsverantwoordelijke
Naam en contactgegevens van de  infor­ 
matieveiligheidsconsulent
Naam en contactgegevens van de DPO Naam en contactgegevens van de  proces­ 
verantwoordelijke
Verwerkingsdoeleinden69 Toestemming of andere rechtmatig­
heidsgrond
Beschrijving van de categorieën van be­
trokkenen 
Of de gegevens al dan niet verkregen 
zijn bij de betrokkene




De bewaartermijn per verwerkingsdoel:
­ bepaalde termijn; of
­  onbepaalde termijn met criteria voor 
het bepalen van de termijn (bv. zo lang 
als nodig voor het verwerkingsdoel)
68 Art. 30, lid 1 GDPR.
69 Gebaseerd op de indicatieve lijsten van typedoeleinden van de Privacycommissie [bron].
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Beschrijving van de categorieën van 
ontvangers
Indien doorgifte aan derde land of inter­
nationale organisatie:
­ naam derde land/organisatie;
­  documenten inzake passende waar­
borgen (indien van toepassing [zie in-
fra XII]




Preciezere omschrijving van beveili­
gingsmaatregelen
In het algemeen kan de zorgvoorziening zich bij de invulling van het 
 register voor bestaande verwerkingsactiviteiten grotendeels baseren op 
de informatie vermeld in de eerder reeds gedane verplichte aangifte bij de 
 Privacycommissie. De informatie die in het kader van een aangifte aan de 
Privacycommissie (onder Wet Verwerking Persoonsgegevens van 8 decem­
ber 1992) moest worden overgemaakt, stemt namelijk grotendeels overeen 
met de informatie vereist voor register. De aangiftes aan de Privacycommis­
sie zijn raadpleegbaar via het openbaar register op de website van de Priva­
cycommissie en dit nog tot 25 mei 2019. 
B. DE ZORGVOORZIENING IS VERWERKER
De informatie die de zorgvoorziening als verwerker moet opnemen in een 
register, verschilt voor een stuk van de informatie die de zorgvoorziening als 
verwerkingsverantwoordelijke moet opnemen. Het is evenwel niet vereist 
dat de zorgvoorziening twee aparte registers aanlegt [zie al supra V.1.]. De 
zorgvoorziening heeft dus twee opties:
 ȃ een apart register voor haar activiteiten als verwerker aanleggen: dit 
register moet punten 1 tot en met 6 uit de onderstaande tabel bevat­
ten; of
 ȃ de nodige informatie incorporeren in het register voor haar activitei­
ten als verwerkingsverantwoordelijke. Dit kan door een extra werk­
blad toe te voegen aan het modelregister en daarin de punten 3, 4, 5 
en 6 uit onderstaande tabel op te nemen per verwerkingsverantwoor­
delijke waarvoor de zorgvoorziening als verwerker optreedt. Pun­
ten 1, 2 en 6 staan reeds vermeld in het modelregister.
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Wettelijk	verplichte	informatie
1. Naam en contactgegevens van de verwerker
2. Naam en contactgegevens DPO van de verwerker
3.  Naam en contactgegevens van (de vertegenwoordiger van) iedere verwerkings­
verantwoordelijke voor wie de verwerker optreedt
4.  Naam en contactgegevens DPO per verwerkingsverantwoordelijke waarvoor de 
verwerker optreedt
5. Categorieën van verwerkingen per verwerkingsverantwoordelijke
6. Indien doorgifte aan derde land of internationale organisatie:
­ naam derde land/organisatie;
­  documenten inzake passende waarborgen (indien van toepassing [zie  infra XII]




Deze vraagt heeft betrekking op twee aspecten van het beheer van het re­
gister: 
 ȃ de frequentie waarmee de gegevens in het register moeten worden 
bijgewerkt; en
 ȃ de bewaartermijn nadat de verwerkingsactiviteit beëindigd is.
27.	Bijwerken
De verplichting tot het bijhouden van een register van verwerkingsactivitei­
ten impliceert dat de informatie in het register accuraat en up­to­date wordt 
gehouden. Het register moet dus geregeld worden bijgewerkt70. 
Als praktische richtlijn wordt aanbevolen om het register minstens 1 keer 
per jaar te evalueren (bv. door agendering op de raad van bestuur, via het 
auditcomité of door rondvraag via e­mail met betrekking tot relevante wijzi­
gingen in de verwerkingsactiviteiten) en desgevallend bij te werken. Dit zal 
evenwel vroeger moeten gebeuren indien het duidelijk is dat de soorten ver­
werkingsactiviteiten zijn gewijzigd (bv. bij reorganisatie enz.).
70 Art. 2262bis BW: de zorgvoorziening kan ten hoogste 20 jaar na het schadeverwekkende 
feit burgerrechtelijk aansprakelijk worden gesteld, behoudens schorsing of stuiting van de 
verjaring.
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Voor controledoeleinden is het aangewezen om na iedere bijwerking een 
back-up te bewaren van de vorige versie.
28.	Bewaring	na	einde	van	de	verwerkingsactiviteit(en)
Er moeten een onderscheid worden gemaakt tussen:
 ȃ de bewaring van de persoonsgegevens als zodanig: hierbij moeten 
de wettelijke (minimum­ en/of maximum)bewaartermijnen (bv. mini­
maal 30 jaar voor medische dossiers in het ziekenhuis)71 worden ge­
respecteerd. Voor zover er geen wettelijke bewaartermijn geldt, dan 
mogen de gegevens worden bewaard zolang ze nodig zijn voor de re­
alisatie van het beoogde verwerkingsdoel; en
 ȃ de bewaring van de informatie opgenomen in het register: er is geen 
wettelijke bewaartermijn bepaald voor de registerinformatie na de 
beëindiging van de verwerkingsactiviteit(en). Het wordt aangeraden 
om de bewaartermijn af te stemmen op de verjaringstermijn voor de 
aansprakelijkheid van de zorgvoorziening. Het register kan immers 
worden gebruikt om aan te tonen dat de GDPR werd nageleefd, zodat 
de registerinfo best wordt bewaard zolang de zorgvoorziening aan­
sprakelijk kan worden gesteld. Concreet kan een bewaartermijn van 
minstens 20 jaar na de beëindiging van de verwerkingsactiviteit(en) 
als richtlijn worden genomen72. 
71 Zie uitgebreider Handleiding Zorgnet­Icuro, p. 19­22.
72 Aanbev. 06/2017 van 14 juni 2017 van de CBPL, www.privacycommission.be, p. 19.
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VI .   U ITVOEREN VAN GEGEVENS-
BESCHERMINGSEFFECT- 
BEOORDEL INGEN
Gegevensbeschermingseffectbeoordelingen	 of	 data protection impact 
 assessments (DPIA)73 zijn processen bedoeld om de risico’s van gegevens­
verwerkingen te beschrijven, te evalueren en om vervolgens de maatregelen 
te bepalen voor een zo goed mogelijk risicomanagement. Zo zal een DPIA 
de zorgvoorziening helpen om te voldoen aan de vereisten uit de GDPR en 
meteen ook helpen aantonen dat de juiste maatregelen werden genomen 
(accountability)74.
Hieronder wordt ingegaan op de belangrijkste aspecten voor het uitvoeren 
van een DPIA. Bijlage 10 biedt een digitale template met handleiding die de 
zorgvoorziening kan gebruiken als inspiratiebron voor het uitvoeren van een 
DPIA. Er wordt eveneens verwezen naar de voorbeelden en de checklist als 




Neen. Een DPIA moet uiteraard niet worden uitgevoerd voor elke verwerking 
van persoonsgegevens (bv. elke opslag, raadpleging of doorgifte van de per­
soonsgegevens van een bepaalde patiënt), maar slechts per soort of per type 
van verwerking. Voor vergelijkbare verwerkingsactiviteiten volstaat 1 DPIA 
[zie infra vraag 32].
30.	Vereist	ieder	verwerkingstype	een	DPIA?
Neen. Een DPIA is enkel wettelijk verplicht voor verwerkingstypes die een 
bepaalde mate van risico inhouden. Dit is met name het geval voor de ver­
werkingstypes die aan een van de volgende twee criteria voldoen:
73 Art. 35­36 GDPR.
74 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 4; Ontwerp van aanbe­
veling	uit	eigen	beweging	met	betrekking	tot	de	gegevensbeschermingseffectbeoordeling	
en voorafgaande raadpleging (CO­AR­2016­004), www.privacycommission.be, p. 5.
75 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm.
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① Het verwerkingstype staat op de officiële	lijst van verwerkingstypes waar­
voor een DPIA verplicht wordt gesteld. Deze lijst wordt opgesteld door de 
toezichthoudende autoriteit in functie van het verwachte risico van de ver­
schillende verwerkingstypes.
De (ontwerp)lijst van de (huidige) Privacycommissie76 vermeldt reeds de vol­
gende verwerkingstypes:
Verwerkingstypes Voorbeelden/toelichting
1.  Verwerkingen die gebruikmaken van 
biometrie	 ter	 identificatie van be­
trokkenen
Bv. toegang tot bepaalde lokalen via vin­
gerafdrukscan
2.  Verwerkingen die gebruikmaken van 
genetische	gegevens
Bv. whole genome sequencing
3.  Verwerkingen van persoonsgegevens 
verkregen via	derden	voor	beslissin-
gen	 tot	 weigering/stopzetting	 van	
de	dienstverlening
Bv. verkrijging van informatie via fami­
lieleden over het gewelddadig gedrag 
van een patiënt om ziekenhuisopname 
te weigeren
4.  Verwerkingen voor het beoordelen 
van de financiële	solvabiliteit of het 
genereren van enig ander risicopro-
fiel	van de betrokkene dat in aanmer­
king genomen wordt bij de dienstver­
lening aan die betrokkene
Bv. registratie van wanbetalergedrag/ 
achterstallige ziekenhuisfacturen van 
patiënten met het oog op het vragen van 
voorschotten; beoordeling van psychia­
trische patiënten om het bewakingsni­
veau te bepalen
5.  Verwerkingen die de fysieke	 ge-
zondheid van de betrokkene in het 
gedrang brengen in geval van een 
inbreuk
Bv. het bijhouden en het updaten van 
medicatieschema’s
6.  Verwerkingen van financiële	 of	
gevoelige	 persoonsgegevens die 
gebruikt worden voor andere	 doel-
einden dan waarvoor ze zijn inge­
zameld, tenzij de betrokkene hierin 
toestemde of de verwerking nodig 
is in het raam van een wettelijke ver­
plichting van de verwerkingsverant­
woordelijke
76 Bijlage 2, Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevens­
beschermingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	 www.
privacycommission.be, p. 24­25. Aangezien het voorlopig slechts gaat om een ontwerp, 
kan	deze	lijst	nog	worden	aangepast	en	enigszins	verschillen	van	de	definitieve	lijst.
77 In de lijst van de Privacycommissie is dit punt 10. Inhoudelijk hoort dit criterium evenwel 
thuis bij punt 6.
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7.  Verwerkingen op grote schaal van 
persoonsgegevens van kwetsbare	
natuurlijke	personen (m.n. kinderen) 
voor andere doeleinden dan waar­
voor ze zijn ingezameld77
Bv. verdere verwerking van gezond­
heidsgegevens van kinderen of psychia­
trische patiënten voor wetenschappelijk 
onderzoek
8.  Verwerkingen die aanleiding geven 
tot mededeling/terbeschikkingstel­
ling aan het publiek van persoons-
gegevens	van	een	groot	aantal	be-
trokkenen 
9.  Verwerkingen ter evaluatie	van	per-
soonlijke	 aspecten met het oog op 
het analyseren of het voorspellen 
van beroepsprestaties, economische 
situatie, gezondheid, persoonlijke 
voorkeuren/interesses, betrouwbaar­
heid, gedrag en locatie of verplaat­
singen
Bv. diagnosticeren van patiënten; evalu­
aties in het kader van promotie van per­
soneelsleden
10.  Opstellen van profielen van natuur­
lijke personen op	grote	schaal
Dit gebeurt voor de meeste patiënten/
bewoners
11.  Invoering van een gemeenschap-
pelijke	 applicatie/verwerkingsom-
geving door meerdere verwerkings­
verantwoordelijken voor de hele 
sector, een segment daarvan of voor 
een gangbare horizontale activiteit 
indien daarbij gevoelige	 gegevens 
worden gebruikt
12.  Verwerkingen ter registratie van de 
kennis, prestaties, vaardigheden of 
mentale gezondheidstoestand van 
leerlingen/studenten (primair, se­
cundair of universitair onderwijs) en 
ter opvolging van de evolutie hier­
van
Bv. in het kader van stages van studen­
ten geneeskunde of verpleegkunde
② Het verwerkingstype staat niet op de lijst van de Privacycommissie, maar 
vertoont wel een “waarschijnlijk hoog risico” voor de rechten en vrijheden van 
de betrokkenen. De focus ligt dus niet op de risico’s voor de zorgvoorziening, 
maar op de risico’s voor de patiënten, de personeelsleden enz. Het gaat daar­
bij niet enkel om de nadelige gevolgen voor het recht op eerbiediging van 
de persoonlijke (fysieke en psychische) levenssfeer (bv. lichamelijke schade, 
reputatieverlies, economische nadelen), maar ook om de nadelige gevolgen 
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voor onder andere de vrijheid van meningsuiting, de vrijheid van religie of 
levensbeschouwing, alsook het verbod op discriminatie78. 
De GDPR somt zelf al drie soorten gevallen op waarin er sprake is van een 
verwerkingstype met een “waarschijnlijk hoog risico” waarvoor steeds een 
DPIA vereist is:
Verwerkingstypes Voorbeelden/toelichting
1.  Systematische en uitgebreide beoor-
deling	van	persoonlijke	aspecten van 
natuurlijke personen die gebaseerd 
is op geautomatiseerde verwerking 
(incl. profiling) en waarop besluiten 
gebaseerd worden met rechtsgevol­
gen of gevolgen met vergelijkbare im­
pact voor de natuurlijke persoon
Bv. evaluatieverslagen van personeel
2.  Verwerking van bijzondere	 cate-
gorieën van persoonsgegevens 
(art. 9­10 GDPR) op grote	schaal79
Bv. gezondheidsgegevens van patiën­
ten/bewoners binnen een zorgvoorzie­
ning
3.  Stelselmatige en grootschalige moni-
toring	 van	 openbaar	 toegankelijke	
ruimten
Bv. camerabeveiliging
Op basis van GDPR­criterium 2 zal de verwerking van patiëntgegevens 
steeds een DPIA vereisen. 
In de overige gevallen moet de zorgvoorziening zelf beoordelen of er sprake 
is van een “waarschijnlijk hoog risico” waarvoor een DPIA vereist is. Dit zal 
telkens per verwerkingstype in concreto beoordeeld moeten worden.
31.		Welke	criteria	kan	de	zorgvoorziening	hanteren	om	het	“waarschijn-
lijk hoog risico”	te	beoordelen?
In	 de	 gevallen	 waarbij	 het	 verwerkingstype	 niet	 op	 de	 officiële	 lijst	 staat	
en niet onder de drie verwerkingstypes met een “waarschijnlijk hoog risico” 
 vermeld in de GDPR valt, zal een DPIA alsnog vereist zijn indien er bij het 
 verwerkingstype de facto een “waarschijnlijk hoog risico” bestaat voor de 
rechten en vrijheden van de betrokkenen. Het risico voor de rechten en vrij­
heden van de betrokkenen is waarschijnlijk hoog indien het aannemelijk is 
dat het verwerkingstype aanzienlijke nadelige gevolgen kan hebben indien 
niet in passende beschermingsmaatregelen wordt voorzien80.
78 Consideransen 4 en 75 GDPR; Ontwerp van aanbeveling uit eigen beweging met be­
trekking	 tot	 de	 gegevensbeschermingseffectbeoordeling	 en	 voorafgaande	 raadpleging	
 (CO­AR­2016­004), www.privacycommission.be, p. 8.
79 Zie over het begrip “grootschalig” supra punt IV.1.
80 Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbescher­
mingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	www.privacy­
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Om in deze gevallen te beoordelen of er sprake is van een “waarschijnlijk 
hoog risico” is het aangewezen om de hieronder vermelde risicocriteria van 
Working Party 29 te hanteren. Hoe meer van deze criteria bij een bepaald 
verwerkingstype vervuld zijn, hoe groter de kans dat het risico van het ver­
werkingstype beschouwd moet worden als “waarschijnlijk hoog”. 
Doorgaans zal een DPIA moeten worden uitgevoerd indien het verwerkings­
type voldoet aan twee of meer van deze criteria. Van deze vuistregel kan wel­
iswaar op gemotiveerde wijze worden afgeweken. In geval van twijfel over 
de waarschijnlijkheid en de ernst van het risico wordt aangeraden om toch 
een DPIA uit te voeren81.  
Risicocriteria	Working	Party	29 Voorbeelden/toelichting
1.  Evaluatie of scores toekennen (incl. 
profiling)
Bv. genetische testen om gezondheids­
risico’s te voorspellen
2.  Geautomatiseerde besluitvorming 
met rechtsgevolgen of vergelijkbare 
gevolgen
Bv. verwerking van sollicitaties via in­
ternet zonder menselijke tussenkomst; 
wearables/apps die aangeven of de 
 gezondheidstoestand van de patiënt in 
orde is, zonder tussenkomst van een arts
3. Systematische monitoring Bv. monitoring van patiënten/bewoners, 
camerabewaking
4.  Verwerking van gevoelige gegevens 
of gegevens met een zeer persoonlijk 
karakter
Bv. gezondheidsgegevens of gegevens 
die de actuele locatie van de betrokkene 
volgen en aangeven
5. Grootschalige gegevensverwerking Om te beoordelen of een verwerking 
“grootschalig” is, dient rekening te wor­
den gehouden met onder meer het 
aantal betrokkenen, datavolume, ver­
scheidenheid van gegevens, het aantal 
personen die de gegevens verwerken, 
duur	 van	 verwerking	 en	 de	 geografi­
sche omvang van verwerking [zie ook 
supra IV.1.].
6. Combinatie van datasets Working Party 29 bedoelt met name 
gegevens uit verschillende verwerkings­
activiteiten waarbij betrokkene de com­
binatie niet redelijkerwijze moest ver­
wachten
commission.be, p. 12.
81 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p.9­11.
82 Een patiënt wordt expliciet door Working Party 29 genoemd als voorbeeld van een kwets­
bare persoon (Guidelines on Data Protection Impact Assessment (DPIA) and determining 
whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, 
v. 4 oktober 2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 10).
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7.  Verwerking van gegevens van kwets­
bare betrokkenen
Kwetsbare personen zijn de meeste 
 patiënten82 en in elk geval kinderen, 
 ouderen, geesteszieken 
8.  Innovatieve toepassing van techno­
logie of organisatorische oplossingen
Bv. nieuwe applicatie of bestaande ap­
plicatie voor nieuwe verwerkingsdoelen
9.  Verwerking die de betrokkene verhin­
dert om zijn rechten uit te oefenen of 
te genieten van een dienstverlening
Vgl. punt 3 lijst Privacycommissie
De bovenstaande parameters bevestigen opnieuw dat de verwerking van 
patiëntgegevens vrijwel steeds een DPIA vereist. Deze verwerking voldoet 
altijd minstens aan twee criteria, namelijk criterium 4 en criterium 7.
32.	Voor	welke	verwerkingstypes	is	een	DPIA	niet	vereist?
In vier gevallen is er géén DPIA vereist:
①  Er is geen “waarschijnlijk hoog risico” voor de rechten en vrijheden van 
 natuurlijke personen.
②  Er werd reeds een DPIA uitgevoerd voor een vergelijkbare verwerking. Eén 
DPIA volstaat namelijk voor alle vergelijkbare verwerkingen.
Verwerkingen zijn “vergelijkbaar” indien ze83:
 ȃ vergelijkbaar zijn qua aard. Dit kan het best worden beoordeeld aan 
de hand van de verschillende verwerkingen die de verwerkingsacti­
viteit inhoudt (bv. doorgiftes, inzagemogelijkheden, opslag enz.) en 
de manier waarop deze verwerkingen worden uitgevoerd (bv. gebruik 
van dezelfde technologie, dezelfde bewaartermijnen enz.). Indien de 
verwerkingen op deze punten cruciale gelijkenissen vertonen, dan 
zijn ze op die punten vergelijkbaar qua aard; en
 ȃ vergelijkbaar zijn qua risico. Dit kan het best worden beoordeeld in 
het licht van de hogervermelde risicocriteria van Working Party 29. In­
dien verwerkingen voldoen aan (grotendeels) dezelfde risicocriteria, 
dan kunnen ze worden beschouwd als vergelijkbaar qua risico (bv. het 
gaat telkens om gevoelige gegevens).
Bv. Voor het gebruik van eenzelfde applicatie voor opslag van gezondheids-
gegevens doorheen de verschillende campussen of instellingen van dezelfde 
83 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 7.
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zorgvoorziening kan 1 DPIA volstaan. Voor het gebruik van eenzelfde applicatie 
voor opslag van, enerzijds, gezondheidsgegevens en, anderzijds, personeels-
gegevens zullen normaal 2 aparte DPIA’s vereist zijn.
③  De verwerking is noodzakelijk in het kader van een wettelijke verplichting, 
een taak van algemeen belang of een taak in het kader van het openbaar 
gezag voorvloeiend uit een Europeesrechtelijke of nationaalrechtelijke 
bepaling [zie infra VII.2.] én voor zover ook de volgende voorwaarden ver­
vuld zijn:
 ȃ de verwerking of het geheel van verwerkingen wordt geregeld in die 
Europeesrechtelijke of nationaalrechtelijke bepaling; 
 ȃ er	 is	al	een	DPIA	uitgevoerd	 in	het	kader	van	een	algemene	effect-
beoordeling naar aanleiding van de totstandkoming van die bepaling; 
 ȃ de verwerking betreft geen gevoelige persoonsgegevens, zoals bij­
voorbeeld gezondheidsgegevens; en
 ȃ de Belgische wetgever heeft niet expliciet bepaald dat een aparte 
DPIA vereist is.
④  Het	verwerkingstype	staat	op	de	officiële	lijst	van	verwerkingstypes	waar­
voor zeker geen DPIA verplicht is. Deze lijst wordt opgesteld door de toe­
zichthoudende autoriteit. Deze uitzondering geldt enkel voor de verwer­
kingstypes die strikt vallen binnen de voorwaarden vooropgesteld in deze 
lijst.
De (ontwerp)lijst van de (huidige) Privacycommissie84 vermeldt reeds de vol­
gende verwerkingstypes:
Verwerkingstypes Voorwaarden
1.  Verwerkingen nood­
zakelijk voor loonad-
ministratie
­  persoonsgegevens van personen in dienst van of 
werkzaam voor de zorgvoorziening
­  uitsluitend gebruik voor loonadministratie
­  alleen meegedeeld aan daartoe gerechtigde ontvan­
gers
­ niet langer bewaard dan nodig
84 Bijlage 3, Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gege­
vensbeschermingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	 
www.privacycommission.be, p. 26­27. Aangezien het voorlopig slechts gaat om een ont­
werp,	kan	deze	lijst	nog	worden	aangepast	en	enigszins	verschillen	van	de	definitieve	lijst.
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2.  Verwerking uitsluitend 
met betrekking tot 
personeelsadminis-
tratie 
­  persoonsgegevens van personen in dienst van of 
werkzaam voor de zorgvoorziening
­  geen gezondheidsgegevens, gevoelige gegevens, 
gerechtelijke gegevens of gegevens voor de beoorde­
ling van personeel
­  alleen meegedeeld aan derden op basis van een wet­
telijke bepaling of indien nodig voor de personeelsad­
ministratie
­ niet langer bewaard dan nodig
3.  Verwerking uitsluitend 
met betrekking tot de 
boekhouding	
­  enkel persoonsgegevens die noodzakelijk zijn voor de 
boekhouding
­ uitsluitend gebruik voor de boekhouding
­  alleen meegedeeld aan derden op basis van een wet­
telijke bepaling of indien nodig voor de boekhouding
­ niet langer bewaard dan nodig
4.  Verwerking uitsluitend 




­  enkel persoonsgegevens die noodzakelijk zijn voor 
deze administratie
­  alleen meegedeeld aan derden op basis van een wet­
telijke bepaling
­ niet langer bewaard dan nodig





­  enkel verwerkingen in het kader van de gewone 
 activiteiten
-		enkel	 voor	 persoonsgegevens	 betreffende	 de	 eigen	
leden,	 betreffende	 personen	 met	 wie	 de	 zorgvoor­
ziening regelmatige contacten onderhoudt en betref­
fende begunstigers van de instelling
­ geen verwerking van gegevens verkregen via derden
­  alleen meegedeeld aan derden op basis van een 
 wettelijke bepaling
­ niet langer bewaard dan nodig
6.  Verwerking uitsluitend 
met betrekking tot re-
gistratie	 van	 bezoe-
kers
­  de persoonsgegevens gaan niet verder dan naam, 
beroepsadres,	identificatie	van	werkgever,	voertuigi­
dentificatie,	tijdstip	van	het	bezoek	en	de	naam,	afde­
ling en functie van de bezochte persoon
­ uitsluitend gebruik voor toegangscontrole
­ niet langer bewaard dan nodig
7.  Verwerkingen verricht 
door onderwijsinstel-
lingen
­  enkel verwerkingen in het kader van een onderwijs­
opdracht met het oog op het beheer van relaties met 
leerlingen/studenten
­  enkel persoonsgegevens van potentiële, huidige en 
gewezen studenten
­  geen registratie op grond van gegevens verkregen via 
derden
­  alleen meegedeeld aan derden op basis van een wet­
telijke bepaling
­  niet langer bewaard dan nodig
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2.	 Wie	staat	in	voor	het	uitvoeren	van	een	DPIA?
De verwerkingsverantwoordelijke draagt steeds de eindverantwoordelijk­
heid voor de uitvoering van DPIA’s met betrekking tot verwerkingsactivitei­
ten die onder zijn verantwoordelijkheid vallen. Het bestuur of de directie van 
de zorgvoorziening zal als verwerkingsverantwoordelijke [zie supra III.1.] in 
de	regel	dus	instaan	voor	de	DPIA’s	betreffende	de	verwerkingsactiviteiten	
die binnen die zorgvoorziening plaatsvinden. 
33.		Moet	het	bestuur/de	directie	 van	de	 zorgvoorziening	de	DPIA	 zelf	
uitvoeren?
Neen. Het bestuur/de directie van de zorgvoorziening behoudt wel steeds 
de eindverantwoordelijkheid, maar kan beslissen om de DPIA te laten uit-
voeren door, hetzij een of meer interne personeelsleden, hetzij een externe 
dienstverlener.
In ieder geval moet het bestuur/de directie wel erover waken dat met het oog 
op de DPIA en bij de uitvoering ervan minstens inbreng	en	bijstand wordt 
gevraagd van de (rechts)personen die hiertoe het best geplaatst zijn. Het kan 
met name gaan over de volgende personen85:
 ȃ de DPO (*);
 ȃ de informatieveiligheidsconsulent86;
 ȃ de (directeur van) de IT­dienst en alle andere (interne/externe) perso­
nen die (mee)werken aan de ontwikkeling van dataverwerkingstoe­
passingen voor de zorgvoorziening;
 ȃ diegenen die de verwerkingsactiviteiten uitvoeren of er de facto ver­
antwoordelijk voor zijn. Het gaat meer bepaald om:
 0  de (vertegenwoordigers van) de werknemers of aangestelden bin­
nen het ziekenhuis (bv. de hoofdarts, hoofdverpleegkundige, per­
soneelsdirecteur); en
 0 de externe verwerkers (*); en
85 Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbescher­
mingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	www.privacy­
commission.be, p. 23; Guidelines on Data Protection Impact Assessment (DPIA) and deter­
mining whether processing is “likely to result in a high risk” for the purposes of Regulation 
2016/679, v. 4 oktober 2017, http://ec.europa.eu/justice/data­protection/index_en.htm, 
p. 14­15.
86 Voor zover deze functie apart bestaat van de DPO­functie [zie hierover supra IV.5.].
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 ȃ onafhankelijke	 experten	 (bv.	 dataveiligheidsexperten,	 alsook	 juris­
ten, sociologen, ethici enz.) indien de expertise van de bovenstaande 
personen onvoldoende is om de privacyrisico’s voldoende te kunnen 
beoordelen.
Voor de personen aangeduid met (*) wordt de betrokkenheid expliciet voor­
zien in de GDPR. Dit wordt hieronder verder uitgelegd.
34.	Is	de	betrokkenheid	van	de	DPO	bij	een	DPIA	verplicht?	
Ja. Indien er een DPO is aangewezen, moet zijn advies verplicht worden in­
gewonnen. Dit advies kan onder meer betrekking hebben op de vraag of een 
DPIA moet worden uitgevoerd, welke methodologie moet worden gebruikt, 
of de DPIA aan een externe moet worden uitbesteed87, welke maatregelen op 
basis van de risico­evaluatie nodig zijn en of de DPIA correct is uitgevoerd88.
35.	Is	de	betrokkenheid	van	de	eventuele	verwerker(s)	verplicht?
Ja. Zelfs indien de zorgvoorziening een beroep doet op een (externe) ver­
werker, zal de zorgvoorziening nog steeds zelf de eindverantwoordelijkheid 
voor de verwerkingsactiviteiten van zijn verwerker ten aanzien van de be­
trokkenen dragen. De zorgvoorziening zal dan ook de verwerkingen door 
de verwerker mee in haar DPIA moeten opnemen. Dit veronderstelt dat de 
zorgvoorziening zijn verwerker(s) bij de DPIA betrekt.
Concreet zal de zorgvoorziening aan haar verwerkers moeten vragen om alle 
informatie over te maken die nodig is om een beoordeling te kunnen maken 
van de risico’s van de verwerkingen die de verwerker voor de zorgvoorzie­
ning uitvoert (bv. welke beveiligingsmaatregelen werden genomen, of de 
verwerker al zelf een DPIA heeft uitgevoerd enz.). De GDPR zegt expliciet 
dat de verwerker zich er contractueel toe moet verbinden om de zorgvoor­
ziening de nodige bijstand te verlenen bij het uitvoeren van de DPIA89 (bv. 
door de nodige informatie over de verwerking over te maken). 
Indien de zorgvoorziening zelf als verwerker optreedt, zal ze dus niet de 
eindverantwoordelijkheid voor de DPIA dragen, maar zal ze wel de verwer­
kingsverantwoordelijke moeten bijstaan bij het uitvoeren van de DPIA.
87 Zoals gezegd, blijft de zorgvoorziening de eindverantwoordelijkheid voor het uitvoeren 
van een DPIA behouden.
88	 Guidelines	on	Data	Protection	Officers	(‘DPO’s’),	v.	5	april	2017,	http://ec.europa.eu/justice/
data­protection/index_en.htm, p. 17.
89 Art. 28, lid 3 f) GDPR.
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36.	Moeten	de	betrokkenen	ook	worden	betrokken	bij	de	DPIA?
Ja, maar enkel indien dit “passend” is90. In dat geval vereist de GDPR dat de 
zorgvoorziening de betrokkenen (bv. alle of bepaalde patiënten, alle perso­
neelsleden of bepaalde zorgverleners enz.) consulteert over de voorgeno­
men verwerkingsactiviteit die op hun persoonsgegevens betrekking heeft. 
De bedoeling is om de mening van de betrokkenen te vragen over de reden 
van de verwerking en de manier waarop dit zal gebeuren. Dit moet de zorg­
voorziening helpen bij het inschatten van de rechtmatigheid van de verwer­
king en van de verwerkingsrisico’s voor de betrokkenen. Zo kan het zijn dat 
de bezorgdheden van de betrokkenen bepaalde risico’s blootleggen die de 
zorgvoorziening over het hoofd heeft gezien.
De consultatie van de betrokkenen is “passend” indien hiervoor een voldoen­
de gewichtige reden bestaat91. Hierbij moet onder meer rekening worden 
gehouden met de volgende factoren:
 ȃ de aard van de verwerking: een consultatie zal des te gepaster zijn bij 
bijvoorbeeld verwerkingen van gevoelige gegevens of verwerkingen 
waarbij sluitende beveiligingsmaatregelen niet evident zijn; 
 ȃ de omvang van de verwerking: een consultatie kan achterwege wor­
den gelaten indien dit bijvoorbeeld door het grote aantal betrokkenen 
en het gebrek aan vertegenwoordigers een onevenredige inspanning 
vergt92;
 ȃ de context en het doel van de verwerking: een consultatie zal des te 
gepaster zijn indien de verwerking gebaseerd is op een rechtmatig­
heidsgrond waarbij een zekere marge van interpretatie bestaat;
 ȃ de impact op de betrokkene: een consultatie zal des te gepaster zijn 
naarmate de verwerking grotere risico’s met zich meebrengt voor het 
leven van de betrokkene. Een consultatie zal daarentegen minder no­
dig zijn indien de verwerking bijvoorbeeld duidelijk enkel voordelen 
voor de betrokkene meebrengt.
Na de beoordeling of een consultatie van de betrokkenen passend is, kan de 
zorgvoorziening het volgende beslissen:
90 Dit blijkt duidelijk uit de Engelstalige versie van art. 35, lid 9 GDPR (“Where appropriate”). 
De Nederlandstalige versie van art. 35, lid 9 GDPR stelt daarentegen enigszins verwarrend 
dat de consultatie moet gebeuren “in voorkomend geval”.
91 Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbescher­
mingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	www.privacy­
commission.be, p. 17.
92 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 15.
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 ȃ ofwel is het consulteren van de betrokkenen “passend”. Deze consul­
tatie kan gebeuren met de individuele betrokkenen (m.n. als het om 
een kleine groep gaat), dan wel met de vertegenwoordigers van de 
betrokkenen (bv. patiëntorganisaties, vakbonden enz.). Dit kan onder 
meer gebeuren via overleg of via een enquête bij (een deel van) de 
doelgroep. 
Hierbij zal de mening van de betrokkenen over de voorgenomen ver­
werkingsactiviteit duidelijk moeten worden gedocumenteerd. Indien 
deze mening afwijkt van de beoordeling door de zorgvoorziening, zal 
de zorgvoorziening in die documentatie ook goed moeten aangeven 
waarom de verwerkingsactiviteit toch kan worden uitgevoerd93;
 ȃ ofwel is een consultatie van de betrokkenen niet nodig. In dat ge­
val zal de zorgvoorziening nog wel moeten documenteren waarom 




Neen. Naast het bestuur/de directie van de zorgvoorziening kunnen er bin­
nen een zorgvoorziening nog andere verwerkingsverantwoordelijken zijn 
[supra III]. Iedere verwerkingsverantwoordelijke draagt zelf de eindverant­
woordelijkheid voor het uitvoeren van een DPIA. Indien een verwerkings­
verantwoordelijke binnen de zorgvoorziening evenwel gezamenlijk met de 
zorgvoorziening verwerkingsverantwoordelijke is voor een bepaalde verwer­




  Er moet tijdig worden gestart met een DPIA. Om de timing te bepa­
len, gelden de volgende vuistregels:
 ȃ het DPIA­proces wordt best gestart zo vroeg mogelijk bij het ontwik­
kelen of het implementeren van het verwerkingstype en moet steeds 
worden afgestemd op aanpassingen doorheen het ontwikkelings­ of 
93 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 15.
94 Vgl. Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevens­
beschermingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	 www.
privacycommission.be, p. 13.
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het implementatieproces. Dit laat toe om te voldoen aan de algeme­
ne vereisten van privacy by design en privacy by default95; en
 ȃ het DPIA­proces moet in elk geval voltooid zijn vóórdat de verwerking 
effectief	wordt	uitgevoerd.	
Voor verwerkingen met een waarschijnlijk hoog risico die reeds in uit­
voering zijn vóór 25 mei 2018 en die conform zijn aan de voorwaarden 
van de GDPR, moet geen DPIA worden uitgevoerd indien ze reeds 
werden nagekeken door de Privacycommissie, een sectoraal comité 
of een medewerker die instaat voor gegevensbeschermingen, en ze 
na	dit	nazicht	niet	significant	gewijzigd	zijn96.
  De uitgevoerde DPIA’s moeten tijdig een herevaluatie ondergaan. 
Een DPIA moet dus niet als een eenmalige oefening, maar als een dynamisch 
proces worden beschouwd. In het algemeen moet een DPIA worden herzien 
telkens er een wijziging van het risico van het verwerkingstype is. Als concre­
te vuistregel kan worden gesteld dat een herziening in de volgende situaties 
aangewezen is97:
 ȃ bij een wijziging van de gebruikte verwerkingsmiddelen (bv. gebruik 
van nieuwe applicaties/technologieën);
 ȃ bij een evolutie van de stand van de techniek (bv. nieuwe technieken 
voor dataminimalisatie);
 ȃ bij een wijziging van het doel van de verwerking;
 ȃ bij het ontdekken van zwakke plekken in de databeveiliging;
 ȃ bij aanzienlijke wijzigingen in de organisatie van de zorgvoorziening; 
en
 ȃ bij maatschappelijke wijzigingen (bv. toename van het belang van be­
paalde verwerkingen).
95 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 14.
96 Vgl. Guidelines on Data Protection Impact Assessment (DPIA) and determining  whether 
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 
4  oktober 2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 13.
97 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4  oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 13­14; Ontwerp van 
aanbeveling	 uit	 eigen	 beweging	 met	 betrekking	 tot	 de	 gegevensbeschermingseffect­
beoordeling en voorafgaande raadpleging (CO­AR­2016­004), www.privacycommission.
be, p. 20 en 23.
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4.	 Hoe	moet	een	DPIA	worden	uitgevoerd?
De zorgvoorziening is in principe vrij om te beslissen welke methodologie 
gebruikt wordt om de DPIA uit te voeren.
De gekozen methodologie moet in elk geval wel een objectieve beoordeling 
mogelijk maken98 en minstens de volgende elementen bevatten:
1. een beschrijving van de beoogde verwerkingen en verwerkings­
doeleinden;
2.  een beoordeling van de nood en proportionaliteit van de verwerkin­
gen ten opzichte van de verwerkingsdoeleinden;
3. een beoordeling van de risico’s voor de rechten en vrijheden van de 
betrokkenen	(incl.	identificeren	van	de	risico’s,	toekennen	van	risi­
cowaarden en bepalen van de aanvaardbare risicowaarden)99; en
4.  de beoogde maatregelen om de risico’s aan te pakken [zie over be­
veiligingsmaatregelen infra IX].
In het kader van haar accountability als verwerkingsverantwoordelijke moet 
de zorgvoorziening expliciet aangeven welke methodologie werd gekozen 
en moet ze erop toezien dat deze methodologie voor de hele DPIA conse­
quent toegepast wordt100. Afwijkingen moeten worden gemotiveerd.
5.	 	Wat	moet	 er	 gebeuren	met	 het	 resultaat	van	
de	DPIA?
38.	Rapportering
Het resultaat van de DPIA moet worden gerapporteerd aan het bestuur/de 
(medische) directie van de zorgvoorziening en, in het geval van woonzorg­
centra, de CRA. Zij draagt immers de eindverantwoordelijkheid voor de 
DPIA. Zij dient dan ook de DPIA te kunnen beoordelen en te beslissen over 
de implementatie van de beoogde maatregelen.
98 Considerans 76 GD PR.
99 Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbescher­
mingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	www.privacy­
commission.be, p. 22.
100 Ontwerp van aanbeveling uit eigen beweging met betrekking tot de gegevensbescher­
mingseffectbeoordeling	 en	 voorafgaande	 raadpleging	 (CO-AR-2016-004),	www.privacy­
commission.be, p. 10 en 21.
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39.		Raadpleging	van	de	toezichthoudende	autoriteit	bij	een	hoog	resi-
dueel	risico
Op basis van de DPIA moet het “residueel risico” voor de rechten en vrij­
heden van de betrokkenen worden ingeschat. Dit is het risico dat overblijft 
zelfs wanneer de beoogde maatregelen genomen zouden worden. Het gaat 
met andere woorden om risico’s waarvoor de te nemen maatregelen niet 
 volstaan om het residueel risico in te perken.
Indien het residueel risico hoog is (bv. kans op aanzienlijke en/of onomkeer­
bare negatieve gevolgen voor de betrokkenen), dan moet de zorgvoorzie­
ning via de DPO101 voorafgaandelijk aan de verwerking de toezichthoudende 
autoriteit raadplegen102. De toezichthoudende autoriteit zal vervolgens bin­
nen een (verlengbare) termijn van 6 weken een advies geven. Hoewel een ad­
vies in principe niet bindend is, zal de zorgvoorziening er goed aan doen om 
dit advies, met het oog de naleving van de GDPR, zoveel mogelijk te volgen.
40.	Verhogen	van	de	transparantie
Een van de GDPR­basisbeginselen is dat de verwerking van persoonsgege­
vens transparant moet gebeuren103. Een van de manieren om de gegevens­
verwerking transparant te maken, is het bekendmaken van de resultaten van 
de DPIA of een samenvatting ervan (bv. via de website). Dit is géén wettelijke 
verplichting, maar wel een aanbeveling van Working Party 29104. 
41.	Herzien	van	de	DPIA
De zorgvoorziening moet erover waken dat de verwerking wordt uitgevoerd 
overeenkomstig de DPIA en dat de DPIA tijdig herzien wordt. Zie hierover 
supra punt VI.3.
101 Art. 39, lid 1, e) GDPR.
102 Considerans 94 en art. 36, lid 1 GDPR; Guidelines on Data Protection Impact Assessment 
(DPIA) and determining whether processing is “likely to result in a high risk” for the purposes 
of Regulation 2016/679, v. 4 oktober 2017, http://ec.europa.eu/justice/data­protection/in­
dex_en.htm, p. 19; Ontwerp van aanbeveling uit eigen beweging met betrekking tot de ge­
gevensbeschermingseffectbeoordeling	en	voorafgaande	 raadpleging	 (CO-AR-2016-004),	
www.privacycommission.be, p. 8 en 17­18.
103 Art. 5, lid 1, a) GDPR.
104 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether pro­
cessing is “likely to result in a high risk” for the purposes of Regulation 2016/679, v. 4 oktober 
2017, http://ec.europa.eu/justice/data­protection/index_en.htm, p. 18.
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VI I .   PROCEDURES VOOR 
RECHTMATIGE 
GEGEVENSVERWERKING
De rechtmatigheid is een basisvereiste voor de verwerking van persoons­
gegevens. Alvorens over te gaan tot de verwerking van persoonsgegevens 
moet de zorgvoorziening nagaan welke verwerkingsactiviteiten “recht-
matig” kunnen gebeuren en de nodige procedures voorzien om deze recht­
matigheid te garanderen. 
Er zijn grosso modo twee soorten procedures om de rechtmatigheid van een 
verwerkingsactiviteit overeenkomstig de GDPR te garanderen:
 ȃ zonder toestemming van de betrokkene, indien vaststaat dat de ver­
werking noodzakelijk is voor één van de legitieme doelen opgesomd 
in de GDPR of verenigbaar is met zulk doel [zie infra VII.1.]; of
 ȃ met toestemming van de betrokkene [zie infra VII.2.].
1.	 	Procedure	 voor	 verwerkingen	 die	 geen	 toe-
stemming	vereisen
In vele gevallen zal de zorgvoorziening persoonsgegevens kunnen verwer­
ken zonder dat hiervoor de uitdrukkelijke toestemming van de betrokkene 
vereist is, met name indien die verwerking noodzakelijk is voor één van de 
legitieme doelen opgesomd in de GDPR. Het is aangewezen dat de zorg­
voorziening in zijn interne procedures duidelijk aangeeft welke verwerkings­
activiteiten dit zijn. Hierbij moet het onderscheid tussen de verwerking van 
gewone persoonsgegevens (art. 6 GDPR) en van gevoelige persoonsgege­
vens (art. 9 GDPR) [zie supra II.1.] goed voor ogen worden gehouden. Voor 
gevoelige persoonsgegevens gelden striktere rechtmatigheidsgronden.
42.	Identificatie	van	de	rechtmatigheidsgronden
Het is aan te raden dat de zorgvoorziening vooraf nagaat en in procedures/
beleidsdocumenten vastlegt welke verwerkingsactiviteiten zonder toestem­
ming kunnen plaatsvinden, op welke rechtmatigheidsgrond die verwerking 
is gebaseerd en desgevallend hoe die rechtmatigheidsgrond precies werd 
geïnterpreteerd. De zorgvoorziening zal immers moeten kunnen aantonen 
dat de verwerking rechtmatig is (accountability). Hierbij wordt best advies 
gevraagd van de DPO. De procedures/beleidsdocumenten dienen intern te 
worden bekendgemaakt.
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Hierna wordt een schematisch overzicht gegeven van de belangrijkste recht­













kelijk voor doeleinden 
van preventieve of ar­
beidsgeneeskunde, voor 
de beoordeling van de 
arbeidsgeschiktheid van 
de werknemer, medische 
diagnosen,	het	 verstrek-
ken	 van	 gezondheids-
zorg	 of	 sociale	 diensten 
of behandelingen, dan 
wel het beheren van ge­
zondheidszorgstelsels en 
­diensten of sociale stel­
sels en diensten, op grond 
van het Unierecht of het 
Belgisch recht, of uit 
hoofde van een overeen­
komst met een gezond­
heidswerker
 Deze verwerking moet 
gebeuren door of onder 
verantwoordelijkheid van 
een beroepsbeoefenaar 
die gebonden is door 




 De medische tussen­
komsten vereisen op 
zich vanzelfsprekend wel 
nog steeds (mondelinge 
of schriftelijke) informed 
consent overeenkomstig 
de Wet Patiëntenrechten. 
De toestemming is even­
wel niet vereist voor de 
verwerking van persoons­
gegevens die voor de me­
dische tussenkomst nodig 
is. Niet alle gezondheids­
gegevens zijn evenwel 
noodzakelijk voor de zorg
Bv. doorgifte van medi-
sche informatie aan dien-
sten die niet betrokkenen 
zijn bij de behandeling OF 
medische informatie over 
een patiënt/bewoner ver-
meld in een krant of ma-
gazine van de zorgvoor-
ziening. Dit vereist alsnog 
toestemming
 Deze rechtmatigheids­
grond is ruimer dan me­
dische tussenkomsten in 
strikte zin
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82
Bv. het beheer van gezond- 
heidszorgstelsels en -dien-
sten kan onder meer 
dienen als rechtvaardi-
gingvoor de inzage in 
 patiëntendossiers door 
 accrediteringsinstanties105
Verwerkingen die nood­
zakelijk zijn voor de in­
stelling, de uitoefening of 
de onderbouwing van een 
rechtsvordering
Bv. aansprakelijkheidsge-
schil met de patiënt
Bv. onderhandelingen om 
een minnelijke regeling te 
treffen bij een geschil met 
een patiënt
De verwerking is nood­
zakelijk om redenen	 van	
algemeen	belang	op	het	
gebied	 van	 de	 volks-
gezondheid, zoals be­
scherming tegen ernstige 
grensoverschrijdende ge­
varen voor de gezondheid 
of het waarborgen van 
hoge normen inzake kwa­
liteit en veiligheid van de 
gezondheidszorg en van 
geneesmiddelen of me­
dische hulpmiddelen, op 
grond van het Unierecht 
of het lidstatelijk recht 
waarin passende en spe­
cifieke	 maatregelen	 zijn	
opgenomen ter bescher­
ming van de rechten en 
vrijheden van de betrok­
kene, met name van het 
beroepsgeheim
Bv. het meedelen van 
bepaalde overdraagbare 
ziekten106
105 Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid, Beraadslaging nr. 17/024 
van	21	maart	2017	betreffende	de	inzage	in	persoonsgegevens	die	de	gezondheid	betreffen	
door auditoren van de accreditatie­instelling NIAZ in het kader van de accreditatie van een 
zorginstelling, www.privacycommission.be.
106	 B.Vl.Reg.	19	juni	2009	betreffende	de	initiatieven	om	uitbreiding	van	schadelijke	effecten,	
die veroorzaakt zijn door biotische factoren, tegen te gaan (BS 16 september 2009) en 
art. 1 MB 19 juni 2009 tot bepaling van de lijst van infecties die gemeld moeten worden en 
tot delegatie van de bevoegdheid om ambtenaren­artsen en ambtenaren aan te wijzen (BS 
20 juli 2009).
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Het zal echter niet ge­
makkelijk zijn om per­
soonsgegevens van een 
patiënt te beschouwen 
als gewone gegevens. 
Door de link met de zorg­
voorziening zullen deze 
persoonsgegevens im­
mers vrijwel steeds infor­
matie prijsgeven over de 
gezondheidstoestand van 





zakelijk zijn ter beharti­
ging van de gerechtvaar-
digde	 belangen van de 
zorgvoorziening (of van 
de gezamenlijke verwer­
kingsverantwoordelijke 
of van een derde) tenzij 
de belangen/rechten/vrij­
heden van de betrokkene 
zwaarder doorwegen
Verwerkingen die nood­
zakelijk zij om te voldoen 
aan een wettelijke	 ver-
















zakelijk zijn voor de uit-
voering	 van	 een	 over-
eenkomst waarbij het 
personeelslid partij is, of 
om op verzoek van de 
sollicitant vóór de sluiting 
van een overeenkomst 
maatregelen te nemen
Bv. verwerking van loon­
gegevens (contractuele 
verplichting tot betalen 
van loon)
Niet bv. vermelding op 
website (vereist toestem­
ming), tenzij die infor­
matie cruciaal is voor de 
uitvoering van de over­
eenkomst of wettelijk 
gezien bekendgemaakt 
moet worden (bv. DPO)
Verwerkingen die nood­
zakelijk zijn om te vol­
doen aan een wettelijke	





107 Vgl. ook Working document on the processing of personal data relating to health in elec­
tronic health records (EHR), v. 15 februari 2007, http://ec.europa.eu/justice/data­protec­
tion/index_en.htm, p. 7.
GDPR_Gedragscode_zorgvoorziening_p00I-VIII+001-084.indd   83 20/03/18   13:24
84
G D P R- g e d r a g s c o d e  v o o r  z o r g v o o r z i e n i n g e n
Verwerking van gevoeli-
ge persoonsgegevens in 
het kader van personeels­
beleid, met name:
­ gezondheidsgegevens 
­  biometrische gegevens 
(bv. vingerafdrukher­
kenning) 
­  lidmaatschap van vak­
bond
Verwerkingen die nood­
zakelijk zijn voor doel­




van	 de	 werknemer, me­
dische diagnosen, het 
verstrekken van gezond-
heidszorg of sociale dien­
sten of behandelingen, 
dan wel het beheren van 
gezondheidszorgstelsels 
en ­diensten of sociale 
stelsels en diensten, op 
grond van het Unierecht 
of het lidstatelijk recht, 
of uit hoofde van een 
overeenkomst met een 
gezondheidswerker en 
behoudens de in lid 3 ge­
noemde voorwaarden en 
waarborgen




zakelijk zijn met het oog 
op de uitvoering van 
verplichtingen en de uit­
oefening	 van	 specifieke	
rechten van de verwer­
kingsverantwoordelijke 
of de betrokkene op het 
gebied van het arbeids-
recht	 en	 het	 sociale­
zekerheids­	 en	 sociale-
beschermingsrecht, voor 
zover zulks is toegestaan 
bij het Unierecht of het 
lidstatelijk recht of bij een 
collectieve overeenkomst 
op grond van het lidsta­
telijk recht die passen­
de waarborgen voor de 
grondrechten en de fun­
damentele belangen van 
de betrokkene biedt
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Overige betrokkenen
Bv. familieleden van patiënten/bewoners of van personeelsleden, leveranciers- 







- doel van aanwezigheid
- relatie tot patiënt
- enz.
Verwerkingen die nood-
zakelijk zijn voor de uit-
voering van een over-
eenkomst waarbij de 
hier bedoelde betrokke-
ne partij is
Bv. in het kader van leveran-
cierscontracten
Verwerkingen die nood-
zakelijk zijn ter behar-
tiging van de gerecht-
vaardigde belangen 
van de zorgvoorziening 
(of van de gezamenlijke 
verwerkingsverantwoor-
delijke of van een der-
de) tenzij de belangen/
rechten/vrijheden van 
de betrokkene zwaarder 
doorwegen
Bv. registratie van bezoekers
Bv. verwerkingen noodzake-
lijk voor netwerk- en infor-
matiebeveiliging (zoals ver-
hinderen van ongeoorloofde 
toegang of aanvallen)
43.  Kunnen de persoonsgegevens later verder worden verwerkt voor 
een ander doel (herbestemming)?
Ja. De verdere verwerking van persoonsgegevens voor een ander doel dan 
waarvoor ze oorspronkelijk werden ingezameld, is mogelijk in een van de 
volgende drie gevallen:
1.   de betrokkene geeft zijn toestemming voor de verdere verwerking 
[zie infra VII.2.];
2.   het doel van de verdere verwerking is “verenigbaar” met het oorspron-
kelijke doel. De zorgvoorziening zal in concreto moeten beoordelen of 
de doeleinden met elkaar verenigbaar zijn. Hierbij zijn de volgende 
parameters van belang:
 0  het verband tussen de doeleinden: dit betreft met name de vraag 
of het nieuwe doel besloten ligt in het oorspronkelijke doel en of de 
verdere verwerking redelijkerwijze kan worden beschouwd als een 
logische stap na de eerste verwerking108. 
108 P. Van Eecke, “Herbestemming van verzamelde persoonsgegevens voor andere doelein-
den” in N. Ragheno, Data protection & privacy. Le GDPR dans la pratique/De GDPR in de 
praktijk, Limal, Anthemis, 2017, (61) 66.
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Bv. een bezoeker geeft toestemming aan de zorgvoorziening om zijn 
contactgegevens te verwerken met het oog op het verzenden van het 
maandelijkse magazine van de zorgvoorziening. Vervolgens gebruikt 
de zorgvoorziening die contactgegevens om de bezoeker uit te nodi-
gen voor een bepaald evenement van die zorgvoorziening. De verde-
re verwerking voor deze uitnodiging kan worden beschouwd als een 
logische stap na de eerste verwerking en dus verenigbaar met het 
oorspronkelijke doel, namelijk het overmaken van het maandelijkse 
magazine. De bezoeker toont immers interesse in de activiteiten van 
de zorgvoorziening. Het is logisch dat er dan aan deze interesse tege-
moet wordt gekomen op verschillende vergelijkbare manieren;
 0  het kader waarin de persoonsgegevens oorspronkelijk verwerkt 
werden: dit betreft met name de verhouding tussen de verwer-
kingsverantwoordelijke en de betrokkene, alsook de redelijke ver-
wachtingen van de betrokkene. Wat zijn de gebruikelijke praktijken 
in dergelijke verhoudingen? 
Bv. bij de verwerking van gevoelige persoonsgegevens, met name 
gezondheidsgegevens, in het kader van zijn behandeling in de zorg-
voorziening mag de betrokkene redelijkerwijze verwachten dat er zeer 
voorzichtig en discreet met deze gegevens zal worden omgesprongen. 
In het algemeen zal de verdere verwerking van gezondheidsgegevens 
initieel verwerkt met het oog op een behandeling dus niet snel ver-
enigbaar zijn met andere doeleinden;
 0  de aard van persoonsgegevens: er is grote terughoudendheid ver-
eist bij de (verdere) verwerking van gevoelige persoonsgegevens, 
zeker bij gezondheidsgegevens;
 0  de mogelijke gevolgen van de verdere verwerking (bv. ontslag of 
openbaarmaking); en
3.  het bestaan van waarborgen (bv. pseudonimisering). De verdere ver-
werking is toegestaan op basis van een bepaling in het EU-recht of het 
Belgisch recht.
44.  Hebben betrokkenen nog zeggenschap over persoonsgegevens ver-
werkt zonder toestemming?
Ja. Dat de verwerking zonder toestemming mag plaatsvinden, betekent nog 
niet dat de zorgvoorziening met die persoonsgegevens kan doen wat ze wil. 
Ook dan moeten de rechten van de betrokkene (incl. het recht op verbete-
ring) nog steeds worden gerespecteerd. Zo behoudt de betrokkene toch nog 
enige zeggenschap over zijn persoonsgegevens. Hoe met deze rechten moet 
worden omgegaan, wordt later uiteengezet [zie infra VIII]. 
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2. Procedure voor geïnformeerde toestemming
Het is aan te raden dat de zorgvoorziening vooraf ook bepaalt voor welke 
verwerkingsactiviteiten de toestemming van de betrokkene zal worden ge-
vraagd. Dit is met name het geval indien de verwerking niet noodzakelijk is 
voor een van de legitieme doelen, opgesomd in de GDPR, of niet verenigbaar 
is met zulk doel (bv. verzameling van gevoelige gegevens voor wetenschap-
pelijk onderzoek; portretten van en informatie over patiënten/bewoners 
voor het magazine of de huiskrant van de zorgvoorziening). Voor de gevallen 
waarover twijfel bestaat, is het aangewezen om eveneens de toestemming 
van de betrokkene te vragen.
45. Moet de toestemming altijd schriftelijk worden gegeven?
Neen. De GDPR vereist niet uitdrukkelijk dat de toestemming van de be-
trokkene altijd schriftelijk wordt gegeven. De (huidige) Privacywet vereist 
daarentegen wél een schriftelijke toestemming voor zover het gaat om 
een verwerking van gevoelige gegevens (bv. gezondheidsgegevens). Des-
alniettemin is het toch aangewezen om de toestemming altijd schriftelijk 
te laten geven, ongeacht de aard van de gegevens. De zorgvoorziening (en 
des gevallend de gezamenlijke verwerkingsverantwoordelijke) moet immers 
kunnen aantonen dat de betrokkene effectief zijn toestemming heeft gege-
ven ( accountability). Een ondertekend geschrift is de gemakkelijkste manier 
om aan deze bewijslast te voldoen. 
Indien de technische mogelijkheden voorhanden zijn, kan ook worden ge-
dacht aan alternatieven zoals audiovisuele opnames.
46. Hoe kan de schriftelijke toestemming worden georganiseerd?
  Voor de verwerkingsactiviteiten waarvoor toestemming zal/moet 
worden gevraagd, kan de zorgvoorziening best standaardformulieren ter 
 beschikking stellen. Deze formulieren worden best wel flexibel gehouden 
 zodat ze in zoveel mogelijk gevallen bruikbaar zijn (na concretisering in func-
tie van de beoogde verwerkingen).
Zie bijlage 3 voor een digitaal model van informed consent dat door de zorg-
voorziening als basis of als inspiratiebron kan worden gebruikt. Dit model-
formulier bevat alle elementen die minimaal vereist zijn voor een geldige 
informed consent, namelijk:
 ȃ een clausule over het doel of de doelen van de verwerking;
 ȃ een informatieclausule [zie infra VIII.1. over het recht op informatie];
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 ȃ een clausule die aangeeft dat de vrije toestemming zal worden ge-
waarborgd; en
 ȃ een toestemmingsverklaring.
  Het informed consent-formulier dient aan de betrokkene te worden 
voorgelegd en door hem/haar te worden ingevuld vóór de verwerking plaats-
vindt. Op welk moment dit precies moet gebeuren, hangt af van het ogenblik 
waarop de vereiste informatie moet worden verstrekt [zie infra VIII.1.].
  Het is aangewezen om de betrokkene een kopie van het ingevulde 
informed consent-formulier mee te geven. Dit is vooral van belang voor de 
informatieplicht.
47. Wat met minderjarige patiënten?
Zorgvoorzieningen moeten extra voorzichtig zijn bij de verwerking van per-
soonsgegevens van minderjarigen patiënten. Minderjarigen worden name-
lijk beschouwd als een kwetsbare groep van betrokkenen, aangezien zij zich 
vaak minder bewust zijn van de risico’s109.
Minderjarigen die feitelijk wilsbekwaam zijn (d.w.z. voldoende maturiteit be-
zitten om vrij en weloverwegen te kunnen beslissen), kunnen zelf toestem-
men tot de verwerking van hun persoonsgegevens en kunnen hun rechten 
als betrokkene zelf uitoefenen110. Specifiek voor minderjarige patiënten werd 
dit uitdrukkelijk in de Wet Patiëntenrechten bevestigd voor onder meer ver-
werkingen die samenvallen met de uitoefening van een patiëntenrecht (bv. 
recht op inzage en afschrift in het patiëntendossier)111.
Voor minderjarigen die niet wilsbekwaam zijn, geldt het principe van on-
bekwaamheid112; d.w.z. dat enkel hun ouders, die het ouderlijk gezag uit-
oefenen, of hun voogd kunnen toestemmen tot de verwerking van de per-
soonsgegevens of de rechten van de minderjarige als betrokkene kunnen 
uitoefenen. 
Er is geen algemene wettelijke leeftijdsgrens vanaf wanneer minderjarigen 
zelf kunnen toestemmen. Dit vereist steeds een afweging geval per geval in 
109 Consideransen 38 en 58 GDPR.
110 Het recht op bescherming van de persoonlijke levenssfeer is immers een persoonlijkheids-
recht. Voor persoonlijkheidsrechten kan worden aangenomen dat ze door de wilsbekwame 
minderjarige zelf en zelfstandig kunnen worden uitgeoefend. Zie o.a. I. Van der Straete 
en J. Put, “Belangenconflicten tussen kinderen en ouders in het jeugdbijstands- en jeugd-
beschermingsrecht. Het moeizame evenwicht tussen ouderlijk gezag en de zelfstandige 
uitoefening van het recht op privéleven”, TJK 2002, (159) 162; P. Senaeve, Compendium van 
het personen- en familierecht, Leuven, Acco, 2011, 372-373.
111 Cf. art. 12 Wet Patiëntenrechten.
112  Art. 1124 BW.
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functie van onder meer de geestelijke capaciteiten van de minderjarige en de 
mogelijke gevolgen of risico’s van verwerkingsactiviteit. Enkel in het kader 
van aanbiedingen van “diensten van de informatiemaatschappij” vereist de 
GDPR dat de minderjarige minstens 16 jaar moet zijn om geldig te kunnen 
toestemmen. Dit zijn onlinediensten zoals webshops. In het kader van de ge-
neeskunde kan worden gedacht aan bijvoorbeeld telegeneeskundige dien-
sten, zoals telemonitoring. Voor min 16-jarigen vereist de GDPR voor deze 
onlinediensten alsnog de toestemming van degene die het ouderlijk gezag 
uitoefent113.
De toestemming tot verwerking van persoonsgegevens moet voor alle dui-
delijkheid worden onderscheiden van de activiteiten zelf waarvoor de ge-
gevensverwerking vereist is (bv. het uitvoeren van een experiment op een 
menselijke persoon vs. de verwerking van persoonsgegevens die bij dit on-
derzoek komt kijken). Specifieke wetgeving kan voor deze activiteiten bijko-
mende voorwaarden stellen, hetgeen de mogelijkheid tot gegevensverwer-
king eveneens kan beperken (bv. experimenten op minderjarigen zijn niet 
altijd toegelaten)114.
48. Wat met wilsonbekwame meerderjarige patiënten?
Ook bij wilsonbekwame meerderjarige patiënten moeten zorgvoorzieningen 
extra oplettend zijn, aangezien ook zij zich niet altijd bewust zullen zijn van 
de risico’s die gepaard kunnen gaan met de verwerking van hun persoons-
gegevens. 
Meerderjarigen zijn in principe bekwaam om zelf toestemming te geven en 
hun rechten inzake de bescherming van hun persoonsgegevens uit te oefe-
nen115. 
Meerderjarigen die daarentegen feitelijk wilsonbekwaam zijn (dus niet “vrij” 
kunnen toestemmen)116 of die door de vrederechter onbekwaam zijn ver-
klaard voor het uitoefenen van hun rechten uit de privacywetgeving, kunnen 
niet zelf hun toestemming geven of hun rechten als betrokkene uitoefenen. 
De toestemming of de uitoefening van deze rechten kan dan enkel door de 
bewindvoerder van de onbekwaamverklaarde meerderjarige117. Specifiek 
voor patiënten geldt dat nog andere vertegenwoordigers kunnen optreden, 
indien er geen bewindvoerder werd aangesteld en indien de verwerking 
 samenvalt met de uitoefening van een patiëntenrecht (bv. recht op inzage 
en afschrift in het patiëntendossier)118.
113 Art. 8 GDPR.
114 Art. 7 Wet Experimenten.
115 Art. 1123-1124 BW.
116  De toestemming moet vrij zijn overeenkomstig art. 4, 11) GDPR.
117 Art. 492/1, § 1, lid 3, 12° BW. 
118 Cf. het cascadesysteem van art. 14 Wet Patiëntenrechten.
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De toestemming tot verwerking van persoonsgegevens moet voor alle dui-
delijkheid ook hier worden onderscheiden van de activiteiten zelf waarvoor 
de gegevensverwerking vereist is (bv. het uitvoeren van een experiment op 
een menselijke persoon vs. de verwerking van persoonsgegevens die bij dit 
onderzoek komt kijken). Specifieke wetgeving kan voor deze activiteiten 
bijkomende voorwaarden stellen, hetgeen de mogelijkheid tot gegevens-
verwerking eveneens kan beperken (bv. experimenten op onbekwame meer-
derjarigen zijn niet altijd toegelaten)119.
49.  Moet voor de huidige verwerkingen opnieuw toestemming worden 
gevraagd om GDPR-conform te zijn?
Neen. De zorgvoorziening zal voor de bestaande toestemmingsgebaseerde 
verwerkingen moeten nagaan of de verkregen toestemming voldoet aan de 
GDPR. Indien het toestemmingsformulier reeds GDPR-conform is, dan vol-
staat dit formulier en is geen nieuwe toestemmingsprocedure vereist120.
Bij het beoordelen van de GDPR-conformiteit moet met name worden gelet 
op de nieuwe toestemmingsvereisten van de GDPR:
 ȃ er moet een duidelijk onderscheid worden gemaakt tussen verschil-
lende doeleinden;
 ȃ er zijn nieuwe informatievereisten. Het kan evenwel voldoende zijn 
te verwijzen naar een afzonderlijk informatiedocument (bv. priva-
cyverklaring) [zie infra VIII.1.], dat op zich dan aangepast wordt aan 
de GDPR-informatievereisten, zodat de terbeschikkingstelling van dit 
document aan de betrokkene dan voldoende is; en
 ȃ een stilzwijgende toestemmingsverklaring volstaat niet (bv. niet-lou-
ter vooraf aangevinkte vakjes).
50. Kan de betrokkene zijn toestemming nadien intrekken?
Ja. De betrokkene heeft het recht om zijn toestemming in te trekken. De 
zorgvoorziening moet ervoor zorgen dat de betrokkene dit recht te allen tij-
de én op eenvoudige wijze (bv. via e-mail) kan uitoefenen. Dit veronderstelt 
dat de betrokkene hierover geïnformeerd wordt [zie infra VIII.1.].
Zodra de zorgvoorziening kennisneemt van de intrekking van de toestem-
ming, moet iedere toestemmingsgebaseerde verwerking (incl. de bewaring) 
worden gestaakt. De betrokkene kan dan ook vragen dat zijn gegevens ge-
wist worden [zie infra VIII.2.D.].
119 Art. 8 Wet Experimenten.
120 Considerans 171 GDPR.
GDPR_Gedragscode_zorgvoorziening_p085-095.indd   90 20/03/18   13:01
91
G D P R- g e d r a g s c o d e  v o o r  z o r g v o o r z i e n i n g e n
De intrekking van de toestemming maakt echter niet elke verwerking on-
rechtmatig:
 ȃ de intrekking heeft geen retroactieve werking. Alle verwerkingen die 
rechtmatig verwerkt werden vóór de intrekking van de toestemming, 
blijven rechtmatig (bv. de gegevens verkregen in het kader van we-
tenschappelijk onderzoek vóór de intrekking mogen bewaard blijven 
en moeten niet uit het onderzoek worden verwijderd, maar zij mogen 
verder niet meer worden verwerkt)121; en
 ȃ de intrekking heeft geen invloed op verwerkingen die gebaseerd zijn 
op een andere rechtmatigheidsgrond dan de toestemming (bv. ver-
werking van gezondheidsgegevens in het kader van een medische 
behandeling en de bewaring van deze gegevens volgens de wettelij-
ke bewaartermijn; zo moeten gezondheidsgegevens sowieso 30 jaar 
worden bijgehouden). 
121 Vgl. Brochure CBPL, “Hoe de Privacywet toepassen in biomedisch onderzoek?”, 2011, www.
privacycommission.be, p. 13.
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VI I I .  OMGAAN MET DE RECHTEN 
VAN DE BETROKKENE 
De GDPR is erop gericht om de belangen van de betrokkenen te bescher-
men. Hiertoe verleent de GDPR aan de betrokkene een aantal rechten. 
Enerzijds, geeft de GDPR een recht op informatie, zodat de betrokkene op 
voorhand ten minste weet in welke mate zijn persoonsgegevens verwerkt 
worden [infra VIII.1.]. Anderzijds, geeft de GDPR aan de betrokkene ook een 
aantal rechten waarmee de betrokkene bepaalde verzoeken kan richten aan 
de zorgvoorziening om zo enige zeggenschap op de gegevensverwerking uit 
te oefenen [infra VIII.2.]. 
De zeggenschap van de betrokkenen is echter zeker niet absoluut. Verschil-
lende rechten van de betrokkene gelden immers enkel voor welbepaalde ge-
gevensverwerkingen. De GDPR biedt bovendien aan de nationale regelgever 
de mogelijkheid om bijkomende beperkingen op deze rechten te voorzien in 
het belang van onder meer de volksgezondheid of de rechten en vrijheden 
van anderen dan de betrokkene122.
1. Informatieverstrekking vóór de verwerking
Iedere betrokkene heeft een recht op informatie over de verwerking van zijn 
persoonsgegevens123. De zorgvoorziening dient goed voor ogen te houden 
dat dit recht ook geldt wanneer de verwerking mogelijk is zonder geïnfor-
meerde toestemming van de betrokkene. 
51. Wie moet de informatie verstrekken?
  De verwerkingsverantwoordelijke staat in voor het verstrekken van 
de nodige informatie. In principe treedt de zorgvoorziening op als verwer-
kingsverantwoordelijke [supra III.1.], zodat de zorgvoorziening ervoor moet 
zorgen dat de nodige informatie tot bij de betrokkene geraakt. 
Ingeval de zorgvoorziening gezamenlijk verantwoordelijk is met een ande-
re verwerkingsverantwoordelijke, dan zijn zij niet verplicht om tweemaal 
 dezelfde informatie te verstrekken. Er kan worden afgesproken dat dezelfde 
personen worden aangesteld om voor beide verwerkingsverantwoordelijken 
de nodige informatie te verstrekken. Beide verwerkingsverantwoordelijken 
blijven wel afzonderlijk aanspreekbaar.
  De informatieplicht van de zorgvoorziening moet worden onderschei-
den van de informatieplicht van de DPO [cf. supra IV]. De wettelijke opdracht 
van de DPO bestaat er onder meer in om de betrokkenen op hun verzoek in 
122 Art. 23 GDPR.
123 Art. 13-14 GDPR.
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te lichten over alle aangelegenheden die verband houden met de verwerking 
van hun persoonsgegevens, waaronder maar niet beperkt tot de uitoefening 
van hun rechten. 
De zorgvoorziening moet ervoor zorgen dat de betrokkene hiertoe contact 
kan opnemen met de DPO, met name door de contactgegevens van de DPO 
aan de betrokkene mee te delen. Dit ontheft de zorgvoorziening echter niet 
van haar verantwoordelijkheid om de wettelijk bepaalde informatie rond de 
gegevensverwerking zelf aan de betrokkene te verstrekken.
Indien de ombudspersoon een klacht of een vraag van een patiënt ontvangt 
in verband met de verwerking van de persoonsgegevens van die patiënt, dan 
is het aangewezen dat:
 ȃ de DPO bij de klacht of de vraag wordt betrokken, indien deze betrek-
king heeft op een van de rechten uit de Wet Patiëntenrechten (bv. in-
zage en afschrift van het patiëntendossier, privacy bij tussenkomsten 
enz.); en
 ȃ de patiënt wordt doorverwezen naar de DPO voor alle andere klach-
ten of vragen in verband met de verwerking van persoonsgegevens.
52. Welke informatie moet de zorgvoorziening verstrekken?
De GDPR geeft een opsomming van de informatie die aan de betrokkene moet 
worden verstrekt. Deze informatie wordt hieronder schematisch uiteengezet 
met de nodige commentaar. Ten opzichte van de Privacywet voegt de GDPR 
een aantal nieuwe categorieën toe. Deze worden aangeduid met (*).
Informatiecategorie Toelichting
Informatie die moet worden verstrekt ongeacht de bron van de persoonsgegevens




Naam, adres, telefoonnummer en e-mailadres van 
(het bestuur/de directie van) de zorgvoorziening 
Idem voor de gezamenlijke verwerkingsverantwoorde-
lijke
2.  Contactgegevens van 
de DPO (*)
Naam, adres, telefoonnummer en e-mailadres
3. De verwerkingsdoel-
einden
Cf. de classificaties in het register van de verwerkings-
activiteiten
Best zo specifiek mogelijk, bv. inzage van patiënten-
dossiers in het kader van accreditering
4.  De rechtsgrond voor 
de verwerking (*)
Cf. rechtmatigheidsgronden van de GDPR
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124 Enkel het recht op overdraagbaarheid is een volledig nieuw recht. De overige rechten be-
stonden reeds onder de Privacywet, maar werden versterkt onder de GDPR.
125 Zie ook de voorbeeldclausules in Handleiding Zorgnet-Icuro (2017), p. 48.
5.  De ontvangers of ca-
tegorieën van ontvan-
gers
Cf. Handleiding Zorgnet-Icuro (2017), p. 48
6.  De doorgifte buiten de 
EU of aan een interna-
tionale organisatie
Enkel indien er sprake is van dergelijke doorgifte [zie 
infra XII]
In dat geval moet ook worden vermeld:
-  welke passende waarborgen voor deze doorgifte gel-
den
-  hoe een kopie van deze gegevens kan worden ver-
kregen
-  waar deze gegevens geraadpleegd kunnen worden
7. Bewaarperiode (*) De exacte bewaartermijn (bv. wettelijke bewaarter-
mijn) of indien dat niet mogelijk is, de criteria ter be-
paling van die termijn (bv. zo lang als nodig voor een 
welbepaald doel) 
8.  Rechten van de betrok-
kene124:
1. recht op inzage
2. recht op rectificatie
3. recht op vergetel-
heid (*)
4.  recht op beperking 
van verwerking (*)
5. recht op bezwaar (*)
6.  recht op overdraag-
baarheid (*)
Deze informatie is deel van het mechanisme dat de 
zorgvoorziening moet voorzien om de uitoefening van 
de rechten van de betrokkene mogelijk te maken [zie 
infra VIII.2.]125
9.  Recht op intrekking 
van de toestemming 
(*) 
Enkel indien de rechtmatigheid van de verwerking ge-
baseerd is op toestemming
Ook aangeven dat de intrekking geen invloed heeft 
op de rechtmatigheid van de verwerkingen vóór de 
intrekking
10.  Recht op klacht bij 
de toezichthoudende 
autoriteit (*)
Het is aangeraden om te verwijzen naar de website 
van de toezichthoudende autoriteit
De klachtprocedure dient te worden uitgewerkt door 
de wetgever
11.  Bestaan van geauto-
matiseerde besluit-
vorming, de achter-
liggende logica en de 
gevolgen ervan (*)
Enkel indien er sprake is van geautomatiseerde be-
sluitvorming. Zie infra VIII.2.H.
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Informatie die enkel moet worden verstrekt indien de persoonsgegevens van de 
betrokkene zelf verkregen worden
12. Verplicht karakter 
van de verstrekking van 
persoonsgegevens en de 
gevolgen van niet-ver-
strekken
Aangeven of de gegevens wettelijk/contractueel ver-
eist zijn of een noodzakelijke voorwaarde zijn voor het 
sluiten van een overeenkomst 
Aangeven of de betrokkene verplicht is om de gege-
vens mee te delen en wat de gevolgen van de weige-
ring zijn (bv. onmogelijkheid tot sluiten van het ar-
beidscontract)
13. De gerechtvaardigde 
belangen van de verwer-
kingsverantwoordelijke 
(*)
Enkel voor gewone persoonsgegevens waarvan de 
rechtmatigheid van de verwerking gesteund is op deze 
gerechtvaardigde belangen [zie supra VII.1.] 
Informatie die enkel moet worden verstrekt indien de persoonsgegevens niet van 
de betrokkene zelf verkregen worden
Bv. via een familielid van de patiënt, diagnoses op bewusteloze patiënten126 …
14. De betrokken catego-
rieën van persoonsgege-
vens (*)
Het volstaat niet om aan te geven dat het om gewone, 
dan wel gevoelige gegevens gaat. Dit moet nader wor-
den gepreciseerd 
Bv. Gezondheidsgegevens
15. De gerechtvaardigde 
belangen van de verwer-
kingsverantwoordelijke 
(*)
Enkel voor gewone persoonsgegevens waarvan de 
rechtmatigheid van de verwerking gesteund is op deze 
gerechtvaardigde belangen [zie supra VII.1.]
In dit geval is deze informatie evenwel slechts van aan-
vullende aard (zie infra)
16. de bron waarvan de 
persoonsgegevens van-
daan komen (*)
Desgevallend vermelden dat het gaat om een openba-
re bron
Algemene verkrijgingsinformatie volstaat indien de 
persoonsgegevens verkregen zijn van verschillende 
bronnen zonder dat er kan worden gezegd welke ge-
gevens van welke bron afkomstig zijn
Minimuminformatie Aanvullende informatie: enkel indien de zorgvoorzie-
ning deze informatie nodig acht om een behoorlijke en 
transparante gegevensverwerking te waarborgen
Informatiecategorieën 1 
tot en met 6, 13 en 14
Informatiecategorieën 7 tot en met 11, 12, 15 en 16
  
126 Er mag worden aangenomen dat de verkrijging van de betrokkene, hetzij een actieve daad 
van de betrokkene veronderstelt, hetzij een beoordeling van de activiteit van de betrokke-
ne. Het louter afleiden van persoonsgegevens uit de toestand van de betrokkene is daar-
entegen geen activiteit van de betrokkene. Vgl. Guidelines on the right to data portability, 
v. 5 april 2017, http://ec.europa.eu/justice/data-protection/index_en.htm, p. 9-10.
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53. Hoe moet de informatie worden verstrekt?
  De informatieverstrekking moet wettelijk gezien niet schriftelijk ge-
beuren, maar dit is wel aan te raden. De zorgvoorziening (en desgevallend 
de gezamenlijke verwerkingsverantwoordelijke) moet immers kunnen aan-
tonen dat de nodige informatie effectief werd verstrekt (accountability). 
Hoe de schriftelijke informatieverstrekking concreet georganiseerd wordt, 
hangt af van hoe de persoonsgegevens in kwestie verzameld worden. De 
meest aangewezen manieren zijn de volgende:
 ȃ voor patiënten/bewoners:
 0  via een afzonderlijke (clausule in een) informatiebrochure aan het 
onthaal en op de verschillende diensten of beschikbaar via de web-
site;
 0  via opname op het informed consent-formulier, indien van toepas-
sing;
 0 via opname in de opnameverklaring;
 0  via verwijzing naar informatie in het privacyreglement voor 
 patiënten, beschikbaar op de website van de zorgvoorziening127 of 
ter beschikking gesteld in papieren versie. Zie bijlage 9 voor een 
 digitaal model van privacyreglement voor patiënten dat de zorg-
voorziening kan gebruiken om haar huidig privacyreglement in 
overeenstemming te brengen met de GDPR;
 ȃ voor personeel: 
 0 via informatie in de overeenkomst met de zorgvoorziening;
 0  via verwijzing naar informatie in de algemene privacy policy (pri-
vacybeleid), beschikbaar op de website van de zorgvoorziening128 
of ter beschikking gesteld in papieren versie. Zie bijlage 8 voor een 
 digitaal model van privacy policy dat de zorgvoorziening kan ge-
bruiken om haar eigen privacy policy in overeenstemming te bren-
gen met de GDPR129;
127 Dit document moet worden onderscheiden van de privacy policy bij het gebruik van de 
website zelf, met inbegrip van het gebruik van cookies. 
128 Idem vorige vn.
129 Dit model bevat echter niet alle informatie die volgens de GDPR aan het personeel moet 
worden meegedeeld (zoals m.n. de manier waarop zij hun rechten als betrokkene ten 
aanzien van de zorgvoorziening kunnen uitoefenen) zodat, ofwel dit model nog dient te 
worden aangevuld in functie van het privacybeleid van de zorgvoorziening, ofwel het per-
soneel hierover via een andere weg moet worden geïnformeerd.
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 ȃ voor overige betrokkenen: 
 0  via een afzonderlijke (clausule in een) informatiebrochure aan het 
onthaal en op de verschillende diensten of beschikbaar via de web-
site;
 0  via verwijzing naar de informatie in de algemene privacy policy. Zie 
bijlage 8 voor een digitaal model van GDPR-conforme privacy  policy.
  De informatieverstrekking moet het transparantiebeginsel respecte-
ren, d.w.z. dat de informatie de volgende kenmerken moet vertonen:
 ȃ beknopt;
 ȃ begrijpelijk en gemakkelijk toegankelijke vorm;
 ȃ duidelijke en eenvoudige taal. Dit moet worden beoordeeld in functie 
van het doelpubliek (bv. aangepaste taal voor minderjarigen; rekening 
houden met een eventueel allochtoon publiek, al is het niet nood-
zakelijk dat de informatie steeds in de moedertaal van de  betrokkene 
wordt meegedeeld – men moet enkel zeker zijn dat de betrokkene 
de informatie begrepen heeft of kan begrijpen). Indien de patiënt/
bewoner wilsonbekwaam is, dan zal de informatie aan zijn vertegen-
woordiger moeten worden meegedeeld [zie over onbekwamen reeds 
supra VII.2.].
  De informatieverstrekking is steeds kosteloos voor de betrokkene.
54. Wanneer moet informatie worden verstrekt?
  Indien de persoonsgegevens verkregen worden van de betrokkene 
zelf, moet de informatie uiterlijk bij de verkrijging worden verstrekt. 
  Indien de persoonsgegevens niet verkregen worden van de betrokke-
ne zelf, mag de informatie na de verkrijging worden verstrekt. 
De informatie moet meer bepaald uiterlijk binnen één maand na de verkrij-
ging worden verstrekt. De informatie moet vroeger dan één maand worden 
verstrekt in de volgende gevallen:
 ȃ indien dit redelijker is dan één maand, rekening houdende met de 
concrete omstandigheden;
 ȃ indien de persoonsgegevens gebruikt worden voor communicatie 
met de betrokkene: uiterlijk op het moment van het eerste contact 
(bv. sollicitaties via interimbureau); of
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 ȃ indien de persoonsgegevens aan een andere ontvanger verstrekt zul-
len worden: uiterlijk op het tijdstip van de eerste verstrekking.
De informatie moet echter niet worden verstrekt in de volgende gevallen:
 ȃ indien de informatieverstrekking onmogelijk is (bv. informatie verkre-
gen over een bewusteloze patiënt of een spoedopname) of oneven-
redig veel inspanning zou vergen (bv. informatie verkregen van de 
patiënt over een familielid). De zorgvoorziening moet dan wel zeker 
voldoende databeschermingsmaatregelen hebben genomen voor 
deze verwerking;
 ȃ indien de persoonsgegevens waarover moet worden geïnformeerd, 
moeten worden verkregen of verstrekt op basis van een uitdrukkelijk 
voorschrift in het Unierecht of het Belgisch recht, voor zover het recht 
eveneens voorziet in passende maatregelen ter bescherming van de 
belangen van de betrokkene (bv. de verstrekking van de Minimale 
Ziekenhuisgegevens aan de overheid130);
 ȃ indien de persoonsgegevens waarover moet worden geïnformeerd, 
zijn beschermd door een beroepsgeheim of een andere Unierechtelij-
ke of nationaalrechtelijke geheimhoudingsplicht.
  Indien de persoonsgegevens later verwerkt worden voor een ander 
doel dan waarvoor de gegevens werden verkregen, dan moet de informatie 
worden verstrekt vóór die verdere verwerking.
  De informatie moet niet meer worden verstrekt voor zover de betrok-
kene hier reeds van op de hoogte is. De zorgvoorziening moet in dat geval 
wel bewijzen dat de betrokkene de informatie reeds kende (accountability). 
De zorgvoorziening moet bovendien nog steeds de informatie verstrekken 
waarvan de betrokkene nog niet op de hoogte is.
2.  Verzoeken tot uitoefening van de rechten 
van de betrokkene
Zoals gezegd, is de GDPR erop gericht om de belangen van de betrokkenen 
te beschermen. Die bescherming bestaat onder meer in het verlenen van 
een zekere zeggenschap aan de betrokkenen zelf over de verwerking van 
hun persoonsgegevens. Deze zeggenschap wordt niet enkel verleend door 
de  betrokkene in bepaalde gevallen een recht op toestemming te geven [zie 
supra VII.2.], maar ook door de betrokkene nog een aantal andere rechten te 
130 KB 27 april 2007 houdende bepaling van de regels volgens welke bepaalde ziekenhuisge-
gevens moeten worden medegedeeld aan de minister die de Volksgezondheid onder zijn 
 bevoegdheid heeft, BS 10 juli 2007.
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bieden waarmee de betrokkene tot op zekere hoogte controle kan uitoefe-
nen op zijn persoonsgegevens. 
Hierna wordt uiteengezet hoe de zorgvoorziening met deze verzoeken moet 
omgaan. Eerst wordt ingegaan op een aantal algemene aspecten [infra VII-
I.2.A.]. Vervolgens komen de belangrijkste aspecten met betrekking tot elk 
specifiek recht aan bod [infra VIII.2.B tot en met C].
A. GEMEENSCHAPPELIJKE ASPECTEN
De zorgvoorziening is verplicht om de uitoefening van de rechten van de be-
trokkenen (of hun vertegenwoordigers [zie hierover reeds supra VII.2.]) te 
 faciliteren131. Concreet wil de faciliteringsplicht zeggen dat de zorgvoorzie-
ning moet voorzien in interne procedures om verzoeken van de betrokke-
ne tot uitoefening van die rechten op eenvoudige wijze mogelijk te maken. 
Deze mechanismen veronderstellen telkens 4 aspecten:
 ȃ informatieverstrekking over de verzoekprocedure;
 ȃ indiening van het verzoek;
 ȃ reactie op het verzoek; 
 ȃ de samenwerking tussen de zorgvoorziening en andere actoren; en
 ȃ de afhandeling van klachten van de betrokkene.
55.  Informatieverstrekking over het bestaan en de uitoefening van de 
rechten van de betrokkene
Zoals gezegd, moet de betrokkene (in principe) voorafgaandelijk aan de ver-
werking van zijn persoonsgegevens geïnformeerd worden over het bestaan 
van zijn rechten als betrokkene. Hoe deze informatieverstrekking kan ge-
beuren, werd hierboven uiteengezet [zie supra VIII.1.].
Naast het bestaan van deze rechten is het eveneens aangewezen om de be-
trokkene te informeren over de volgende aspecten:
 ȃ een duidelijk onderscheid maken tussen de verschillende rechten132;
 ȃ aangeven dat zijn rechten niet steeds voor elke verwerking van per-
soonsgegevens gelden [zie infra VIII.2.B tot en met C]. Dit veronder-
stelt dat de zorgvoorziening vooraf al identificeert of de verwerkte 
persoonsgegevens onder deze rechten vallen;
131 Art. 12 GDPR.
132 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 13.
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 ȃ hoe de betrokkene een verzoek tot uitoefening van elk van de rechten 
kan indienen; en
 ȃ wat de betrokkene mag verwachten na het indienen van zijn verzoek 
tot uitoefening van een recht. 
56. Indiening van het verzoek tot uitoefening van een recht
De betrokkene moet zijn verzoek tot uitoefening van een recht op een koste-
loze, begrijpelijke en toegankelijke manier kunnen indienen, bijvoorbeeld via 
een e-mail of via een onlinecontactformulier. 
Het is aangewezen om de betrokkene vooraf duidelijk te maken welke infor-
matie de zorgvoorziening nodig heeft om het verzoek tot uitoefening van 
een recht te kunnen verwerken, met name:
 ȃ identiteitsgegevens van de betrokkene en, indien er redelijke twijfel 
bestaat, een bewijs daarvan (bv. kopie van identiteitskaart; hand-
tekening; dit is niet nodig indien opgevraagd via bekend IP-adres of 
een account met wachtwoord133). Een betrokkene kan immers enkel 
zijn rechten uitoefenen ten aanzien van zijn eigen persoonsgegevens;
 ȃ welke rechten de betrokkene wenst uit te oefenen. Hierbij kan een 
lijst worden gegeven van de rechten van de betrokkene;
 ȃ eventueel de context of de reden waarom de betrokkene een verzoek 
indient.
57. Reactie op het verzoek tot uitoefening van een recht
De zorgvoorziening moet steeds in een beknopte, transparante, begrijpelijke 
en gemakkelijk toegankelijke vorm reageren in een duidelijke en eenvoudige 
taal. De communicatie moet bovendien kosteloos zijn voor de betrokkene.
Er zijn grosso modo vier reacties van de zorgvoorziening mogelijk:
① Ontvangstbevestiging en kennisgeving van de beslissing
Vanaf de ontvangst van het verzoek dient de zorgvoorziening aan de betrok-
kene zo snel mogelijk de ontvangst van het verzoek te bevestigen en te laten 
weten hoe de zorgvoorziening op het verzoek zal reageren.
Deze informatie moet in elk geval binnen één maand na de ontvangst van 
het verzoek worden verzonden. Indien het een complex verzoek betreft of 
indien er vele verzoeken werden ingediend, kan de zorgvoorziening beslis-
sen om pas na drie maanden na de ontvangst van het verzoek te laten weten 
133  Vgl. Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/
data-protection/index_en.htm, p. 14.
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welk gevolg aan het verzoek zal worden gegeven. Die beslissing tot verlen-
ging van de termijn om te reageren naar de betrokkene toe moet dan wel 
worden meegedeeld binnen één maand na de ontvangst van het verzoek. 
Het is aangeraden om binnen de zorgvoorziening per recht te bepalen hoe-
veel tijd er gemiddeld vereist is om te antwoorden op het verzoek zodat hier 
een duidelijk beleid in kan worden uitgewerkt en gevolgd134. 
De ontvangstbevestiging en de kennisgeving van de beslissing mogen via 
elektronische weg gebeuren indien de betrokkene zijn verzoek via elektro-
nische weg heeft ingediend (bv. onlinecontactformulier of e-mail), tenzij de 
betrokkene een andere drager verzoekt.
② Vraag tot bijkomende informatie
Indien de zorgvoorziening oordeelt dat ze meer informatie nodig heeft om 
het verzoek van de betrokkene te kunnen beoordelen (bv. bewijs van iden-
titeit bij redelijke twijfels) of om op gepaste wijze het verzoek te kunnen 
 inwilligen (bv. de reden van het verzoek om na te gaan hoe het best aan de 
bezorgdheden van de betrokkene tegemoet kan worden gekomen), dan 
staat het de zorgvoorziening vrij om deze informatie op te vragen bij de 
 betrokkene.
③ Inwilligen van het verzoek
Hoe het verzoek van de betrokkene moet worden ingewilligd, verschilt na-
tuurlijk van recht tot recht. In punten VIII.2.B tot en met H zal per recht wor-
den nagegaan hoe de zorgvoorziening deze rechten moet inwilligen over-
eenkomstig de GDPR.
④ Weigering om gevolg te geven aan het verzoek
Indien de zorgvoorziening weigert om op het verzoek van een betrokkene 
tot uitoefening van zijn recht in te gaan, dan moet de zorgvoorziening  ervoor 
zorgen dat de betrokkene zo snel mogelijk en uiterlijk één maand na ont-
vangst van het verzoek de volgende informatie ontvangt:
 ȃ de weigeringsbeslissing;
 ȃ de reden van de weigeringsbeslissing; 
 ȃ het bestaan van een recht om klacht in te dienen bij de toezichthou-
dende autoriteit en om een vordering voor de rechter in te stellen.
134 Vgl. Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/
data-protection/index_en.htm, p. 14.
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Het is dan ook ten stelligste aangewezen om goed te documenteren waarom 
er geen gevolg werd gegeven aan het verzoek van een betrokkene. Er zijn 
verschillende redenen waarom de zorgvoorziening kan weigeren om gevolg 
te geven aan een verzoek:
 ȃ de betrokkene levert onvoldoende bewijs van zijn identiteit, zelfs na 
het opvragen van aanvullende gegevens door de zorgvoorziening;
 ȃ de betrokkene dient buitensporige verzoeken in (bv. overmatig 
 repetitief, zoals dagelijks, vragen wie het patiëntendossier heeft 
 ingekeken). Als alternatief kan de zorgvoorziening ook beslissen om 
wel  gevolg te geven aan het verzoek, mits het aanrekenen van een 
redelijke vergoeding voor de administratieve kosten;
 ȃ het verzoek is kennelijk ongegrond135;
 ȃ het verzoek blijkt na beoordeling betrekking te hebben op persoons-
gegevens waarop het recht van de betrokkene niet van toepassing is.
58. Samenwerking tussen de zorgvoorziening en andere actoren
De zorgvoorziening draagt als verwerkingsverantwoordelijke de eindverant-
woordelijkheid voor het faciliteren van de uitoefening van de rechten van de 
betrokkene. Toch staat de zorgvoorziening er niet alleen voor:
 ȃ indien de zorgvoorziening voor een gegevensverwerking gezamenlijk 
verantwoordelijk is met een andere verwerkingsverantwoordelijke, 
moeten duidelijke afspraken worden gemaakt. Beide verwerkingsver-
antwoordelijken dragen evenwel de eindverantwoordelijkheid;
 ȃ indien de persoonsgegevens verwerkt worden door een verwerker, 
dan moet deze verwerker de zorgvoorziening bijstaan bij de uitoe-
fening van de rechten van de betrokkene (bv. door inzage te verle-
nen of gegevens te verbeteren of over te dragen). Dit moet worden 
geregeld in de verwerkersovereenkomst. De zorgvoorziening is op 
zijn beurt verplicht om de verwerker (en desgevallend iedere andere 
ontvanger) in te lichten over iedere verbetering of wissing van per-
soonsgegevens, evenals over iedere beperking van verwerking van 
persoonsgegevens136.
Het voorgaande geldt uiteraard vice versa indien de zorgvoorziening 
zelf optreedt als verwerker;
135 Het alternatief is om een redelijke vergoeding te vragen.
136 Tenzij onmogelijk of onevenredige inspanning.
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 ȃ de zorgvoorziening kan steeds advies vragen aan de DPO over de uit-
oefening van de rechten van de betrokkene. 
59. Afhandeling van klachten 
  Het is aangewezen om duidelijk te bepalen hoe klachten van betrok-
kenen met betrekking tot de verwerking van hun persoonsgegevens intern 
worden afgehandeld. Er dient te worden gestreefd naar een minnelijke op-
lossing door in dialoog te treden met de betrokkene. Hiertoe zijn er interne 
procedures nodig die waarborgen dat de klacht telkens bij de juiste persoon 
terechtkomt, met name:
 ȃ bij de DPO: de betrokkene moet volgens de GDPR steeds de DPO kun-
nen contacteren met betrekking tot alle aangelegenheden die ver-
band houden met de verwerking van zijn persoonsgegevens. In geval 
van klachten van een patiënt over zijn recht op bescherming van de 
informatie die verband houdt met zijn gezondheid, is het aangewe-
zen om de ombudspersoon bij de klachtafhandeling te betrekken; of
 ȃ bij de ombudspersoon voor wat betreft de klachten van patiënten: 
de ombudsfunctie staat in voor de bemiddeling bij klachten in ver-
band met de naleving van patiëntenrechten, inclusief het recht van de 
 patiënt op bescherming van de informatie die verband houdt met zijn 
gezondheid137. De ombudspersoon zal de klacht dan in samenwerking 
met de DPO kunnen afhandelen.
  Indien de interne klachtenafhandeling niet tot een oplossing leidt, 
staat het de betrokkene vrij om klacht in te dienen bij de toezichthoudende 
autoriteit, dan wel een vordering in te stellen voor de rechter.
B. RECHT OP INZAGE
60. Hoe moet het recht op inzage worden ingewilligd?
  Indien de zorgvoorziening geen persoonsgegevens van de betrokke-
ne verwerkt, dan deelt de zorgvoorziening aan die betrokkene zonder meer 
mee dat er geen persoonsgegevens van die betrokkene worden verwerkt.
  Indien de zorgvoorziening wel persoonsgegevens van de betrokkene 
verwerkt, dan deelt de zorgvoorziening dit aan de betrokkene mee. De be-
trokkene kan dan verzoeken om de volgende informatie te verkrijgen:
137 Art. 7, 9, 10, § 1, lid 1 en art. 11 Wet Patiëntenrechten.
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1)  de persoonsgegevens die verzameld, bewaard en anderszins verwerkt 
worden met betrekking tot de betrokkene. Persoonsgegevens van andere 
betrokkenen mogen niet worden meegedeeld. 
De inzage in deze persoonsgegevens kan:
 0 rechtstreeks (bv. via een beveiligde link); of 
 0  via het overmaken van een kopie (recht op kopie). Indien het ver-
zoek elektronisch is ingediend, dan dient de kopie in elektronische 
vorm te worden verleend. Indien de betrokkene toch om een papie-
ren kopie verzoekt, dan moet dit kosteloos worden gegeven (voor 
bijkomende kopieën kan wel een redelijke vergoeding worden ge-
vraagd).
Hierbij geldt er evenwel een belangrijke beperking voor wat betreft de inzage 
door een patiënt in zijn patiëntendossier. Krachtens de Wet Patiëntenrech-
ten138 heeft een patiënt namelijk een recht op rechtstreekse inzage in zijn 
patiëntendossier behalve in de persoonlijke notities139 van de zorgverlener, in 
de gegevens die betrekking hebben op derden of in de gegevens waarvoor 
de zorgverlener de therapeutische exceptie inroept (noch in de schriftelijke 
motivering voor die therapeutische exceptie)140. Voor de inzage in recent toe-
gevoegde gegevens kan het recht op rechtstreekse inzage bovendien met 
maximaal 15 dagen na de toevoeging worden uitgesteld teneinde de behan-
delende arts toe te laten deze gegevens eerst rechtstreeks met de patiënt te 
bespreken141.
De betrokkene kan uiteraard zijn verzoek specificeren en slechts een bepaald 
deel van zijn persoonsgegevens opvragen, dan wel laten weten dat hij be-
paalde gegevens niet wil vernemen. Hierbij geldt er opnieuw een belangrijke 
beperking wat betreft de gezondheidsgegevens van patiënten in hun patiën-
tendossier. Krachtens de Wet Patiëntenrechten heeft een patiënt slechts een 
recht op niet-weten voor zover die onwetendheid geen klaarblijkelijk ernstig 
nadeel voor de gezondheid van de patiënt of derden zou opleveren142;
2) de volgende bijhorende informatie over de verwerkte persoonsgegevens:
 0 de verwerkingsdoeleinden;
138 Dit geldt ook voor de opname van geesteszieken in het kader van de Wet Bescherming 
Persoon Geesteszieke en de dossiers in het kader van KB 28 mei 2003 op het gezondheids-
toezicht op werknemers. De Wet Patiëntenrechten heeft hier voorrang. 
139 Deze kunnen wel worden ingezien door de vertrouwenspersoon van de patiënt, indien die 
vertrouwenspersoon een gezondheidszorgberoepsbeoefenaar is.
140 Art. 7, § 4 en art. 9, § 2 Wet Patiëntenrechten juncto art. 23 GDPR.
141 Deze mogelijkheid werd aanvaard in het niet-bindend advies van 9 september 2016 van de 
Federale Commissie Patiëntenrechten (niet bij consensus genomen) over “De toegang tot 
het elektronisch gedeeld patiëntendossier”.
142 Art. 7, § 3 Wet Patiëntenrechten.
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 0 de betrokken categorieën van persoonsgegevens;
 0  de ontvangers of categorieën van ontvangers aan wie de persoons-
gegevens zijn of zullen worden verstrekt Een ontvanger kan zowel 
een bewerker of verwerker, als een derde zijn. 
Indien de ontvanger zich in een land buiten de EU bevindt of een internatio-
nale organisatie is, dan dient dit duidelijk te worden aangegeven. In dat geval 
zal de betrokkene eveneens moeten worden geïnformeerd over de passende 
waarborgen die bij deze doorgifte gelden [zie hierover infra XI].
 0  indien mogelijk, de periode gedurende dewelke de persoonsgege-
vens naar verwachting zullen worden opgeslagen of, indien dat niet 
mogelijk is, de criteria om die termijn te bepalen;
 0 het recht van de betrokkene op:
 verbetering;
 wissing;
 beperking van de verwerking;
 bezwaar;
 0  bestaan van het recht om klacht in te dienen bij de toezichthouden-
de autoriteit;
 0  wanneer de persoonsgegevens niet bij de betrokkene worden ver-
zameld, alle beschikbare informatie over de bron van die gegevens;
 0  het bestaan van geautomatiseerde besluitvorming, de onderlig-
gende logica, alsook het belang en de verwachte gevolgen voor de 
betrokkene.
Het feit dat de betrokkene (een deel van) deze informatie ooit heeft ontvan-
gen (bv. in het kader van een informed consent), vormt geen reden voor de 
zorgvoorziening om deze bijhorende informatie ook bij een inzage niet te 
verstrekken. Zoals gezegd, moet de zorgvoorziening deze informatie wel-
iswaar enkel verstrekken indien de betrokkene daarom verzoekt. Desgeval-
lend kan de zorgvoorziening verwijzen naar bijvoorbeeld het privacyregle-
ment [zie hierover supra vraag 53].
61.  Geldt het recht op inzage voor alle persoonsgegevens van de betrok-
kene?
Neen. Zoals gezegd [zie supra vraag 60], geldt het recht op inzage voor be-
paalde persoonsgegevens in het patiëntendossier niet.  
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Voor alle andere persoonsgegevens dient de zorgvoorziening wel inzage te 
verlenen. Dit moet wel worden genuanceerd: indien er zeer veel persoons-
gegevens over de betrokkene verwerkt worden, dan mag de zorgvoorziening 
vragen om te preciseren waarom of over welke verwerkingsactiviteiten of 
voor welke periode de betrokkene inzage wenst143. Maar indien de betrokke-
ne dit niet wenst te preciseren, dan dient alsnog inzage in alle persoonsgege-
vens te worden verschaft.
62.  Heeft de betrokkene recht om te weten wie zijn persoonsgegevens 
heeft ingezien?
Ja. Weliswaar gaat het hier niet om een absoluut recht. Volgens de GDPR 
heeft de betrokkene het recht om te weten aan welke “ontvangers of cate-
gorieën van ontvangers” zijn persoonsgegevens zijn verstrekt. De vraag is nu 
wanneer het volstaat om enkel de categorie van ontvangers mee te delen 
(bv. bepaalde leden van een bepaalde dienst/afdeling) en wanneer ook de 
identiteit van de ontvangers (bv. de betrokken zorgverleners) moet worden 
vrijgegeven. Hierop geeft de GDPR geen duidelijk antwoord. Aangezien ook 
rekening moet worden gehouden met de privacy van de ontvangers, stellen 
wij de hiernavolgende werkwijze voor.
Indien de betrokkene niet expliciet vraagt naar de namen van degenen die 
zijn persoonsgegevens hebben ingezien, dan dient de zorgvoorziening de 
mededeling te beperken tot de categorie van ontvangers. 
Indien de betrokkene echter expliciet de namen opvraagt van degenen 
die zijn persoonsgegevens hebben ingezien, dan moet geval per geval een 
 afweging worden gemaakt tussen de belangen van de betrokkene en de be-
langen van degenen wiens namen worden opgevraagd. Dit geldt ook indien 
de betrokkene vraagt om te bevestigen of bepaalde bij naam genoemde 
personen zijn persoonsgegevens hebben ingezien. De GDPR laat inderdaad 
ruimte voor dergelijke belangenafweging, aangezien ze er niet toe verplicht 
is om altijd de naam van de ontvanger mee te delen. De vrijgave van die na-
men zou onder meer geweigerd kunnen worden indien die vrijgave een dui-
delijk gevaar voor de belangen van de medewerkers oplevert (bv. de inzage 
wordt gevraagd door een agressieve patiënt) of indien de mededeling van de 
 categorie van ontvangers volstaat om de betrokkene te laten controleren of 
er niemand onrechtmatig toegang tot zijn persoonsgegevens heeft gekre-
gen144. Desgevallend kan de ombudspersoon of de DPO worden ingescha-
keld om te bemiddelen.
Indien de naam van een personeelslid wordt verstrekt, dan zal die persoon 
hierover uiteraard wel geïnformeerd moeten worden. Het verstrekken van 
143 Considerans 63 GDPR.
144 Art. 8 EVRM laat toe dat het recht op privacy kan worden beperkt in het belang van het 
recht op privacy van een ander. Die beperking moet dan wel proportioneel zijn.
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de naam van een personeelslid aan de betrokkene is immers op zich een ver-
werking van de persoonsgegevens van dat personeelslid. Als zodanig is dit 
personeelslid dan zelf een betrokkene en heeft hij of zij recht om over deze 
verwerking geïnformeerd te worden. De toestemming van het personeelslid 
is daarentegen niet vereist145. 
Het recht van de betrokkene om te weten wie zijn persoonsgegevens heeft 
ingezien, veronderstelt dat iedere inzage in elk geval moet worden geregis-
treerd of gelogd146.
63.  Wat indien het dossier van de betrokkene persoonsgegevens van an-
dere betrokkenen bevat?
Indien het dossier ook persoonsgegevens van een andere betrokkene bevat 
waarvoor de verzoeker niet optreedt als wettelijke vertegenwoordiger, dan 
moeten de gegevens van de andere betrokkene onleesbaar worden gemaakt 
of uit het ter inzage gestelde deel van het dossier worden verwijderd.
64.  Heeft een personeelslid het recht om zijn/haar eigen patiëntendos-
sier in te kijken?
Ja. Personeelsleden die behandeld worden in de zorgvoorziening, hebben 
op dezelfde wijze als andere patiënten een rechtstreeks inzagerecht in hun 
patiëntendossier147. 
Zoals gezegd, geldt het inzagerecht volgens de Wet Patiëntenrechten niet 
voor persoonlijke notities van de gezondheidszorgberoepsbeoefenaar, voor 
gegevens over derden (bv. gegevens in het raam van gezinstherapie, inlich-
tingen verkregen van een familielid waarbij dit familielid identificeerbaar 
wordt vermeld) en voor gezondheidsgegevens waarvoor de beroepsbeoefe-
naar zich op gemotiveerde wijze beroept op de therapeutische exceptie148. 
De GDPR laat deze regeling onverlet149. Het personeelslid mag dus geen 
 onbeperkt inzagerecht tot zijn eigen dossier hebben. Hierbij zijn er twee 
 mogelijkheden:
 ȃ de toegang van personeelsleden tot hun eigen patiëntendossier moet 
worden ontzegd. Het personeelslid kan dan niet op eigen houtje zijn 
eigen dossier inzien en moet dus, zoals alle andere patiënten, een 
145 De doorgifte van de naam van het personeelslid is immers rechtmatig op grond van een 
wettelijke verplichting, nl. het recht van de betrokkene om te weten welke personeels-
leden zijn persoonsgegevens hebben ingezien (art. 6, lid 1, c juncto art. 15, lid 1, d GDPR).
146 Zie ook Handleiding Zorgnet-Icuro (2017), p. 26-27.
147 Idem inzagerecht Wet Bescherming Geesteszieke.
148 Art. 7, § 4 en art. 9, § 2, lid 3 Wet Patiëntenrechten.
149 De wetgever kan inderdaad met de Wet Patiëntenrechten afwijkingen op het inzagerecht 
invoeren (art. 23 GDPR).
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verzoek tot inzage bij de zorgvoorziening of de arts indienen. Deze 
zullen dan alle medische informatie moeten doorgeven, behalve de 
persoonlijke notities, de gegevens over derden en de informatie die 
voorlopig onder de therapeutische exceptie valt (bv. door deze eerst 
onleesbaar te maken of weg te laten)
 ȃ ofwel heeft het personeelslid wél toegang tot zijn eigen patiënten-
dossier, maar wordt die toegang beperkt tot enkel de gegevens die 
onder hun inzagerecht vallen150.
Het voorgaande geldt ook voor zorgverleners die zichzelf behandelen in de 
zorgvoorziening. Hoewel dit bij ernstige ziekte of bij het voorschrijven van 
verslavende geneesmiddelen wordt afgeraden door de Nationale Raad van 
de Orde der Artsen151, is zelfbehandeling op zich trouwens niet verboden. 
Ook hier geldt echter dat de zorgverlener volgens de Wet Patiëntenrechten 
slechts een beperkt recht op inzage heeft in zijn patiëntendossier. De zorg-
voorziening waar dit dossier wordt bijgehouden, moet er dus voor zorgen 
dat de zorgverlener geen inzage heeft in de persoonlijke notities van ande-
re zorgverleners (bv. persoonlijke notities van de chirurg bij een vroegere 
 chirurgische ingreep), in de gegevens over derden (voor zover die niet door 
de zorgverlener zelf zijn toegevoegd) en in de gegevens waarvoor een ande-
re zorgverlener de therapeutische exceptie wenst in te roepen (bv. röntgen-
opnames van de zorgverlener-patiënt gemaakt door een radioloog op vraag 
van de zorgverlener). Om hierover uitsluitsel te krijgen, zal Zorgnet-Icuro 
deze kwestie voor advies voorleggen aan de Nationale Raad van de Orde der 
Artsen.
65.  Geldt het recht op inzage onverkort in het kader van medisch-weten-
schappelijk onderzoek?
Neen. Inzage door de patiënt in de persoonsgegevens die over hem zijn ver-
zameld tijdens het onderzoek, kan de resultaten van dat onderzoek ernstig 
verstoren (bv. placebo-effect ondermijnen). Daarom laat de GDPR toe dat er 
in het nationale recht beperkingen aan het recht op inzage kunnen worden 
gesteld in het kader van wetenschappelijk onderzoek152. Zo kan de zorgvoor-
ziening de inzage uitstellen voor zover153: 
 ȃ het onderzoek nog niet beëindigd is;
150 Bv. opdeling van het dossier in twee luiken: een luik met persoonlijke notities, gegevens 
over derden en informatie die voorlopig onder de therapeutische exceptie valt, enerzijds, 
en een luik met alle andere informatie, anderzijds. Toegang is enkel mogelijk tot dit tweede 
luik.
151 Advies van 20 september 2017, “Geneeskundige verstrekking van een arts voor zichzelf”, 
www.ordomedic.be. 
152 Art. 89, lid 2 GDPR. Deze mogelijkheid geldt ook voor andere doeleinden (statistische ver-
werkingen, historisch onderzoek en archivering in het algemeen belang) en andere rechten 
(recht op verbetering, beperking en bezwaar).
153 Art. 10, § 2 Wet Verwerking Persoonsgegevens.
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 ȃ de kennisgeving het medisch-wetenschappelijk onderzoek ernstig 
zou schaden; 
 ȃ het uitstel van de inzage geen gevaar inhoudt voor schending van de 
persoonlijke levenssfeer (incl. de fysieke en psychische integriteit) van 
de betrokkene;
 ȃ de verzamelde gegevens worden niet gebruikt om maatregelen of be-
sluiten ten aanzien van de betrokkene te nemen; en
 ȃ de betrokkene moet toegestemd hebben tot de verwerking voor 
medisch-wetenschappelijk onderzoek en geïnformeerd zijn geweest 
over de mogelijkheid tot uitstel van inzage.
C. RECHT OP VERBETERING OF RECTIFICATIE
66. Hoe moet het recht op verbetering worden ingewilligd?
De zorgvoorziening moet onverwijld het nodige doen om de persoonsgege-
vens te verbeteren. Dit houdt het volgende in:
 ȃ onjuiste persoonsgegevens verbeteren indien de betrokkene de juist-
heid ervan betwist; en/of
 ȃ onvolledige gegevens aanvullen indien de betrokkene meent dat de 
gegevens onvoldoende zijn voor het doel van de verwerking.
Na de verbetering moet de zorgvoorziening iedere ontvanger aan wie de 
onjuiste en/of onvolledige persoonsgegevens waren verstrekt, op de hoogte 
brengen van de verbetering. Dit is echter niet vereist indien dit onmogelijk is 
of onevenredig veel inspanning vergt. 
Na de verbetering kan de zorgvoorziening ook best bevestigen aan de be-
trokkene welke gegevens in de plaats of bijkomend werden opgenomen. De 
zorgvoorziening moet in elk geval aan de betrokkene op diens verzoek mee-
delen welke ontvangers op de hoogte werden gebracht.
67. Geldt het recht op verbetering voor alle persoonsgegevens?
Neen. Dit recht dient slechts te worden ingewilligd indien de persoonsgege-
vens onjuist of onvolledig zijn. 
Bovendien zal de zorgvoorziening, indien de betrokkene de juistheid of de 
volledigheid van de gegevens betwist, niet zomaar automatisch verplicht 
zijn om de gegevens te verbeteren. Dit geldt met name voor persoonsge-
gevens waarover (het personeel van) de zorgvoorziening een beoordelings-
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bevoegdheid uitoefent (bv. gezondheidsgegevens: de patiënt kan de arts 
niet verplichten om medisch niet-geïndiceerde onderzoeken uit te voeren; 
negatieve werkevaluaties van personeelsleden). 
Bv. niet verbeterbaar = “patiënt lijdt aan kanker” vs. wel verbeterbaar “diagno-
se van kanker werd meegedeeld op dd/mm/jjjj.
Het is aangeraden om de beoordeling van de juistheid of de volledigheid 
duidelijk te documenteren. De zorgvoorziening moet bij betwisting immers 
aantonen dat de persoonsgegevens wel juist of volledig waren (accountabi-
lity).
Tijdens de beoordeling van de juistheid of de volledigheid heeft de betrokke-
ne het recht om een beperking van de verwerking van de betwiste persoons-
gegevens te vragen [zie infra VIII.2.E.].
68.  Moet de zorgvoorziening gegevens ook verbeteren en aanvullen 
zonder verzoek van de betrokkene? 
Ja. Een van de basisprincipes van de GDPR is dat persoonsgegevens juist 
moeten zijn en zo nodig worden geactualiseerd [zie supra II.3.]. Dit veron-
derstelt dat de zorgvoorziening redelijke inspanningen moet leveren om de 
persoonsgegevens te actualiseren, ook indien de betrokkene hier niet expli-
ciet om verzoekt154.
De zorgvoorziening bepaalt best duidelijk wie instaat voor de actualisering 
van de verwerkte persoonsgegevens en, zo mogelijk, hoe frequent hiertoe 
stappen moeten worden ondernomen. Om te bepalen wat redelijk is, moet 
rekening worden gehouden met de concrete context van de zorgvoorzie-
ning (bv. bij een langdurige en/of frequente ziekenhuisopname na een aantal 
maanden checken of de adres- en contactgegevens nog correct zijn, wat bij 
een permanent verblijf in een woonzorgcentrum niet nodig zal zijn).
D. RECHT OP WISSING OF VERGETELHEID
69. Hoe moet het recht op wissing worden ingewilligd?
De zorgvoorziening moet met betrekking tot de persoonsgegevens waarvan 
de wissing wordt verzocht, de volgende stappen ondernemen:
 ȃ De persoonsgegevens wissen uit al haar bestanden zodat deze niet 
verder verwerkt kunnen worden. Dit moet gebeuren “zonder onrede-
lijke vertraging”, rekening houdende met de hoeveelheid en de com-
plexiteit van de persoonsgegevens die gewist moeten worden.
154 Art. 5, lid 1, d) GDPR. Zie reeds Handleiding Zorgnet-Icuro (2017), p. 22.
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De persoonsgegevens waarvan de wissing niet wordt gevraagd, mo-
gen worden bewaard en verder verwerkt zolang hiervoor een recht-
matigheidsgrond bestaat [zie supra VII].
 ȃ Na de wissing moet de zorgvoorziening iedere ontvanger aan wie de 
gewiste persoonsgegevens zijn verstrekt, op de hoogte brengen van 
de wissing. Dit is echter niet vereist indien dit onmogelijk is of oneven-
redig veel inspanning vergt. De zorgvoorziening moet desgevallend 
aan de betrokkene op diens verzoek meedelen welke ontvangers op 
de hoogte werden gebracht.
 ȃ Indien de persoonsgegevens openbaar werden gemaakt (bv. op de 
website), dan moet de zorgvoorziening binnen de perken van de rede-
lijkheid, de beschikbare technologie, de uitvoeringskosten, de andere 
verwerkingsverantwoordelijken (bv. Google) op de hoogte stellen van 
het verzoek van de betrokkene om iedere koppeling, kopie of repro-
ductie te wissen. Dit is dus wel slechts een inspanningsverbintenis.
70. Geldt het recht op wissing voor alle persoonsgegevens?
Neen. In de praktijk zullen betrokkenen maar zelden de wissing van hun per-
soonsgegevens kunnen eisen ten aanzien van de zorgvoorziening. Er bestaat 
geen absoluut recht op wissing. Het recht op wissing geldt namelijk slechts 
voor persoonsgegevens die sowieso niet langer door de zorgvoorziening ver-
werkt mogen worden. Zo zullen gezondheidsgegevens niet moeten worden 
gewist zolang die nodig zijn voor het verstrekken van gezondheidszorg en 
zullen ze zelfs na de behandeling vaak nog een bepaalde tijd bewaard moe-
ten worden overeenkomstig de wettelijke bewaartermijnen (bv. 30 jaar voor 
medische dossiers in het ziekenhuis). 
In het algemeen geldt het recht op wissing slechts in de volgende 6 gevallen:
1.  de persoonsgegevens zijn niet langer nodig voor de doeleinden 
waarvoor ze werden verzameld of verwerkt (bv. bij het einde van de 
arbeidsovereenkomst, behoudens een aantal specifieke wettelijke 
bewaartermijnen). 
De zorgvoorziening kan de wissing weigeren indien ze kan aantonen 
dat:
 0  de persoonsgegevens nog wel noodzakelijk zijn voor de verwer-
kingsdoeleinden,
bv. gezondheidsgegevens die nodig zijn voor de behandeling; of
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 0  de verwerking van de persoonsgegevens nodig is voor een van de 
verwerkingsdoeleinden in de onderstaande tabel met gemeen-
schappelijke weigeringsgronden;
2.  de persoonsgegevens worden verwerkt op basis van de toestemming 
van de betrokkene en de betrokkene oefent zijn recht op intrekking 
van de toestemming uit.
De zorgvoorziening kan de wissing echter weigeren indien: 
 0  ze zich kan beroepen op een andere rechtmatigheidsgrond dan de 
toestemming van de betrokkene; of
 0  ze kan aantonen dat de verwerking nodig is voor een van de verwer-
kingsdoeleinden in de onderstaande tabel met gemeenschappelij-
ke weigeringsgronden;
3. de betrokkene oefent zijn recht van bezwaar uit [zie infra VIII.2.G.].
De zorgvoorziening kan de wissing echter weigeren indien:
 0 ze het verzoek tot bezwaar kan weigeren; of
 0  ze kan aantonen dat de verwerking nodig is voor een van de verwer-
kingsdoeleinden in de onderstaande tabel met gemeenschappelij-
ke weigeringsgronden;
4. de persoonsgegevens zijn onrechtmatig verwerkt.
De zorgvoorziening kan de wissing echter weigeren indien:
 0 ze kan aantonen dat de verwerking wel rechtmatig is; of
 0  ze kan aantonen dat de verwerking nodig is voor een van de verwer-
kingsdoeleinden in de onderstaande tabel met gemeenschappelij-
ke weigeringsgronden;
5.  de persoonsgegevens moeten worden gewist op basis van een wet-
telijke verplichting van de zorgvoorziening (of gezamenlijke verwer-
kingsverantwoordelijke) neergelegd in het Unierecht of het Belgisch 
recht.
De zorgvoorziening kan de wissing echter toch weigeren indien ze 
kan aantonen dat de verwerking nodig is voor een van de verwer-
kingsdoeleinden in de onderstaande tabel met gemeenschappelijke 
weigeringsgronden; en
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6.  de persoonsgegevens hebben betrekking op een minderjarige en 
werden verzameld in het kader van een zogenaamde “dienst van de 
informatiemaatschappij” (bv. telegeneeskundige diensten, zoals tele-
monitoring). 
Gemeenschappelijke weigeringsgronden
De verwerking is nodig voor: Commentaar
a.  het uitoefenen van het recht op vrij-
heid van meningsuiting en informatie
b.  het nakomen van een wettelijke ver-
plichting van de zorgvoorziening of 
voor het vervullen van een taak van 
algemeen belang of openbaar gezag
Bij gezamenlijke verwerkingsverant-
woordelijken volstaat het dat deze voor-
waarde van toepassing is op één van hen
Bv. naleven van een wettelijke bewaar-
termijn voor persoonsgegevens
c.  redenen van algemeen belang op het 
gebied van volksgezondheid
Het moet specifiek gaan om een verwer-
king die valt onder de rechtmatigheids-
gronden van artikel 9, lid 2, h) of i) GDPR
Bv. gezondheidsgegevens verzameld 
in het kader van telemonitoring bij een 
minderjarige vallen niet onder het recht 
op wissing, aangezien de verwerking van 
deze gegevens nodig is voor de behande-
ling van het kind
d.  archivering, wetenschappelijk onder-
zoek, statistiek en historisch onder-
zoek
Enkel indien de wissing deze verwerking 
onmogelijk dreigt te maken of ernstig 
in het gedrang brengt (bv. verstoring 
van de onderzoekresultaten bij klinische 
proeven)
e.  de instelling, uitoefening of onder-
bouwing van een rechtsvordering
Bv. een vordering tot schadevergoeding 
tegen een personeelslid dat reeds ont-
slagen werd wegens diefstal
E. RECHT OP BEPERKING VAN DE VERWERKING
71. Hoe moet het recht op beperking worden ingewilligd?
De zorgvoorziening moet ervoor zorgen dat persoonsgegevens met een 
“ beperkingsstatus” gemarkeerd worden155 en in de toekomst enkel nog maar 
als volgt verwerkt kunnen worden:
 ȃ opslag van de persoonsgegevens zonder meer; en
 ȃ alle andere verwerkingen voor zover een van de volgende voorwaar-
den vervuld is:
155 Art. 4, lid 3 GDPR.
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 0 de betrokkene heeft toegestemd [cf. supra VII.2.];
 0  voor de instelling, uitoefening of onderbouwing van een rechtsvor-
dering;
 0  ter bescherming van de rechten van een andere natuurlijke persoon 
of van een rechtspersoon;
 0  om gewichtige redenen van algemeen belang van de EU of een 
EU-lidstaat (bv. in het kader van een epidemie).
Een beperkingsstatus veronderstelt dat minstens de volgende maatregelen 
worden genomen:
 ȃ documenteren van de beperking en van de uitzonderingen op deze 
beperking (bv. toestemming van de betrokkene);
 ȃ technische maatregelen om de verwerking van de persoonsgegevens 
met een beperkingsstatus te blokkeren (bv. verplaatsing naar een 
 ander verwerkingssysteem, gegevens van website halen, onbeschik-
baar maken voor gebruikers enz.).
Bij de toekenning van een beperkingsstatus moet de zorgvoorziening iedere 
ontvanger aan wie de persoonsgegevens (met ondertussen een beperkings-
status) zijn verstrekt, op de hoogte brengen van de beperkingsstatus. Dit is 
echter niet vereist indien dit onmogelijk is of onevenredig veel inspanning 
vergt. De zorgvoorziening moet in elk geval aan de betrokkene op diens 
 verzoek meedelen welke ontvangers op de hoogte werden gebracht van de 
beperkingsstatus.
De beperkingsstatus wordt veelal slechts voor een bepaalde tijd toegekend. 
Indien de beperkingsstatus wordt opgeheven, moet de zorgvoorziening de 
betrokkene hier vooraf van op de hoogte brengen.
72. Geldt het recht op beperking voor alle persoonsgegevens?
Neen. Het recht op beperking geldt enkel voor persoonsgegevens in één van 
de volgende vier situaties:
1.  op verzoek van de betrokkene bij de uitoefening van het recht op ver-
betering [zie supra VIII.2.C.], gedurende de periode die de zorgvoor-
ziening nodig heeft om de juistheid te controleren;
2.  op verzoek van de betrokkene als alternatief voor de wissing van 
persoonsgegevens die onrechtmatig verwerkt worden [zie supra 
 VIII.2.D.];
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3.  op verzoek van de betrokkene indien de zorgvoorziening de persoons-
gegevens zelf niet meer nodig heeft, maar de betrokkene ze nog wel 
nodig heeft voor het instellen, het uitoefenen of het onderbouwen 
van een rechtsvordering;
4.  op verzoek van de betrokkene bij de uitoefening van het recht op 
bezwaar [zie infra VIII.2.G.], in afwachting van het antwoord van de 
zorgvoorziening.
F.  RECHT OP OVERDRAAGBAARHEID VAN PER-
SOONSGEGEVENS
73. Geldt het recht op overdraagbaarheid voor alle persoonsgegevens?
Neen. In de praktijk zal de zorgvoorziening in vele gevallen de overdraging 
kunnen weigeren. De zorgvoorziening zal het verzoek tot overdraging na-
melijk slechts moeten inwilligen indien aan elk van de volgende vier voor-
waarden is voldaan156:
1.  het gaat om persoonsgegevens die verwerkt worden via geautomati-
seerde procedés. 
Dit betekent dat de overdraagbaarheid doorgaans niet geldt voor 
gegevens die (voorlopig) enkel via papieren bestanden verwerkt wor-
den. De zorgvoorziening is niet verplicht om deze papieren bestanden 
in elektronische vorm om te zetten louter om te voldoen aan een ver-
zoek tot overdraging;
2.  de verwerking van de persoonsgegevens steunt op één van de volgen-
de twee rechtmatigheidsgronden:
Rechtmatigheidsgrond Commentaar 
Toestemming van de betrokkene voor 
de verwerking van gewone of gevoeli-
ge persoonsgegevens
Bv. gezondheidsgegevens verwerkt in 
het kader van wetenschappelijk onder-
zoek; de verwerking van gezondheids-
gegevens in het kader van een medi-
sche behandeling vereist daarentegen 
geen expliciete toestemming [zie supra 
VII.1.], zodat deze gegevens in princi-
pe dus niet rechtstreeks overgedragen 
moeten worden aan een andere verwer-
kingsverantwoordelijke
156 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 8-12.
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Verwerking van gewone persoons-
gegevens die noodzakelijk is voor de 
uitvoering van een overeenkomst 
waarbij de betrokkene partij is, of om 
op verzoek van de betrokkene vóór de 
sluiting van een overeenkomst maatre-
gelen te nemen
Bv. loongegevens
Bv. persoonsgegevens in het kader van 
een sollicitatie, zoals vaardigheidstes-
ten;
3.  de persoonsgegevens werden door de betrokkene aan de zorgvoor-
ziening verstrekt. 
Deze “verstrekking” door de betrokkene moet in het belang van de 
betrokkene ruim worden geïnterpreteerd. Ze omvat zowel persoons-
gegevens die de betrokkene zelf aan de zorgvoorziening heeft gege-
ven (bv. identiteits- en contactgegevens), als persoonsgegevens door 
de zorgvoorziening verkregen door het observeren van een activiteit 
of gedraging van de betrokkene (bv. informatie over de hartactiviteit 
verkregen via wearables gedragen door de patiënt).
Persoonsgegevens die de zorgvoorziening daarentegen zelf heeft ge-
creëerd (bv. de medische diagnose van een arts op basis van de aan-
geleverde informatie en observaties) zijn niet “verstrekt door de be-
trokkene” en vallen dus niet onder het recht op overdraagbaarheid157; 
en
4.  de overdracht van de persoonsgegevens mag de rechten en vrijhe-
den van anderen niet nadelig beïnvloeden. Dit is vooral van belang 
indien de opgevraagde persoonsgegevens vermengd zijn met per-
soonsgegevens van andere betrokkenen (bv. contactgegevens in een 
gsm-toestel dat eigendom is van de zorgvoorziening, maar enkel 
door een bepaald personeelslid wordt gebruikt). 
In principe mag de zorgvoorziening niet zomaar persoonsgegevens 
van anderen overdragen. Working Party 29 meent evenwel dat dit 
in het kader van het recht op overdraagbaarheid wel mogelijk moet 
zijn indien daarbij geen afbreuk wordt gedaan aan de rechten en vrij-
heden van anderen. Volgens Working Party 29 kan dit bijvoorbeeld 
het geval zijn indien de overgedragen gegevens enkel door de betrok-
kene zullen worden gebruikt voor louter persoonlijke of huishoudelij-
ke activiteiten158.
157 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 10.
158 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 11-12.
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Enkel wanneer aan deze 4 voorwaarden voldaan is, moet op de vraag tot 
overdraging van gegevens worden ingegaan. In alle andere gevallen kan 
de zorgvoorziening de overdraging van gegevens dus weigeren. De ove-
rige rechten van de betrokkene, met name het recht van de betrokkene 
om zelf een kopie (afschrift) van zijn persoonsgegevens te ontvangen [zie 
supra  VIII.2.B.], blijven in deze andere gevallen echter wel gelden. Hierbij 
moet worden opgemerkt dat het recht op een kopie (afschrift) van de per-
soonsgegevens beperkter is dan het recht op overdraagbaarheid. Het recht 
op kopie (afschrift) uit de GDPR verplicht slechts tot het overmaken van een 
kopie in een gangbare elektronische vorm indien het verzoek via elektroni-
sche weg gebeurde en de betrokkene niet om een andere kopievorm ver-
zocht (hoewel het de zorgvoorziening uiteraard vrijstaat om ook daarbuiten 
steeds een elektronische kopie te bezorgen). Bovendien omvat het recht op 
kopie (afschrift) niet het recht om van de verwerkingsverantwoordelijke te 
eisen dat die de persoonsgegevens rechtstreeks aan een derde overmaakt.
74. Geldt het recht op overdraagbaarheid ook voor patiënten?
Ja. Maar zoals reeds mocht blijken uit de vorige vraag, zal de patiënt dit recht 
slechts in een beperkt aantal gevallen kunnen inroepen. Gezondheidsgege-
vens van de patiënt die verwerkt worden in het kader van een behandeling, 
zijn alvast uitgesloten van het recht op overdraagbaarheid. De verwerking 
van deze gegevens steunt immers niet op de toestemming van de patiënt 
of de overeenkomst met de patiënt: bij een behandeling vormt niet de toe-
stemming of de overeenkomst, maar wel de behandeling op zich de recht-
matigheidsgrond die de verwerking van de gezondheidsgegevens toelaat 
[zie supra VII.1.]. De patiënt heeft uiteraard nog wel het recht om zelf een 
kopie/afschrift te krijgen van deze gegevens, maar niet om deze te laten 
overdragen in een machineleesbare vorm aan hemzelf/haarzelf of aan een 
andere verwerkingsverantwoordelijke.
Gezondheidsgegevens die enkel verwerkt worden op grond van de toestem-
ming van de patiënt (bv. in het kader van een experiment), kunnen wel onder 
het recht op overdraagbaarheid vallen. In dat geval zal de zorgvoorziening 
de persoonsgegevens wel in een machineleesbare vorm aan de patiënt en/of 
een andere verwerkingsverantwoordelijke naar keuze van de patiënt moeten 
overmaken. De artsen kunnen dit niet weigeren op basis van hun beroepsge-
heim. De GDPR geldt als rechtvaardigingsgrond die toelaat om de gezond-
heidsinformatie toch mee te delen aan andere verwerkingsverantwoordelij-
ken. Er moet dan wel voldaan zijn aan alle voorwaarden van de GDPR. De 
zorgvoorziening moet onder meer dus zeker zijn dat de persoonsgegevens 
aan de juiste verwerkingsverantwoordelijke worden meegedeeld en de toe-
stemming van de patiënt voor deze doorgifte schriftelijk laten bevestigen. 
De doorgifte moet onder meer ook op een beveiligde manier gebeuren. De 
door de patiënt aangeduide verwerkingsverantwoordelijke aan wie de ge-
zondheidsgegevens moeten worden overgedragen, hoeft niet noodzakelijk 
een zorgverlener te zijn (behalve indien dit in specifieke wetgeving wel wordt 
vereist). 
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Het is mogelijk dat in het nationale recht toch een recht op overdracht wordt 
voorzien voor gezondheidsgegevens waarop het recht op overdraagbaar-
heid uit de GDPR niet geldt. Specifiek voor de doorgifte aan verzekerings-
maatschappijen geldt dat de doorgifte van gezondheidsgegevens enkel mag 
gebeuren aan de adviserend arts van de verzekeraar en dat de informatie 
beperkt moet blijven tot een beschrijving van de huidige gezondheidstoe-
stand159. Hierbij moet er bovendien aan worden herinnerd dat geen afschrift 
van de gegevens in het patiëntendossier moet worden gegeven indien er dui-
delijke aanwijzingen zijn dat de patiënt door de verzekeraar onder druk werd 
gezet om deze informatie over te maken160.
75. Hoe moet het recht op overdraagbaarheid worden ingewilligd?
  Voor zover de betrokkene hierom verzoekt en indien het gaat om per-
soonsgegevens die onder het recht op overdraagbaarheid vallen, moet de 
zorgvoorziening twee acties ondernemen:
 ȃ de persoonsgegevens van de betrokkene die door de zorgvoorziening 
worden verwerkt, overmaken aan de betrokkene in een gestructu-
reerde, gangbare en machineleesbare vorm (bv. in Word of pdf voor 
tekstbestanden; contactlijsten uit webmailprogramma’s; via een be-
veiligde downloadlink; via externe drager zoals cd/dvd) zodanig dat 
de betrokkene het volgende kan doen:
 0  de gevraagde persoonsgegevens opslaan voor verder persoonlijk 
gebruik. Het recht op overdraagbaarheid versterkt zo het recht op 
inzage, dat reeds in bepaalde gevallen een recht op elektronische 
kopie (afschrift) bevat161;
 0  de gevraagde persoonsgegevens desgevallend overmaken aan een 
andere verwerkingsverantwoordelijke. De zorgvoorziening mag 
niets doen dat deze overdracht door de betrokkene kan hinderen 
(bv. vergoeding vragen; overdreven lang wachten; overdreven stan-
daardiseringseisen naleven162);
en/of
159 Art. 61 wet 4 april 2014 betreffende de verzekeringen (BS 30 april 2014) juncto art. 23 GDPR.
160  Art. 9, § 3 in fine Wet Patiëntenrechten.
161 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 4-5.
162 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 15.
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 ȃ de persoonsgegevens van de betrokkene in een gestructureerde, 
gangbare en machineleesbare vorm163 overmaken aan een andere 
verwerkingsverantwoordelijke (bv. andere instellingen, niet-erken-
de zorgverstrekkers in het buitenland, verzekeraars enz.) aangeduid 
door de betrokkene.
Alvorens de persoonsgegevens over te dragen aan een andere ver-
werkingsverantwoordelijke is het aangewezen om bevestiging te ver-
krijgen van de betrokkene met betrekking tot164:
 0  de precieze persoonsgegevens die moeten worden overgedragen. 
De zorgvoorziening kan daarbij aan de betrokkene tools aanbieden 
om de gewenste persoonsgegevens te selecteren; en
 0  de juiste identiteit van de verwerkingsverantwoordelijke waaraan 
overgedragen moet worden.
De zorgvoorziening is niet tot rechtstreekse overdracht verplicht in-
dien dit technisch niet mogelijk is (bv. systemen zijn niet compatibel). 
De zorgvoorziening moeten dan wel duidelijk aangeven welke de 
technische hinderpalen zijn.
  De overdracht van de persoonsgegevens aan de betrokkene/andere 
verwerkingsverantwoordelijke maakt niet automatisch een einde aan de ver-
werkingsactiviteiten van de zorgvoorziening of aan de overeenkomst met de 
betrokkene (bv. behandelingsovereenkomst of arbeidsovereenkomst). 
G. RECHT VAN BEZWAAR
76. Hoe moet het recht op bezwaar worden ingewilligd?
De zorgvoorziening moet één van de twee hiernavolgende acties onderne-
men:
 ȃ  de verdere verwerking van de desbetreffende persoonsgegevens sta-
ken; of
 ȃ  aantonen dat de verwerking toch nodig is voor dwingende gerecht-
vaardigde redenen. In dat geval moet de zorgvoorziening de verwer-
king niet staken. Het is raadzaam om die redenen dan wel goed te 
documenteren. Die dwingende gerechtvaardigde redenen moeten:
163 Zie voor technische aspecten: Guidelines on the right to data portability, v. 5 april 2017, 
http://ec.europa.eu/justice/data-protection/index_en.htm, p. 16-18.
164 Guidelines on the right to data portability, v. 5 april 2017, http://ec.europa.eu/justice/ data-
protection/index_en.htm, p. 6.
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 0  hetzij zwaarder wegen dan de belangen, de rechten en vrijheden 
van de betrokkene;
 0  hetzij verband houden met de instelling, de uitoefening of de on-
derbouwing van een rechtsvordering.
Indien het bezwaar van de betrokkene echter betrekking heeft op de ver-
werking van persoonsgegevens voor direct marketing (bv. profilering met het 
oog op direct marketing, gebruik van contactinformatie voor het verzenden 
van reclame voor bepaalde evenementen binnen de zorgvoorziening) dan 
moet de zorgvoorziening het verzoek tot staking altijd inwilligen.
77. Geldt het recht op bezwaar voor alle persoonsgegevens?
Neen. In de praktijk zal de zorgvoorziening slechts zelden een verzoek tot 
staking moeten inwilligen. Het recht op bezwaar geldt namelijk slechts voor 
enkele specifieke gevallen waarbij de zorgvoorziening de persoonsgegevens 
van de betrokkene kan verwerken zonder diens toestemming. 
In de praktijk kan de betrokkene bij een toestemmingsgebaseerde verwer-
king de verwerking namelijk sowieso doen staken door zijn toestemming in 
te trekken [zie supra VII.2.]. Indien de verwerking niet op toestemming is 
gebaseerd, maar noodzakelijk is in het kader van een overeenkomst, kan de 
verwerking eveneens worden stopgezet door de overeenkomst te verbreken 
(voor zover de eenzijdige verbreking door de betrokkene juridisch toegela-
ten is). 
In alle andere gevallen kan de betrokkene de verwerking van zijn persoons-
gegevens in principe niet doen staken. Het recht op bezwaar komt hieraan 
tegemoet door de betrokkene alsnog een stakingsrecht te geven in enkele 
specifieke gevallen.
De specifieke gevallen waarin bezwaar tegen de verwerking mogelijk is, zijn 
de volgende:
Bij verwerking van gewone gegevens Bij verwerking van gevoelige gegevens
Tegen iedere verwerking die nood-
zakelijk is ter behartiging van de ge-
rechtvaardigde belangen van de 
zorgvoorziening (of haar gezamenlijke 
verwerkingsverantwoordelijke) of van 
een derde. Zie supra VII.1.
Enkel indien het bezwaar verband 
houdt met zijn specifieke situatie
Tegen iedere verwerking met het oog op 
direct marketing
Het recht op bezwaar is dus niet mogelijk 
bij verwerking van gevoelige gegevens 
(bv. gezondheidsgegevens) voor andere 
doelen (bv. behandeling) 
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Tegen iedere verwerking die noodza-
kelijk is voor de vervulling van een taak 
van algemeen belang of van een taak 
in het kader van de uitoefening van het 
openbaar gezag opgedragen aan de 
verwerkingsverantwoordelijke 
Enkel indien het bezwaar verband 
houdt met zijn specifieke situatie
Tegen iedere verwerking met het oog 
op direct marketing
H.  RECHT OM NIET TE WORDEN ONDERWORPEN AAN GEAU-
TOMATISEERDE INDIVIDUELE BESLUITVORMING
78. Hoe moet het recht worden ingewilligd?
De zorgvoorziening moet zich onthouden van de geautomatiseerde besluit-
vorming, met name een “uitsluitend op geautomatiseerde verwerking165 ge-
baseerd besluit waaraan voor hem rechtsgevolgen zijn verbonden of dat hem 
anderszins in aanmerkelijke mate treft” (bv. verwerking van sollicitaties via 
internet zonder menselijke tussenkomst; wearables/apps die aangeven of de 
gezondheidstoestand van de patiënt in orde is, zonder tussenkomst van een 
arts).
Bij individuele besluitvorming zal dus in principe moeten worden voorzien in 
een betekenisvolle menselijke tussenkomst indien er besluiten met rechts-
gevolgen of met aanmerkelijke impact worden genomen166.
79.  Geldt het verbod op geautomatiseerde besluitvorming voor alle per-
soonsgegevens?
Neen. De zorgvoorziening mag toch overgaan tot geautomatiseerde besluit-
vorming indien ze aantoont dat het besluit aan een van de volgende voor-
waarden voldoet:
 ȃ het besluit berust op de uitdrukkelijke toestemming van de betrok-
kene167. De zorgvoorziening moet dan wel voorzien in passende be-
schermingsmaatregelen;
165 De GDPR verwijst in het bijzonder naar geautomatiseerde besluitvorming op basis van pro-
filering.
166 Guidelines on Automated individual decision-making and Profiling for the purposes of 
Regulation 2016/679, v. 3 oktober 2017, http://ec.europa.eu/justice/data-protection/index_
en.htm, p. 9-10.
167 Voor gevoelige gegevens kan de Europese of de Belgische wetgever bepalen dat de toe-
stemming niet kan gelden als rechtmatigheidsgrond. 
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 ȃ het besluit is toegelaten op basis van een wettelijke bepaling (uit het 
EU-recht of het lidstatelijk recht) die van toepassing is op de zorg-
voorziening. Deze bepaling moet dan wel voorzien in passende be-
schermingsmaatregelen; of
 ȃ enkel voor gewone persoonsgegevens: het besluit is noodzakelijk 
voor de totstandkoming of de uitvoering van een overeenkomst 
tussen de zorgvoorziening (of de gezamenlijke verwerkingsverant-
woordelijke) en de betrokkene. Ook in dit geval moet de zorgvoorzie-
ning voorzien in passende beschermingsmaatregelen.
Geautomatiseerde besluitvorming is dus niet mogelijk louter op basis van 
de uitvoering van een medische behandelingsovereenkomst want dergelijke 
verwerking betreft gezondheidsgegevens en zij berust niet op de uitdrukke-
lijke toestemming van de betrokkene en is ook niet toegelaten op basis van 
een wettelijke verplichting voor de zorgvoorziening.
80.  Wat zijn “passende beschermingsmaatregelen” bij geautomatiseerde 
besluitvorming?
Of een beschermingsmaatregel passend is, moet door de zorgvoorziening 
worden beoordeeld en gemotiveerd in het licht van de concrete kenmerken 
van de geautomatiseerde besluitvorming. 
Onder dergelijke passende beschermingsmaatregelen kan onder meer wor-
den begrepen:
 ȃ duidelijke informatieverstrekking over de geautomatiseerde besluit-
vorming, de achterliggende logica en de gevolgen voor de betrokke-
ne [zie supra VIII.1.];
 ȃ de mogelijkheid om alsnog een menselijke tussenkomst te verkrijgen 
(*);
 ȃ de mogelijkheid voor de betrokkene om zijn eigen standpunt over het 
besluit of de manier waarop dit besluit tot stand kwam, kenbaar te 
maken(*);
 ȃ de mogelijkheid om het besluit aan te vechten (*).
De maatregelen aangeduid met (*) worden beschouwd als een recht indien 
de geautomatiseerde besluitvorming gesteund is op grond van de uitdrukke-
lijke toestemming van de betrokkene of in het kader van een overeenkomst 
met de betrokkene.
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IX .   MAATREGELEN TER BEVEIL I ­
GING VAN DE VERWERKING 
( INFORMATIEBEVEIL IGINGS­
BELE ID)
Persoonsgegevens mogen slechts worden verwerkt indien er passende tech-
nische en organisatorische maatregelen zijn genomen voor het waarborgen 
van de beschikbaarheid (geen toevallige of onrechtmatige vernietiging of 
verlies), de integriteit (geen toevallige of onrechtmatige wijziging) en de 
vertrouwelijkheid (geen toevallige of onrechtmatige toegang of doorgifte) 
van de verwerkte persoonsgegevens168. Dit is zeer belangrijk, aangezien de 
aantasting van de beschikbaarheid, de integriteit en/of de vertrouwelijkheid 
kan leiden tot schade (lichamelijk, psychisch, financieel) voor de betrokkene. 
Deze beveiligingsplicht is op zich niet nieuw. Zorgvoorzieningen zouden dus 
nu al technische en organisatorische maatregelen ter bescherming van de 
verwerkte persoonsgegevens in voege moeten hebben. Hieronder zal wor-
den ingegaan op enkele vragen die specifiek verband houden met de nieuwe 
vereisten uit de GDPR.
1. Wie staat in voor de informatiebeveiliging?
De verwerkingsverantwoordelijke draagt de eindverantwoordelijkheid 
voor de beveiliging van de verwerkingen die onder zijn verantwoordelijk-
heid vallen. Het bestuur/de directie van de zorgvoorziening zal als verwer-
kingsverantwoordelijke [zie supra III.1.] daarom moeten voorzien in een 
 geactualiseerd informatiebeveiligingsbeleid waarin de verschillende verant-
woordelijkheden en maatregelen worden vastgesteld. 
81.  Moet het bestuur/de directie van de zorgvoorziening zelf een infor-
matiebeveiligingsbeleid uitschrijven?
Neen. Het bestuur/de directie moet het informatiebeveiligingsbeleid goed-
keuren, maar moet het niet zelf uitschrijven. De voorbereiding van dit beleid 
kan worden toegewezen aan een personeelslid van de zorgvoorziening.
Zo kan het uitwerken van het informatiebeveiligingsbeleid ook nog steeds 
worden overgelaten aan de informatieveiligheidsconsulent. Al vóór de GDPR 
waren zorgvoorzieningen namelijk verplicht om te beschikken over een 
 informatieveiligheidsconsulent die adviseert en toezicht houdt op de infor-
matiebeveiliging binnen de instelling.
168 Art. 5, lid 1, f) en 32 GDPR.
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82. Speelt de DPO een rol bij de informatiebeveiliging?
Ja. De wettelijke opdracht van de DPO strekt zich uit tot het adviseren over 
en het toezien op alle aspecten van de GDPR, inclusief de beveiliging van per-
soonsgegevens. De DPO moet dus betrokken worden bij het uitwerken van 
het informatiebeveiligingsbeleid en het bepalen van de nodige technische en 
organisatorische beveiligingsmaatregelen.
Op dit punt overlapt de DPO-functie met de functie van informatieveilig-
heidsconsulent. Indien de DPO en de informatieveiligheidsconsulent de-
zelfde persoon zijn, dan is die betrokkenheid vanzelfsprekend. Indien de 
DPO-functie niet werd toegewezen aan de informatieveiligheidsconsulent, 
dan zullen beide functies moeten samenwerken.
83.  Moet elke verwerkingsverantwoordelijke binnen de zorgvoorziening 
een apart informatiebeveiligingsbeleid uitwerken?
Neen. Naast het bestuur/de directie van de zorgvoorziening kunnen er bin-
nen een zorgvoorziening nog andere verwerkingsverantwoordelijken zijn 
[supra III]. Iedere verwerkingsverantwoordelijke draagt zelf de eindverant-
woordelijkheid voor de informatiebeveiliging van zijn verwerkingsactivitei-
ten. Maar indien een verwerkingsverantwoordelijke binnen de zorgvoorzie-
ning gezamenlijk met de zorgvoorziening zelf verwerkingsverantwoordelijke 
is voor een bepaalde verwerking, dan is het mogelijk en zelfs aangewezen 
dat zij een gezamenlijk informatiebeveiligingsbeleid uitwerken.
84.  Geldt de beveiligingsplicht ook bij uitbesteding van de verwerkings-
activiteit?
Ja. Indien de zorgvoorziening een beroep doet op een externe verwerker, 
dan moet de informatieveiligheid uiteraard ook gewaarborgd blijven. Daar-
toe moeten er duidelijke afspraken worden gemaakt met de verwerker in de 
verwerkersovereenkomst:
 ȃ de verwerker moet zich ertoe verbinden om zelf ook alle nodige tech-
nische en organisatorische beveiligingsmaatregelen te nemen om de 
beschikbaarheid, de integriteit en de vertrouwelijkheid van de per-
soonsgegevens te waarborgen. Dit moet wel worden afgestemd op 
de maatregelen die de zorgvoorziening nodig acht (al dan niet op ba-
sis van een DPIA [zie supra VI]). Anders riskeert de verwerker om sa-
men met de zorgvoorziening aansprakelijk gesteld te worden voor de 
eventuele schade door een gegevenslek ten gevolge van onvoldoen-
de beveiligingsmaatregelen. Indien de zorgvoorziening kan aantonen 
dat de schade volledig te wijten is aan de verwerker (bv. door aan te 
tonen dat het gegevenslek enkel bij de verwerker plaatsvond en de 
verwerker handelde buiten de instructies of de opdracht van de zorg-
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voorziening), dan zal zelfs enkel de verwerker moeten instaan voor de 
schade169;
 ȃ de verwerker moet zich ertoe verbinden om de zorgvoorziening bij te 
staan bij het nakomen van haar beveiligingsplicht (bv. door suggesties 
te doen);
 ȃ specifiek voor de vertrouwelijkheid moet de verwerker garanderen 
dat zijn personeel tot geheimhouding verplicht is.
Dit geldt uiteraard vice versa indien de zorgvoorziening zelf optreedt als ver-
werker.
85.  Moet het informatiebeveiligingsbeleid vooraf worden meegedeeld 
aan de toezichthoudende autoriteit?
Neen. Onder de GDPR geldt er geen aangifteplicht meer. 
Indien de zorgvoorziening evenwel verplicht is om een DPIA uit te voeren en 
er risico’s worden gedetecteerd waarvoor geen adequate beveiligingsmaat-
regel wordt gevonden, dan zal de zorgvoorziening wél voorafgaandelijk de 
toezichthoudende autoriteit moeten raadplegen [zie supra VI.5.].
86.  Moet het informatiebeveiligingsbeleid vooraf worden meegedeeld 
aan de betrokkene?
Ja. Ziekenhuizen170, PVT’s171 en initiatieven van beschut wonen ten behoeve 
van psychiatrische patiënten172 zijn wettelijk verplicht om de patiënt, res-
pectievelijk de bewoner via een privacyreglement te informeren over de 
bestaande beveiligingsprocedures [zie ook supra vraag 53 over het privacy-
reglement]. 
Ten aanzien van andere betrokkenen (bv. bewoners in woonzorgcentra, per-
soneelsleden van de zorgvoorziening enz.) is deze mededeling strikt gezien 
niet wettelijk verplicht. Overeenkomstig het transparantiebeginsel en om 
het vertrouwen van de betrokkenen te versterken, is het evenwel aangewe-
zen om het informatiebeveiligingsbeleid toch intern te verspreiden onder de 
personeelsleden (bv. via intranet) en ook extern beschikbaar te stellen aan 
bezoekers (bv. via de website of brochures aan onthaalbalie).
169 Art. 82, leden 2 en 3 GDPR.
170 Bijlage A. III. art. 9quater KB 23 oktober 1964 tot bepaling van de normen die door de 
 ziekenhuizen en hun diensten moeten worden nageleefd (BS 7 november 1964).
171 Art. 39bis KB 10 juli 1990 houdende vaststelling van de normen voor de bijzondere 
 erkenning van psychiatrische verzorgingstehuizen (BS 26 juli 1990).
172 Art. 19bis KB 10 juli 1990 houdende vaststelling van de normen voor de erkenning van 
 initiatieven van beschut wonen ten behoeve van psychiatrische patiënten (BS 26 juli 1990).
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2.  Hoe moet de informatiebeveiliging worden inge-
richt?
87.  Moet het informatiebeveiligingsbeleid schriftelijk gedocumenteerd 
zijn?
Ja. De GDPR stelt niet dat er een schriftelijk informatiebeveiligingsbeleid 
moet zijn, maar wel dat de zorgvoorziening moet kunnen aantonen dat ze 
voldoet aan de vereisten van de GDPR, waaronder de beveiligingsplicht (ac-
countability). Om dit te kunnen aantonen, zijn een schriftelijk gedocumen-
teerd informatiebeveiligingsbeleid en schriftelijke bijhorende procedures 
onontbeerlijk.
88. Legt de GDPR bepaalde beveiligingsmaatregelen verplicht op? 
Neen. De zorgvoorziening heeft steeds een beoordelingsmarge om te bepa-
len welke concrete beveiligingsmaatregelen passend zijn voor haar verwer-
kingsactiviteiten. 
De GDPR verwijst wel expliciet naar een aantal beveiligingsmaatregelen, 
maar deze zijn enkel verplicht voor zover die passend zijn in het licht staand 
van de techniek, de uitvoeringskosten en de aard, de omvang, de context, 
het doel en de risico’s van de verwerking. Het gaat met name om173:
 ȃ pseudonimisering en versleuteling [zie infra];
 ȃ maatregelen om de vertrouwelijkheid, integriteit, beschikbaarheid 
en veerkracht van verwerkingssystemen en diensten permanent te 
waarborgen (bv. beperkte toegangsrechten; geheimhoudingsclausu-
les; richtlijnen voor wachtwoordbeheer);
 ȃ maatregelen om de beschikbaarheid van en de toegang tot persoons-
gegevens bij een fysiek of technisch incident (bv. brand, stroompan-
ne) tijdig te kunnen herstellen (bv. via back-up; via apparaten met au-
tonome energiebron);
 ȃ test- en evaluatieprocedures om de doeltreffendheid van de beveili-
gingsmaatregelen op gezette tijdstippen te testen.
Om concreet te bepalen welke beveiligingsmaatregelen gepast zijn, is het 
aangewezen dat de zorgvoorziening zich met name baseert op de volgende 
instrumenten:
173 Art. 32, lid 1 a) t.e.m. d) GDPR.
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 ȃ de referentiemaatregelen en de richtsnoeren van de toezichthouden-
de autoriteit; en
 ȃ ISO-normen.
89. Gelden er nieuwe verplichtingen voor pseudonimisering? 
Neen. De zorgvoorziening moet nog steeds zelf bepalen wanneer pseudoni-
misering gepast is (bv. wanneer een specifieke patiënt niet gekend moet zijn 
in het kader van wetenschappelijk onderzoek).
De GDPR benadrukt nu wel het belang van pseudonimisering en geeft aan 
hoe pseudonimisering moet gebeuren. Pseudonimisering veronderstelt dat:
 ȃ de persoonsgegevens niet meer aan een specifieke betrokkene kun-
nen worden gekoppeld zonder dat er aanvullende gegevens worden 
gebruikt;
 ȃ deze aanvullende gegevens apart worden bewaard; 
 ȃ technische en organisatorische maatregelen worden genomen om 
ervoor te zorgen dat de persoonsgegevens niet aan een geïdentifi-
ceerde of identificeerbare natuurlijke persoon worden gekoppeld (bv. 
veilige bewaring van de code).
Naast pseudonimisering spreekt de GDPR ook van versleuteling. Dit is een 
voorbeeld van pseudonimisering, waarbij het pseudoniem een sleutelcode 
is.
Pseudonimisering en versleuteling moeten duidelijk worden onderscheiden 
van anonimisering. Pseudonimisering en versleuteling zijn een omkeerbare 
vorm van codering, terwijl anonimisering een onomkeerbare vorm van ver-
sleuteling uitmaakt. 
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X.   INRICHTEN VAN EEN 
INCIDENTMELDINGSSYSTEEM 
BI J  INBREUKEN IN VERBAND 
MET PERSOONSGEGEVENS
Indien de beveiligingsmaatregelen onvoldoende blijken en er zich toch een 
gegevenslek voordoet, dan moet de zorgvoorziening hierover transparant 
zijn. De GDPR legt hier namelijk een meldingsplicht op. Dit veronderstelt dat 
de zorgvoorziening een incidentmeldingssysteem inricht.
Hieronder wordt stilgestaan bij de belangrijkste aandachtspunten voor het 
inrichten van het incidentmeldingssysteem. De bijlagen 11 en 12 bieden 
twee digitale tools die de zorgvoorziening kan gebruiken bij het inrichten van 
haar incidentmeldingssysteem, namelijk het Model Procedure Melding Ge-
gevenslekken (bijlage 11) en het Model Incidentmeldingsregister (bijlage 12).
1. Wie staat in voor de incidentmelding?
In het verlengde van zijn beveiligingsplicht is het de verwerkingsverantwoor-
delijke die de eindverantwoordelijkheid draagt voor de incidentmelding. Het 
bestuur/de directie van de zorgvoorziening zal als verwerkingsverantwoor-
delijke [zie supra III.1.] dus moeten waarborgen dat incidenten gemeld wor-
den door het inrichten van een incidentmeldingssysteem. 
90.  Moet het bestuur/de directie van de zorgvoorziening zelf incidenten 
melden?
Neen. Het bestuur/de directie moet het incidentmeldingssysteem goedkeu-
ren, maar moet niet zelf overgaan tot het melden van incidenten. Dit kan 
worden opgedragen aan een personeelslid van de zorgvoorziening (bv. de 
informatieveiligheidsconsulent of de DPO).
91. Moet de DPO betrokken worden bij de incidentmelding?
Ja. Om de precieze rol van de DPO bij een incidentmelding te bepalen, kan 
volgend onderscheid worden gemaakt:
 ȃ het uitwerken van het incidentmeldingssysteem: hier geldt hetzelf-
de principe als bij het uitwerken van het informatiebeveiligingsbeleid 
[zie supra IX.1.];
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 ȃ het onderzoeken van een concreet incident na interne melding en 
desgevallend het voorbereiden van de externe melding aan de toe-
zichthoudende autoriteit en de betrokkene: de DPO dient zo snel 
 mogelijk op de hoogte te worden gebracht van het incident en des-
noods om advies te worden gevraagd. Hetzelfde geldt voor de infor-
matieveiligheidsconsulent;
 ȃ de melding van het incident: het is toegestaan dat de DPO zelf de 
melding overmaakt, maar dit is niet verplicht. De naam en de contact-
gegevens van de DPO dienen wel te worden opgenomen in de mel-
ding, zodat deze kan worden gecontacteerd voor bijkomende vragen.
92.  Moet elke verwerkingsverantwoordelijke binnen de zorgvoorziening 
een apart incidentmeldingssysteem uitwerken?
Neen. Naast het bestuur/de directie van de zorgvoorziening kunnen er bin-
nen een zorgvoorziening nog andere verwerkingsverantwoordelijken zijn 
[supra III]. Iedere verwerkingsverantwoordelijke draagt zelf de eindverant-
woordelijkheid voor het melden van incidenten met betrekking tot de ver-
werking van persoonsgegevens onder hun verantwoordelijkheid. Indien een 
verwerkingsverantwoordelijke binnen de zorgvoorziening evenwel geza-
menlijk met de zorgvoorziening verwerkingsverantwoordelijke is voor een 
bepaalde verwerking, dan is het mogelijk en zelfs aangewezen dat zij een 
gezamenlijk incidentmeldingssysteem uitwerken.
93.  Geldt de incidentmeldingsplicht ook bij de uitbesteding van de ver-
werkingsactiviteit?
Ja. Indien de zorgvoorziening een beroep doet op een externe verwerker (bv. 
softwareleverancier), dan moet deze verwerker incidenten rechtstreeks mel-
den aan de zorgvoorziening. De zorgvoorziening staat dan in voor de verdere 
afhandeling van de meldingsprocedure. Voor de verwerker rest er wel nog 
het volgende:
 ȃ de verwerker moet zich er in de verwerkersovereenkomst toe verbin-
den om de zorgvoorziening waar mogelijk bij te staan bij de verdere 
afhandeling van de meldingsprocedure (bv. door informatie te ver-
strekken over de feiten omtrent het incident); en
 ȃ de verwerker heeft bovendien nog een beveiligingsplicht en moet dus 
verder wel de nodige beveiligingsmaatregelen nemen om het inci-
dent te verhelpen.
Dit geldt vice versa indien de zorgvoorziening zelf optreedt als verwerker.
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 94.  Is de zorgvoorziening verplicht om een Incident Response Team 
 samen te stellen?
Neen. De GDPR vereist niet dat er een team wordt samengesteld in het 
 kader van informatiebeveiligingsincidenten. Het staat de zorgvoorziening 
wel vrij om dit te doen. In elk geval moeten de DPO en de informatievei-
ligheidsconsulent daarbij worden betrokken opdat zij hun toezichtsfunctie 
kunnen uitoefenen.
Het samenstellen van een team kan evenwel worden beschouwd als een 
good practice om incidenten te melden en de nodige corrigerende maatrege-
len te nemen. Omwille van onafhankelijkheidsredenen moet er dan wel voor 
worden gezorgd dat degenen die betrokken waren bij het incident, niet deel 
uitmaken van het team174.
2.  Gevallen waarin een incident moet worden 
gemeld 
95. Moeten alle informatiebeveiligingsincidenten worden gemeld?
Neen. Enkel inbreuken in verband met persoonsgegevens (in de praktijk ook 
wel gegevenslekken genoemd) vallen onder de meldingsplicht van de GDPR. 
Beveiligingsincidenten met betrekking tot informatie die geen persoons-
gegevens bevatten (in de praktijk ook wel beveiligingslekken genoemd), 
moeten niet worden gemeld, hoewel het nuttig kan zijn om deze toch te on-
derzoeken.
Concreet kan de inbreuk bestaan uit een toevallige of een onrechtmatige 
aantasting175 van:
•  de beschikbaarheid, met name vernietiging of verlies van de per-
soonsgegevens (bv. brand, diefstal van een laptop);
•  de integriteit, met name de wijziging van de persoonsgegevens (bv. 
aanpassing van facturatiegegevens na hacking, onvoldoende ac-
tualisering van bestanden); en
174 Dergelijk “Incident Response Team” op het niveau van de zorgvoorziening mag niet worden 
verward met de zgn. “Computer Security Incident Response Teams (CSIRT’s)” die door iede-
re lidstaat op nationaal zullen moeten worden aangewezen in uitvoering van Richtl. (EU) 
2016/1148 EP en Raad 6 juli 2016 houdende maatregelen voor een hoog gemeenschap-
pelijk niveau van beveiliging van netwerk- en informatiesystemen in de Unie (Pb.L. 19 juli 
2016, afl. 194/1). Deze richtlijn zal ten laatste omgezet moeten worden tegen 9 mei 2018.
175 Ethical hacking op vraag van de zorgvoorziening wordt niet beschouwd als een inbreuk, 
aangezien dit niet per ongeluk en niet onrechtmatig gebeurt. De hacker zal echter wel 
persoonsgegevens verwerken als verwerker, zodat er een verwerkersovereenkomst moet 
worden afgesloten.
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•		de vertrouwelijkheid, met name de ongeoorloofde verstrekking van 
of de toegang tot persoonsgegevens (bv. een personeelslid geeft 
zijn paswoord en gebruikersnaam aan een derde; een opengebro-
ken dossierkast; een medisch dossier dat achteloos werd achter-
laten in de gang; toegang tot loongegevens van personeel via een 
zwakte in een webapplicatie).
Sommige inbreuken (bv. hacking) zijn misdrijven die ook afzonderlijk in het 
Strafwetboek176 worden gesanctioneerd. In dat geval kan aangifte worden 
gedaan bij de politie. Indien de dader wordt vervolgd, dan zal de zorgvoorzie-
ning zich burgerlijke partij kunnen stellen om eventuele schadevergoeding te 
verkrijgen.
96.  Aan wie moet de inbreuk met betrekking tot persoonsgegevens 
worden gemeld? 
Dit is afhankelijk van het risico dat de inbreuk in kwestie inhoudt voor de 
rechten en vrijheden van natuurlijke personen. De zorgvoorziening zal dus 
eerst een risicoanalyse moeten uitvoeren om te weten aan wie het incident 
gemeld moet worden. Concreet zijn er drie uitkomsten mogelijk:
1. de inbreuk houdt waarschijnlijk geen risico in 
  interne melding en logging van de inbreuk;
2. de inbreuk houdt waarschijnlijk wel een risico in 
  interne melding en logging; 
  externe melding aan de toezichthoudende autoriteit;
3. de inbreuk houdt waarschijnlijk een hoog risico in
  interne melding en logging; 
  externe melding aan de toezichthoudende autoriteit;
  externe melding aan de betrokkene(n).
176 Bv. art. 550bis-550ter Sw.
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97.  Welke criteria kan de zorgvoorziening hanteren om het “waarschijn-
lijk hoog risico” te boordelen?
De zorgvoorziening kan dezelfde beoordelingsmethode hanteren die ge-
bruikt wordt om na te gaan of het risico waarschijnlijk dermate hoog is dat 
een DPIA moet worden uitgevoerd [zie supra VI.1.].
Bv. In een ziekenhuis worden twee laptops gestolen die samen administratie- 
en gezondheidsgegevens van zowat 1.500 patiënten bevatten. De laptops zijn 
toegankelijk zonder paswoord en er is geen recente back-up van de gegevens 
gemaakt. In dit geval is er een inbreuk die op verschillende manieren een hoog 
risico voor de rechten en vrijheden van de betrokkene inhoudt. 
De vertrouwelijkheid van de gegevens is sterk aangetast: de administratieve 
en medische gegevens kunnen openbaar worden gemaakt. Dit treft de pati-
enten (o.a. emotioneel, risico op charlatans, identiteitsfraude) én hun naaste 
omgeving.
De beschikbaarheid van de gegevens is eveneens aangetast. Er is immers 
geen recente back-up. Dit kan de continuïteit van de behandeling verstoren 
of leiden tot verkeerde terugbetaling (financiële impact). De persoonsgege-
vens moeten mogelijk opnieuw worden verzameld, wat lastig en tijdrovend 
kan zijn.
De integriteit komt eveneens in het gedrang wegens het gebrek aan recente 
back-up. De oude back-up bevat immers mogelijks onvoldoende actuele ge-
gevens, wat de behandeling van de patiënt eveneens kan verstoren.
Er is dan ook sprake van een hoog risico, zodat tot melding aan de toezicht-
houdende autoriteit en de betrokkenen moet worden overgegaan.
98.  Kan de zorgvoorziening vermijden dat inbreuk moet worden gemeld 
aan de betrokkene(n)?
Ja. De betrokkene(n) moet(en) zeker niet altijd worden ingelicht over een 
 inbreuk in verband met zijn persoonsgegevens. De zorgvoorziening kan 
een melding aan de betrokkene(n) vermijden op één van de volgende twee 
 manieren:
1) Aantonen dat er waarschijnlijk geen (hoog) risico bestaat
De betrokkene moet enkel op de hoogte worden gebracht indien het risico 
voor de betrokkene waarschijnlijk hoog is. De zorgvoorziening zal de inbreuk 
dus niet aan de betrokkene moeten melden indien ze kan aantonen dat het 
risico onwaarschijnlijk is of dat het risico niet hoog is.
Bv. de laptopdief werd gevat vooraleer hij het ziekenhuis kon verlaten.
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2) Bepaalde maatregelen treffen
Zelfs indien er sprake is van een waarschijnlijk hoog risico, moet de zorgvoor-
ziening de individuele betrokkene(n) niet inlichten, indien een van de volgen-
de maatregelen zijn genomen177:
 ȃ de gecompromitteerde persoonsgegevens werden onderworpen aan 
passende technische en organisatorische beveiligingsmaatregelen, 
met name het onleesbaar maken van persoonsgegevens voor onbe-
voegden.
Bv. de gestolen laptops zijn vergrendeld met een sterk beveiligd pas-
woord en de informatie is sterk geëncrypteerd. Bovendien werd er 
een recente back-up genomen;
 ȃ de zorgvoorziening heeft achteraf maatregelen genomen om ervoor 
te zorgen dat het hoge risico zich waarschijnlijk niet meer zal voor-
doen. Op basis van zijn beveiligingsplicht zal de verwerkingsverant-
woordelijke achteraf steeds de nodige corrigerende maatregelen 
moeten nemen.
Bv. er werd actie ondernomen tegen het individu dat zich onrechtmatig 
toegang tot de persoonsgegevens verschafte alvorens deze gegevens 
konden worden misbruikt;
 ȃ de inbreuk meedelen in een openbare mededeling of soortgelijke 
maatregel (zonder persoonsgegevens) indien de zorgvoorziening nog 
geen van bovenstaande maatregelen heeft genomen en het oneven-
redig veel moeite zou kosten om elke betrokkene individueel in te 
lichten. 
Bv. groot aantal betrokkenen; er valt niet meer te achterhalen welke 
betrokkenen getroffen kunnen worden door de inbreuk; de contactgege-
vens van de betrokkene zijn vernietigd.
Bij twijfel over de risicograad of de adequaatheid van de maatregelen doet 
de zorgvoorziening er goed aan om de betrokkene toch in te lichten178. 
177 Opinion 03/2014 on Personal Data Breach Notification, v. 25 maart 2017, http://ec.euro-
pa.eu/justice/data- protection/index_en.htm, p. 6-9; Guidelines on Personal data breach 
notification under Regulation 2016/679, v. 3 oktober 2017, http://ec.europa.eu/justice/da-
ta-protection/index_en.htm, p. 18-19.
178 Opinion 03/2014 on Personal Data Breach Notification, v. 25 maart 2017, http://ec.europa.
eu/justice/data-protection/index_en.htm, p. 4; Guidelines on Personal data breach noti-
fication under Regulation 2016/679, v. 3 oktober 2017, http://ec.europa.eu/justice/data- 
protection/index_en.htm, p. 22.
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De toezichthoudende autoriteit oefent een controle op deze maatregelen uit 
(voor zover de inbreuk wel aan de toezichthoudende autoriteit moet worden 
gemeld). Indien de toezichthoudende autoriteit vaststelt dat er een waar-
schijnlijk hoog risico bestaat en de genomen maatregelen onvoldoende zijn, 
dan kan ze de zorgvoorziening gelasten om de betrokkene(n) alsnog op de 
hoogte te brengen van de inbreuk179.
99.  Kan de zorgvoorziening vermijden dat inbreuk moet worden gemeld 
aan de toezichthoudende autoriteit?
Ja. De zorgvoorziening zal de toezichthoudende autoriteit niet moeten 
 inlichten indien ze kan aantonen dat het onwaarschijnlijk is dat de inbreuk 
een risico voor de rechten en vrijheden van natuurlijke personen inhoudt. In 
de meeste gevallen zal er waarschijnlijk wel een risico zijn, ook al is dat geen 
hoog risico. De toezichthoudende autoriteit zal dan toch moeten worden 
 ingelicht.
100.  Moet de zorgvoorziening inbreuken altijd intern melden en loggen?
Ja. Interne melding en logging van inbreuken (ongeacht het risico) moet 
 altijd plaatsvinden. Het incidentmeldingssysteem moet dus de volgende 
procedures bevatten:
 ȃ een procedure voor de interne melding van inbreuken. Zonder inter-
ne melding kunnen inbreuken niet worden gedetecteerd en geanaly-
seerd, zodat de zorgvoorziening niet kan aantonen dat ze voldoet aan 
de meldingsplicht.
Hoe deze interne melding gebeurt, mag de zorgvoorziening vrij bepa-
len. Zoals gezegd, moeten de DPO en de informatieveiligheidsconsu-
lent wel steeds worden betrokken;
 ȃ een procedure voor de interne logging van inbreuken. Het is wettelijk 
verplicht om minstens de volgende informatie te documenteren:
 0 de feiten omtrent de inbreuk (bv. tijdstip, locatie enz.);
 0  de gevolgen van de inbreuk (bv. problemen voor de behandeling van 
de patiënt; herinzameling van de gegevens; vervalsing van handte-
kening aan de hand van getuigschrift gevonden in de vuilbak);
 0  de genomen corrigerende maatregelen (bv. sterke versleuteling; 
herstellen van zwakte in de gehackte webapplicatie; wijziging van 
paswoord).
179 Art. 34, lid 4 GDPR.
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Deze documentatie moet beschikbaar blijven voor de toezichthou-
dende autoriteit. Ze kan worden geïncorporeerd in het register van 
verwerkingsactiviteiten, maar dit is zeker niet verplicht180.
3. Welke informatie moet worden meegedeeld?
Het volstaat niet om de toezichthoudende autoriteit en de betrokkene(n) 
simpelweg te melden dat er een inbreuk heeft plaatsgevonden. De zorgvoor-
ziening zal ook bijkomende informatie over de inbreuk moeten meedelen. 
Dit zal moeten gebeuren aan de hand van een formulier dat door de toezicht-
houdende autoriteit ter beschikking wordt gesteld.
Voor de toezichthoudende autoriteit is het van belang dat ze de inbreuk kan 
inschatten om te weten welke van haar bevoegdheden ze moet uitoefenen. 
Ook de betrokkene moet de inbreuk kunnen inschatten om te weten welke 
maatregelen hij zelf kan nemen (bv. uitoefenen van zijn rechten als betrok-
kene). De bijhorende informatie is bedoeld om deze inschatting mogelijk te 
maken.
Bijhorende informatie Melding aan: Commentaar




O.a. de aard van de 
persoonsgegevens (ge-




vensregisters waarop de 
inbreuk betrekking heeft
Toezichthoudende autoriteit Enkel indien mogelijk
Een persoonsgegevens-
register is bv. het 
medisch dossier. Per-
soonsgegevens van de 
betrokkene worden 
niet vereist
Aantal betrokkenen en 
persoonsgegevensregis-
ters waarop de inbreuk 
betrekking heeft
Toezichthoudende autoriteit Enkel indien mogelijk
Benadering van het 
aantal volstaat
Naam en contactgege-
vens van de DPO 
of
naam en contactgege-





De bedoeling is om 
meer informatie te 
kunnen verkrijgen over 
de inbreuk en de afhan-
deling ervan
180 Aanbev. 06/2017 van 14 juni 2017 van de CBPL, www.privacycommission.be, p. 17.
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dende autoriteit: ook 
meedelen of de be-
trokkene reeds werd 
ingelicht en, zo niet, of 
dit nog zal gebeuren en 
wanneer
T.a.v. de betrokkene(n): 
zo mogelijk voorstellen 
doen die de betrokke-
ne zelf kan nemen (bv. 
het personeelslid wiens 
paswoord gestolen 
werd, een ander pas-
woord laten kiezen)
Hoewel de informatie die aan de toezichthoudende autoriteit en aan de be-
trokken(n) gemeld moet worden, grotendeels dezelfde is, kan de zorgvoor-
ziening toch geen copy-paste van de melding aan de Privacycommissie ge-
bruiken om de betrokkene(n) in te lichten. Volgens het transparantiebeginsel 
moet de betrokkene worden geïnformeerd in een duidelijke en eenvoudige 
taal181. De melding zal dus aangepast moeten worden aan het niveau van een 
leek alvorens deze naar de betrokkene te verzenden. 
4.  Binnen welke termijn moet de melding plaats-
vinden?
101.  Wanneer is de melding aan de toezichthoudende autoriteit tijdig 
gebeurd?
De melding van de inbreuk en de bijhorende informatie aan de toezichthou-
dende autoriteit moet gebeuren zonder “onredelijke vertraging”. De zorg-
voorziening zal bij elke inbreuk moeten inschatten in hoeverre het redelijk is 
om nog te wachten met de melding. Hierbij moeten de volgende vuistregels 
in acht worden genomen:
 ȃ de termijn begint pas te lopen nadat (een personeelslid van) de zorg-
voorziening kennis heeft genomen van de inbreuk. Er moeten dus 
procedures bestaan om zo spoedig mogelijk te beoordelen of er spra-
ke is van een inbreuk en dit vervolgens intern te melden;
181 Zie ook art. 34, lid 2 GDPR.
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 ȃ de zorgvoorziening mag de nodige tijd nemen om de waarschijnlijk-
heid van het risico in te schatten182. Enkel indien een risico waarschijn-
lijk is, moet immers de toezichthoudende autoriteit worden ingelicht. 
Indien bijvoorbeeld de feiten onduidelijk zijn of de gevolgen niet 
meteen te overzien zijn, dan is het redelijk dat de inbreuk niet direct 
wordt gemeld;
 ȃ er mag rekening worden gehouden met de beschikbare communica-
tiekanalen. Gelet op de moderne communicatiemiddelen zal dit nor-
maal gezien echter geen vertraging kunnen verantwoorden;
 ȃ dat nog niet alle bijhorende informatie kon worden verzameld (bv. 
waarschijnlijke gevolgen van de inbreuk; aantal betrokkenen), is geen 
reden om de inbreuk op zich en de reeds beschikbare informatie nog 
niet te melden. De informatie moet dan in stappen worden verstrekt;
 ȃ de zorgvoorziening kan vertraging verantwoorden indien er dringend 
eerst corrigerende maatregelen moesten worden genomen;
 ȃ er moet naar worden gestreefd om de inbreuk en de bijhorende infor-
matie ten laatste 72 uur na kennisname te melden. Indien dit echt niet 
mogelijk zou zijn, dan moet de zorgvoorziening op zijn minst motive-
ren waarom de melding nog niet (volledig) kon gebeuren. 
102. Wanneer is de melding aan de betrokkene tijdig gebeurd?
De melding van de inbreuk en de bijhorende informatie aan de betrokkene(n) 
moet “onverwijld” gebeuren. De zorgvoorziening heeft hierbij meer marge 
dan bij de melding aan de toezichthoudende autoriteit. Hierbij kunnen de 
volgende vuistregels in acht worden genomen:
 ȃ de zorgvoorziening mag de nodige tijd nemen om het risico te be-
oordelen qua waarschijnlijkheid én risico. Enkel indien een hoog risico 
waarschijnlijk is, moet immers ook de betrokkene worden ingelicht;
 ȃ er mag rekening worden gehouden met de beschikbare communi-
catiekanalen183. De zorgvoorziening heeft iets meer tijd indien niet 
direct kan worden vastgesteld welke betrokkenen ingelicht moeten 
worden of indien vele betrokkenen ingelicht moeten worden. Indien 
uiteindelijk blijkt dat de melding onevenredig veel inspanning vergt, 
dan volstaat, zoals gezegd, een openbare of een soortgelijke mede-
deling [zie supra X.2.];
182 Guidelines on Personal data breach notification under Regulation 2016/679, v. 3 oktober 
2017, http://ec.europa.eu/justice/data-protection/index_en.htm, p. 9.
183 Een gezamenlijke e-mail aan alle betrokkenen is uit den boze, tenzij alle betrokkenen in 
Bcc worden gezet en zij allemaal dezelfde informatie kunnen worden overgemaakt.
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 ȃ de zorgvoorziening moet de betrokkene(n) strikt genomen pas inlich-
ten indien ook alle bijkomende informatie kan worden meegedeeld. 
Het is evenwel aangewezen om de betrokkene in te lichten zodra er 
aanbevelingen kunnen worden gedaan voor maatregelen die de be-
trokkene zelf moet nemen;
 ȃ de zorgvoorziening kan vertraging verantwoorden indien er dringend 
eerst corrigerende maatregelen moesten worden genomen;
 ȃ de zorgvoorziening moet de betrokkene(n) niet noodzakelijk vóór 
of gelijktijdig met de toezichthoudende autoriteit inlichten. Er geldt 
overigens geen termijn van 72 uur zoals bij de melding aan de toe-
zichthoudende autoriteit.
103.  Wanneer is melding door de verwerker aan de zorgvoorziening tij-
dig gebeurd?
Indien de zorgvoorziening een beroep doet op een externe verwerker (bv. 
softwareleverancier), dan moet deze verwerker inbreuken in verband met 
persoonsgegevens melden aan de zorgvoorziening zonder “onredelijke ver-
traging” zodra de verwerker kennis krijgt van de inbreuk. 
Het begrip “onredelijke vertraging” moet strikter worden geïnterpreteerd dan 
bij de melding aan de toezichthoudende autoriteit. De verwerker moet im-
mers zelf niet de waarschijnlijkheid van het risico beoordelen of eerst nog bij-
horende informatie verzamelen alvorens de inbreuk te melden aan de zorg-
voorziening. De verwerker zal de inbreuk doorgaans dus quasi onmiddellijk 
na kennisname moeten melden.
Dit geldt evengoed indien de zorgvoorziening zelf als verwerker optreedt.
104.  Mag de zorgvoorziening wachten tot na de incidentmelding om 
correctieve maatregelen te nemen?
Neen. De bovenstaande termijnen gelden enkel voor de meldingsplicht, niet 
voor de algemene beveiligingsplicht. Overeenkomstig deze beveiligings-
plicht moet de zorgvoorziening passende technische en organisatorische 
maatregelen nemen bij een inbreuk [zie supra over de mogelijke maatrege-
len].
Hetzelfde geldt voor de verwerker.
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XI .  DOORGIFTEN BUITEN DE EU
Soms kan het nuttig zijn om persoonsgegevens over te maken aan ontvan-
gers in andere landen (bv. aan verwerkers in het kader van telegeneeskunde 
of in het kader van grensoverschrijdend multicentrisch wetenschappelijk on-
derzoek). Onder de vorige (huidige) privacyregeling was dit mogelijk, maar 
moesten er voor de doorgifte naar landen buiten de EU bijkomende regels in 
acht worden genomen. Onder de GDPR is dit nog steeds het geval184. Hieron-
der wordt kort ingegaan op de belangrijkste aandachtspunten.
105.  Is doorgifte buiten de EU nog steeds mogelijk zonder uitdrukkelijke 
toestemming van de betrokkene? 
Ja. Zoals al het geval was vóór de GDPR, kan de zorgvoorziening persoonsge-
gevens doorgeven buiten de EU zonder de uitdrukkelijke toestemming van 
de betrokkene, indien:
 ȃ de doorgifte (als verwerking) steunt op een andere rechtsmatigheids-
grond dan de toestemming, de betrokkene is geïnformeerd over de 
doorgifte buiten de EU en ook de overige bepalingen van de GDPR 
worden gerespecteerd (o.a. passende technische en organisatorische 
beveiligingsmaatregelen voor de doorgifte); en
 ȃ er bijkomend aan een van de volgende voorwaarden is voldaan:
1.  de Europese Commissie heeft beslist dat het land buiten de EU in 
kwestie voldoende passende waarborgen biedt (adequaatheidsbe-
sluit). De bestaande adequaatheidsbesluiten blijven voorlopig van 
kracht; of
2.  de zorgvoorziening voorziet zelf in passende waarborgen (bv. via 
bindende bedrijfsvoorschriften goedgekeurd door de toezichthou-
dende autoriteit of standaardcontractsbepalingen goedgekeurd 
door de  Europese Commissie). De reeds goedgekeurde waarbor-
gen blijven voorlopig bruikbaar; of
3.  de zorgvoorziening kan aantonen dat de doorgifte noodzakelijk is 
voor onder meer:
 0  de uitvoering van de overeenkomst met de betrokkene of een 
overeenkomst in het belang van de betrokkene;
 0  de vitale belangen van de wilsonbekwame betrokkene;
184  Art. 44-50 GDPR. Deze regels werden uitgebreid tot doorgiften aan een internationale 
 organisatie, opgericht bij overeenkomst tussen twee of meer landen.
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 0  de instelling, de uitoefening of de onderbouwing van een rechts-
vordering;
 0  de gerechtvaardigde belangen van de zorgvoorziening (enkel in-
dien er geen andere rechtvaardiging voor de doorgifte is, indien 
de belangen van de betrokkene zich hier niet tegen verzet, indien 
het gaat om een niet-repetitieve doorgifte, indien een risicobe-
oordeling werd uitgevoerd en passende waarborgen werden ge-
nomen en indien zowel de toezichthoudende autoriteit, als de 
betrokkene werd geïnformeerd).
Indien de zorgvoorziening niet kan aantonen dat aan een van de voorwaar-
den in punt 1, 2 of 3 is voldaan, dan moet de uitdrukkelijke toestemming van 
de betrokkene voor de doorgifte buiten de EU worden gevraagd. De GDPR 
versterkt deze toestemmingsvoorwaarde door te vereisen dat de betrokke-
ne duidelijk moet zijn ingelicht over de risico’s die deze doorgifte kan mee-
brengen. Het volstaat dus niet (meer) om de betrokkene enkel mee te delen 
dat er lager beschermingsniveau kan gelden.
106.  Is een verwerkingsovereenkomst ook vereist indien de verwerker 
in buitenland zit?
Ja. Indien de zorgvoorziening een beroep zou doen op een verwerker en hier-
bij persoonsgegevens buiten de EU worden gebracht (bv. servers in de VS), 
dan is een verwerkersovereenkomst nog steeds verplicht. Op de doorgifte 
van persoonsgegevens buiten de EU door een zorgvoorziening gevestigd in 
België blijven de bepalingen van de GDPR immers van toepassing185. 
185 Art. 3, lid 1 juncto 44 GDPR.
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BI J LAGEN
De bijlagen 2-12 zijn digitale tools. U kan de tools raadplegen op de volgende 
manieren:
1)  U werkt in een voorziening die is aangesloten bij Zorgnet-Icuro? In dat geval 
kan u via uw account inloggen op de ledenzone van www.zorgneticuro.be. 
Via de knop "GDPR" kan u de tools raadplegen en downloaden.
2)  U bent een externe gebruiker? De tools kunnen gedownload worden via 
de uitgeverij op de volgende url: gdprtools.diekeure.be.
Bijlage 1: Verklarende woordenlijst
Bijlage 2: Clausules om op te nemen in contracten met verwerkers
Bijlage 3:  Modelformulier geïnformeerde toestemming voor verwerking 
van persoonsgegevens
Bijlage 4: Informatiefiche functionaris voor gegevensbescherming
Bijlage 5:  Functieomschrijving functionaris voor gegevensbescherming
Bijlage 6:  Modelafspraken rond de aanstelling van een functionaris voor 
gegevensbescherming
Bijlage 7: Model register verwerkingsactiviteiten
Bijlage 8: Model privacybeleid
Bijlage 9: Model privacyreglement voor patiënten
Bijlage 10: Model DPIA
Bijlage 11: Procedure meldplicht gegevenslekken
Bijlage 12: Model incidentmeldingsregister
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BIJLAGE 1: VERKLARENDE WOORDENLIJST
Hieronder vindt u een alfabetische lijst met definities. De begrippen aange-
duid met (*) zijn begrippen die niet in artikel 4 GDPR worden gedefinieerd.
A
Anonimisering (*)
Anonimisering is een verwerking waardoor de gegevens niet meer in verband 
kunnen worden gebracht met een geïdentificeerde of identificeerbare per-
soon zonder gebruik te moeten maken van middelen die redelijkerwijze niet 
te verwachten zijn (redelijkerwijze onomkeerbaar). Zodra persoonsgegevens 
zijn geanonimiseerd, zijn het geen persoonsgegevens meer en zijn de GDPR 
en deze gedragscode er niet meer op van toepassing. De anonimisering van 
persoonsgegevens is op zich nog wel een verwerking van persoonsgegevens 
en valt dus nog wel onder de GDPR en deze gedragscode.
Zie ook II.2. en IX.2. GDPR-gedragscode.
AVG of Algemene Verordening Gegevensbescherming
Zie t.w. GDPR.
B
Beperken van de verwerking 
Het markeren van opgeslagen persoonsgegevens met als doel de verwerking 
ervan in de toekomst te beperken.
Zie ook VIII.2.E. GDPR-gedragscode.
Bestand 
Elk gestructureerd geheel van persoonsgegevens die volgens bepaalde crite-
ria toegankelijk zijn, ongeacht of dit geheel gecentraliseerd of gedecentrali-
seerd is, dan wel op functionele of geografische gronden is verspreid.
Zie ook II.2. GDPR-gedragscode.
Betrokkene (*)
De geïdentificeerde of identificeerbare natuurlijke persoon op wie de per-
soonsgegevens betrekking hebben.
Zie ook t.w. persoonsgegevens.
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Bewerker (*)
De persoon die onder het rechtstreeks gezag van de verwerkingsverantwoor-
delijke of de verwerker gemachtigd is om persoonsgegevens te verwerken.
Zie ook III.2. en III.3. GDPR-gedragscode.
Bindende bedrijfsvoorschriften
Beleid inzake de bescherming van persoonsgegevens dat een op het grond-
gebied van een lidstaat gevestigde verwerkingsverantwoordelijke of ver-
werker voert met betrekking tot de doorgifte of reeksen van doorgiften van 
persoonsgegevens aan een verwerkingsverantwoordelijke of verwerker in 
een of meer derde landen binnen een concern of een groepering van onder-
nemingen die gezamenlijk een economische activiteit uitoefenen.
Zie XI. GDPR-gedragscode.
Biometrische gegevens
Persoonsgegevens die het resultaat zijn van een specifieke technische ver-
werking met betrekking tot de fysieke, fysiologische of gedragsgerelateerde 
kenmerken van een natuurlijke persoon op grond waarvan eenduidige iden-
tificatie van die natuurlijke persoon mogelijk is of wordt bevestigd, zoals ge-
zichtsafbeeldingen of vingerafdrukgegevens.
Zie ook VI.1. GDPR-gedragscode.
C
Concern
Een onderneming die zeggenschap uitoefent en de ondernemingen waar-
over die zeggenschap wordt uitgeoefend.
Zie ook t.w. onderneming.
D
Derde
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst 
of een ander orgaan, niet zijnde de betrokkene, noch de verwerkingsverant-
woordelijke, noch de verwerker, noch de personen die onder rechtstreeks 
gezag van de verwerkingsverantwoordelijke of de verwerker gemachtigd 
zijn om de persoonsgegevens te verwerken.
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Dienst van de informatiemaatschappij
Een dienst als gedefinieerd in artikel 1, lid 1, punt b) van Richtlijn (EU) 
2015/1535 van het Europees Parlement en de Raad. Dit wel zeggen: elke 
dienst die (1) gewoonlijk tegen vergoeding, (2) langs elektronische weg, (3) 
op afstand en (4) op individueel verzoek van een afnemer van diensten wordt 
verricht.
Zie ook VII.2. en VIII.2.D. GDPR-gedragscode.
DPIA of Data Protection Impact Assessment (*)
Zie t.w. gegevensbeschermingseffectbeoordeling.
DPO of Data Protection Officer (*)
Zie t.w. functionaris voor gegevensbescherming.
F
Functionaris voor gegevensbescherming (*)
Dit is de persoon die wordt aangewezen in het kader van de naleving van 
 artikelen 37 tot en met 39 GDPR. De functionaris staat op onafhankelijke wij-
ze in voor advies- en informatieverlening, alsook toezicht op de naleving van 
de privacywetgeving binnen de organisatie van de verwerkingsverantwoor-
delijke, en treedt op als contactpunt voor de betrokkenen en de toezichthou-
dende autoriteit.
Zie met name IV., V.1. en 3., VI.1. en 5., VIII.1. en 2.A., IX. en X. GDPR-ge-
dragscode.
G
GDPR of General Data Protection Regulation
Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 
27 april 2016 betreffende de bescherming van natuurlijke personen in ver-
band met de verwerking van persoonsgegevens en betreffende het vrije ver-
keer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Pb.L. 4 mei 
2016, afl. 119/1).
Gegevensbeschermingsautoriteit of GBA
Zie t.w. toezichthoudende autoriteit.
Gegevensbeschermingseffectbeoordeling (*)
De risicoanalyse bedoeld in artikelen 35 en 36 GDPR. Zie uitgebreider VI. en 
IX.1. GDPR-gedragscode.
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Gegevens over gezondheid
Persoonsgegevens die verband houden met de fysieke of de mentale ge-
zondheid van een natuurlijke persoon, waaronder gegevens over verleende 
gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand 
wordt gegeven.
Zie uitgebreider II.1. GDPR-gedragscode.
Genetische gegevens
Persoonsgegevens die verband houden met de overgeërfde of verworven 
genetische kenmerken van een natuurlijke persoon die unieke informatie 
verschaffen over de fysiologie of de gezondheid van die natuurlijke persoon 
en die met name voortkomen uit een analyse van een biologisch monster 
van die natuurlijke persoon.
Zie ook II.1. en VI.1. GDPR-gedragscode.
Gezamenlijke verwerkingsverantwoordelijke (*)
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst 
of een ander orgaan die/dat, samen met één of meerdere andere verwer-
kingsverantwoordelijken, het doel van en de middelen voor de verwerking 
van persoonsgegevens vaststelt.
Zie ook III. GDPR-gedragscode.
I
Inbreuk in verband met persoonsgegevens
Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze 
leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde ver-
strekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen 
of anderszins verwerkte gegevens.
Zie ook X. GDPR-gedragscode.
Informatieveiligheidsconsulent (*)
Dit is de persoon die moet worden aangewezen in het kader van bepaalde 
wetgeving. De informatieveiligheidsconsulent staat op onafhankelijke wijze 
in voor de advies- en informatieverlening en voor toezicht op de naleving 
van de privacywetgeving wat betreft de aspecten van persoonsgegevens-
beveiliging.
Zie IV.5., VI.2., IX.1. en X. GDPR-gedragscode.
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Internationale organisatie
Een organisatie en de daaronder vallende internationaalpubliekrechtelijke 
organen of andere organen die zijn opgericht bij of op grond van een over-




Een natuurlijke persoon of rechtspersoon die een economische activiteit uit-
oefent, ongeacht de rechtsvorm ervan, met inbegrip van maatschappen en 
persoonsvennootschappen of verenigingen die regelmatig een economische 
activiteit uitoefenen.
Zie ook V.1. GDPR-gedragscode.
Ontvanger
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst 
of een ander orgaan, al dan niet een derde, aan wie/waaraan de persoons-
gegevens worden verstrekt. Overheidsinstanties die mogelijk persoonsge-
gevens ontvangen in het kader van een bijzonder onderzoek overeenkom-
stig het Unierecht of het lidstatelijk recht gelden echter niet als ontvangers; 
de verwerking van die gegevens door die overheidsinstanties strookt met de 
gegevensbeschermingsregels die op het betreffende verwerkingsdoel van 
toepassing zijn.
Dit omvat eveneens de bewerkers en verwerkers waarop de verwerkingsver-
antwoordelijke een beroep doet.
P
Persoonsgegevens
Alle informatie over een geïdentificeerde of identificeerbare natuurlijke per-
soon (“de betrokkene”); als identificeerbaar wordt beschouwd een natuur-
lijke persoon die direct of indirect kan worden geïdentificeerd, met name 
aan de hand van een identificator zoals een naam, een identificatienummer, 
locatiegegevens, een online-identificator of van een of meer elementen die 
kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, eco-
nomische, culturele of sociale identiteit van die natuurlijke persoon.
Zie ook II.1. GDPR-gedragscode. 
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Profilering
Elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij 
aan de hand van persoonsgegevens bepaalde persoonlijke aspecten van een 
natuurlijke persoon worden geëvalueerd, met name met de bedoeling zijn 
beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeu-
ren, interesses, betrouwbaarheid, gedrag, locatie of verplaatsingen te analy-
seren of te voorspellen.
Zie met name VI.1. GDPR-gedragscode.
Pseudonimisering
Het verwerken van persoonsgegevens op zodanige wijze dat de persoonsge-
gevens niet meer aan een specifieke betrokkene kunnen worden gekoppeld 
zonder dat er aanvullende gegevens worden gebruikt, mits deze aanvullen-
de gegevens apart worden bewaard, alsook technische en organisatorische 
maatregelen worden genomen om ervoor te zorgen dat de persoonsgege-
vens niet aan een geïdentificeerde of identificeerbare natuurlijke persoon 
worden gekoppeld.
Zie met name II.2. en IX.2. GDPR-gedragscode.
R
Register van de verwerkingsactiviteiten (*)




Elke vrije, specifieke, geïnformeerde en ondubbelzinnige wilsuiting waarmee 
de betrokkene door middel van een verklaring of een ondubbelzinnige actie-
ve handeling hem betreffende verwerking van persoonsgegevens aanvaardt.
Indien de betrokkene handelings- of wilsonbekwaam is, dan dient de toe-
stemming te worden gegeven door zijn wettelijke vertegenwoordiger.
Zie uitgebreider VII.2. GDPR-gedragscode.
Toezichthoudende autoriteit
Een door een lidstaat ingevolge artikel 51 ingestelde onafhankelijke over-
heidsinstantie. Deze instantie staat onder meer in voor de handhaving van 
de GDPR en kan daartoe inspecties uitvoeren, alsook maatregelen en sanc-
ties opleggen.
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Voor België wordt de Privacycommissie omgevormd tot de Gegevensbe-
schermingsautoriteit die aangesteld wordt als toezichthoudende autoriteit.
V
Vertegenwoordiger
Het begrip “vertegenwoordiger” kan in het kader van de GDPR twee beteke-
nissen hebben.
Wanneer in de tekst van de GDPR wordt gesproken over “vertegenwoordi-
ger”, dan is dit een in de Europese Unie gevestigde natuurlijke persoon of 
rechtspersoon die uit hoofde van artikel 27 GDPR (dit artikel regelt de situatie 
van verwerkingsverantwoordelijken en verwerkers die niet in de EU geves-
tigd zijn) schriftelijk door de verwerkingsverantwoordelijke of de verwerker 
is aangewezen om de verwerkingsverantwoordelijke of de verwerker te ver-
tegenwoordigen in verband met hun respectieve verplichtingen krachtens 
deze verordening. 
Wanneer wordt gesproken van de “vertegenwoordiger van de betrokkene”, 
dan is dit de wettelijke vertegenwoordiger die voor rekening van de wils- of 
handelingsonbekwame betrokkene kan toestemmen tot de verwerking van 
de persoonsgegevens van de betrokkene en diens rechten als betrokkene 
kan uitoefenen. 
Zie ook VII.2. en VIII.2.A. GDPR-gedragscode.
Verwerker
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst 
of een ander orgaan die/dat ten behoeve van de verwerkingsverantwoorde-
lijke persoonsgegevens verwerkt.
Zie uitgebreider III.2. en III.3. GDPR-gedragscode.
Verwerking
Een bewerking of een geheel van bewerkingen met betrekking tot persoons-
gegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via 
geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, 
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebrui-
ken, verstrekken door middel van doorzending, verspreiden of op andere wij-
ze ter beschikking stellen, aligneren of combineren, afschermen, wissen of 
vernietigen van gegevens.
Zie ook II.2. GDPR-gedragscode. 
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B I J L A G E  1 .  Ve r k l a r e n d e  w o o r d e n l i j s t
Verwerkingsverantwoordelijke
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst 
of een ander orgaan die/dat, alleen of samen met anderen, het doel van en 
de middelen voor de verwerking van persoonsgegevens vaststelt; wanneer 
de doelstellingen van en de middelen voor deze verwerking in het Unierecht 
of het lidstatelijk recht worden vastgesteld, kan daarin worden bepaald wie 
de verwerkingsverantwoordelijke is of volgens welke criteria deze wordt 
aangewezen.
De verwerkingsverantwoordelijke is een cruciaal begrip in de GDPR, aange-
zien hoofdzakelijk deze persoon instaat voor het naleven van de verplichtin-
gen van de GDPR.
Zie uitgebreider III. GDPR-gedragscode.
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WEBSITES MET B I JKOMENDE 
 INFORMATIE
 • De officiële tekst van de GDPR (in verschillende talen en formaten): 
www.eur-lex.europa.eu
 • European Data Protection Supervisor: https://edps.europa.eu/
 • Algemeen overzicht van normering over databescherming binnen en 
buiten de EU: https://ec.europa.eu/info/law/law-topic/data-protec-
tion_en
 • Adviezen van de ‘Article 29 Working Party’: http://ec.europa.eu/news-
room/article29/
 • De Belgische privacycommissie (thans nog “commissie voor de be-
scherming van de persoonlijke levenssfeer”, vanaf 26 mei 2018: “Ge-
gevensbeschermingsautoriteit”): www.privacycommission.be
 • Website van staatssecretaris Philippe De Backer (o.m. bevoegd voor 
privacybescherming): www.philippedebacker.be
 • E-healthplatform: www.ehealth.fgov.be
 • Orde van artsen: www.ordomedic.be
 • De Franse Privacycommissie: www.cnil.fr
 • GDPR eenvoudig uitgelegd: www.ec.europa.eu/justice/smetadata-
protect/index_nl.htm
 • Zorgnet-Icuro: www.zorgneticuro.be
-   Op de publiek toegankelijke pagina’s kan je een “Addendum 
 leveranciersovereenkomst gegevensbescherming” downloaden.
Het addendum leveranciersovereenkomst gegevensbescherming 
bevat de standaard afspraken die Zorgnet-Icuro voor zijn leden 
heeft ontwikkeld en kan bij het huidige contract dat de zorgvoor-
ziening met zijn leverancier heeft worden gevoegd.  Zie www.
zorgneticuro.be, rubriek publicaties (zoektermen “addendum” of 
“leveranciersovereenkomst”).
-   Personen die werken in zorgvoorzieningen aangesloten bij Zorg-
net-Icuro kunnen in de ledenzone onder de knop “GDPR” ook de 
presentaties raadplegen van de studiedagen 2017-2018 over de 
GDPR.
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GESELECTEERDE B IBL IOGRAFIE
De stroom aan literatuur over beroepsgeheim, privacybescherming en de 
GDPR is zeer ruim. Hieronder vermelden we een reeks recente  Engels talige 
en Nederlandstalige werken over de GDPR en een aantal boeken over 
 privacybescherming die ook de relatie met de specifieke Belgische wet-
geving over beroepsgeheim leggen.
Over de GDPR:
 ȃ A. Bensoussan, J. Henrotte, M. Gallardo en S. Fanti, General data 
protection regulation: texts, commentaries and practical guidelines, 
Mechelen, Wolters Kluwer, 2017.
 ȃ A. Engelfriet, L. Meeij en P. Kager, “De Algemene Verordening Ge-
gevensbescherming: artikelsgewijs commentaar”, ICT-recht, 2017.
 ȃ F. Schram, Privacy en persoonsgegevens: de functionaris voor gege-
vensbescherming, Brussel, Politeia, 2017.
 ȃ V. Alting Van Geusau, Handleiding Algemene Verordening Gegevens-
bescherming, SDU, 2017
 ȃ M. Caproni en S. De Smedt, Privacy in de onderneming, Mechelen, 
Wolters Kluwer, 2018.
 ȃ D. De Bot, Codex Algemene Verordening Gegevensbescherming, Brus-
sel, Politeia, 2017.
 ȃ D. Dierckx, Europese privacywetgeving. Handleiding voor een proce-
dure gegevensbescherming in zorgvoorzieningen, Zorgnet-Icuro, 2017.
Over beroepsgeheim en privacybescherming in het algemeen:
 ȃ A. Dierckx, J. Buelens en A. Vijverman, “Het recht op de bescher-
ming van de persoonlijke levenssfeer, het medisch beroepsgeheim 
en de verwerking van persoonsgegevens” in T. Vansweevelt en 
F.  Dewallens, Handboek gezondheidsrecht, Antwerpen, Intersentia, 
2014.
 ȃ S. Callens en J. Peers, Organisatie van gezondheidzorg, Antwerpen, 
Intersentia, 2015.
 ȃ F. Blockx, Beroepsgeheim, Antwerpen, Intersentia, 2015.
 ȃ H. Nys, Geneeskunde – recht en medisch handelen, Mechelen, Wolters 
Kluwer, 2016.
 ȃ G. Genicot, Droit médical en biomédical, Brussel, Larcier, 2016.
GDPR_Gedragscode_zorgvoorziening_p096-152.indd   151 20/03/18   15:23
